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SAPD：面向遮挡人脸识别的对抗补丁
分割防御方法

王浩轩，  黄瑞阳，  刘宏基，  汪浣沙
（信息工程大学，河南 郑州 450001）

摘要：针对现有对抗补丁人脸识别防御方法的泛化能力差、难以抵御强对抗扰动的问题，提出一

种基于分割的对抗补丁攻击的防御方法（SAPD）。该方法构建融合注意力机制的 U-Net分割网

络，结合多尺度混合损失函数实现像素级补丁定位；提出形态学掩码平滑（MMS）策略，有效消除

扰动的同时不破坏面部结构；设计遮挡区域正则化（OAR）损失函数，在零对抗样本训练条件下

增强模型对遮挡的鲁棒性，保持对干净数据的识别性能。在添加对抗补丁的 LFW 数据集上实

验表明，该方法对眼镜状补丁、口罩状补丁 1 及口罩状补丁 2 的识别准确率分别达到 92.50%、

96.16%及 95.67%。此外，该方法在MobileFaceNet、FaceNet和 IResNet50等主流人脸识别模型上

均有性能提升，证明其具有较强的兼容性、良好的泛化能力与实用价值。
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SAPD: Segmentation-Based Adversarial Patch Defense Framework

for Occluded Face Recognition
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Abstract: To address the issues of poor generalization and weak robustness against strong adversarial 
perturbations in existing face recognition defense methods against adversarial patches, a segmentation-

based adversarial patch defense (SAPD) framework is proposed. In this method, a U-Net segmentation 
network fused with an attention mechanism is constructed, and a multi-scale hybrid loss function is em⁃
ployed to realize pixel-level patch localization. A morphological mask smoothing (MMS) strategy is in⁃
troduced to effectively remove perturbations while preserving facial structure. An occluded-area regu⁃
larization (OAR) loss function is further designed to improve occlusion robustness without adversarial 
training, maintaining clean-data accuracy. The experiments conducted on the LFW dataset with the 
added adversarial patches showed that the recognition accuracies of the method for the eyeglass-

shaped patches, mask-shaped patch 1, and mask-shaped patch 2 reach 92.50%, 96.16%, and 95.67%, 
respectively. Furthermore, consistent performance gains are observed across mainstream face recogni⁃
tion models such as MobileFaceNet, FaceNet, and IResNet50, verifying the strong compatibility, gener⁃
alization capability, and practical value of the proposed approach.
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深度学习驱动的人脸识别系统凭借强大的特

征表达能力，已成为智能门禁、移动支付和公共安

全等关键场景的核心技术。以ArcFace[1]为例，其在

LFW（Labeled Faces in the Wild）干净数据集上的识

别准确率高达 99.83%，显著超越人类水平。然而，

其安全性正受到现实世界中局部对抗补丁攻击的

严重威胁：攻击者可将打印的对抗补丁附着于眼

镜[2]、帽子[3]或口罩[4-5]等日常物品上，诱使系统误判

身份。在此类攻击下，识别准确率常从99%以上骤

降至10%以下。此类攻击因成本低、隐蔽性强且破

坏性高，极易绕过安防机制，造成非授权访问与身

份伪造，对金融与公共安全构成重大风险。

当前针对物理局部对抗补丁的防御策略主要

分为 3 类。1）通过对抗训练引入对抗样本提升鲁

棒性，但依赖大量攻击数据，泛化能力差，且损害

干净样本性能；2）特征蒸馏法，通过教师模型迁移

清洁特征，但难以有效应对遮挡或扰动区域带来

的干扰；3）检测—分割方法，定位补丁再修复图

像，虽具实用性，但存在两大缺陷：分割精度不足

以及修复后边界残留扰动，导致防御失效。

综上，现有防御方法未能解决对抗训练泛化

能力差、高精度分割缺失、对抗扰动去除不彻底等

3 大核心挑战，难以满足实际部署需求。为此，提

出一种基于分割的对抗补丁攻击的防御方法（Seg⁃
mentation-Based Adversarial Patch Defense, SAPD），

构建了一种无需对抗样本训练的鲁棒人脸识别框

架。其核心包括：1）构建基于 U-Net[6]的高精度分

割模块，结合注意力门（Attention Gates, AG）[7]实现

对抗补丁的像素级定位；2）提出形态学掩模平滑

（Morphological Mask Smoothing, MMS）算法，优化掩

码边界，确保对抗扰动被完全消除；3）设计遮挡鲁

棒识别机制，通过遮挡区域正则化（Occluded-Area 
Regularization, OAR）损失函数引导模型聚焦未遮

挡区域，在保留干净性能的同时提升遮挡下的识

别准确率。

1　相关工作

1.1　遮挡环境下的人脸识别

利用可见面部区域进行识别，可在一定程度

上缓解遮挡带来的负面影响。此类方法被学界称

为遮挡感知人脸识别（Occlusion-Aware Face Recog⁃
nition, OAFR）[8]。当前主流 OAFR 方法普遍采用

“先检测、后识别”范式，即首先定位遮挡区域，再

从未被遮挡部分提取判别性特征用于身份匹配。

早期工作中[9-11]，将人脸划分为若干非重叠块，

训练支持向量机（Support Vector Machine, SVM）分

类器判断各块是否被遮挡，并在匹配时融合未遮挡

区域特征。在此基础上，文献[12]提出对抗遮挡感

知人脸检测（Adversarial Occlusion-Aware Face De⁃
tection, AOFD），进一步引入对抗掩码机制，通过随

机屏蔽局部区域迫使模型关注核心判别结构，并辅

以分割分支处理不完整人脸。文献[13]基于区域重

要性评估，降低模型对易遮挡区域的依赖。文献

[14]提出一种联合遮挡检测与分割模块，用于识别

潜在被遮挡的人脸组件并生成对应的遮挡掩码。

1.2　对抗补丁攻击的防御

现有对抗攻击防御方法可分为 3 类。早期方

案如 JPEG[15]、数字水印（Digital Watermark, DW）[16]

和局部梯度平滑（Local Gradient Smoothing, LGS）[17]

均因依赖简化的信号假设而难以应对真实物理攻

击。JPEG 假设扰动集中于高频，但物理对抗补丁

常含低频结构，且压缩图像后会破坏部分人脸纹

理；DW 则依赖对抗扰动引发异常激活，而现代攻

击可生成视觉自然的扰动，其响应与正常遮挡难

以区分；LGS在训练中平滑高梯度区域，但模糊了

人脸本身的关键特征，降低了干净样本的识别率。

这些方法本质上将对抗扰动视为“非自然噪声”，

忽视了其在物理世界中的语义伪装能力，因而无

法抵御高强度、高逼真的对抗补丁攻击。

为提升鲁棒性，后续方法转向认证防御与对

抗训练，但仍然存在明显局限性。文献[18]提出区

间边界传播，通过在网络中传播输入边界实现认

证鲁棒性。类似的，针对遮挡攻击的防御方法[19]是
基于对抗训练的方法，在面对投影梯度下降（Pro⁃
jected Gradient Descent, PGD）[20]等强迭代攻击时表

现出更强的鲁棒性。文献[21]则提出一种基于图

像变分辨率敏感不一致性的对抗性人脸检测方

法，通过超分辨率变换过程中敏感度变化，检测人

脸攻击。文献[22]提出二阶对抗样本生成机制，通

过在原始对抗样本上叠加二次扰动构造更强训练

样本，以提升模型对已知攻击的抵抗力。然而，文

献[18]在复杂场景下的人脸识别任务中准确率大

幅下降；文献[19]对未见攻击类型的泛化能力仍存

疑；文献[21]主要聚焦于检测数字攻击，无法防御

物理攻击；文献[22]仅对引入训练集的攻击方式具

有鲁棒性，对于未知攻击几乎无效。

近年来，基于检测—中和和分割—修复的方

法成为主流，但是这种思路模型的识别准确率、泛
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化能力面临挑战。文献[23]提出 PatchGuard，利用

小感受野和异常值掩蔽机制定位并中和对抗补

丁，但需要对主干分类器架构进行大量修改。其

改版 PatchCleanser[24]，采用两阶段判断机制，兼容

任意分类器。然而，二者均在面对大面积或复杂

形状补丁时性能显著下降。文献[25]提出分割与

补全方法（Segment and Complete, SAC），采用基于

图像重建的防御范式，首先检测并分割出对抗补

丁区域，然后通过图像修复去除扰动。但该方法

分割精度较低，且对多样化补丁形状和尺寸的泛

化能力较差。文献[26]提出PatchTracker，通过追踪

对抗补丁在深层特征图中的高响应区域并动态掩

蔽，实现对已知补丁位置的抑制。而 PatchTracker
依赖补丁在特征空间产生显著激活这一假设，在

面对低强度或伪装性强的物理补丁时，其响应与

正常人脸区域难以区分，导致漏检或误抑，防御性

能不稳定。文献[27]提出一种面向多样对抗补丁

的鲁棒自适应防御方法（Robust and Adaptive De⁃
fense Against Diverse Adversarial Patches, RADAP），

进一步改进这个思路，结合 FCutout 和 F-patch 策

略，并引入傅里叶空间采样掩码的分割器，增强了

人脸识别中的遮挡鲁棒性；同时，引入边缘感知二

值交叉熵（Edge-Aware Binary Cross-Entropy, EBCE）

损失函数提高补丁检测精度。尽管F-patch实现了

更高的分割精度，但其分割与填充（Split and Fill, 
SAF）策略会改变原有的对抗补丁形状，覆盖由原

本未被干扰的有效人脸特征区域，削弱了模型的

整体表征能力。综上，以上方法虽摆脱了对抗训

练依赖，却陷入高精度分割难实现、低质量修复必

伤身份的困境，一旦分割不准或修复策略僵化，防

御过程本身即成为性能瓶颈。

2　SAPD框架

为解决对抗补丁防御技术的泛化能力差、识

别准确率较低等缺点，提出一种面向对抗补丁攻

击的人脸识别防御方法，如图 1 所示。其中：X 表

示输入的对抗补丁图像；M表示定位的补丁二值掩

码；I表示经过 MMS 策略修复后的对抗补丁图像；

通过OAR混合损失函数（其值为LOAR），完成遮挡条

件下的人脸识别。SAPD 包含 3 个关键阶段：1）高

精度分割，基于 U-Net 的分割网络，结合注意力机

制，实现对抗补丁的像素级定位；2）形态学平滑，

利用形态学操作消除掩码边界的孤立噪声，彻底

清除残余扰动；3）遮挡鲁棒识别，采用零对抗样本

训练策略，引入OAR损失函数，像素级引导模型聚

焦非遮挡区域，增强遮挡下的判别能力。

2.1　分割网络

受到面向图像分割的注意力边界感知网络

（Attention Boundary-Aware Network for Image Seg⁃
mentation, ABANet）[28]的启发，以U-Net构建分割网

络，通过引入BCE损失函数提升边界分割精度，增

强对不同形状补丁的泛化能力。

2.1.1　网络架构

采用“分割子网＋精分子网”两阶段架构，如

图2所示。

1）分割子网。前 4 个阶段以 ResNet-34[29]为编

码器主干，第 5、6个阶段各含 512通道，由 3个残差

块组成。输入经 64 个 3×3 卷积核初步提取特征。

桥接层由 3层 3×3膨胀卷积构成，在无下采样条件

下扩大感受野。解码器对称设计，共 6个阶段：前

两个阶段含 3×3 卷积层+双线性上采样；后 4 个阶

段在跳跃连接中嵌入 AG，动态增强高分辨率细节

响应，提升边界感知能力。

2）精分子网。以轻量化 4层 U-Net为架构，以

原始 RGB 图像与粗掩码的通道拼接结果为输入，

逐级细化边界，有效抑制锯齿伪影。

3）多分支输出设计。受 ABANet 多尺度策略

启发，设计 8 个输出分支：db（桥接层）、d2~d7（解码

阶段 2~7）、dout（精炼输出）。所有分支经 Sigmoid激

活函数生成概率图。训练时，由四重混合损失联

合监督，施加多尺度一致性约束，加速收敛并提升

边界精度；推理时，通过加权聚合多层级预测，融

合多尺度上下文，确保分割在结构完整性与局部

准确性上的平衡。

补丁分割器 形态学平滑修复 人脸识别器

X M I
LOAR

图1　SAPD整体防御流程框架
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2.1.2　损失函数

ABANet 是由 Focal、结构相似性指数（Struc⁃
tural Similarity Index Measure, SSIM）与交并比（In⁃
tersection over Union, IoU）构成的复合损失函数。

Focal可缓解遮挡与非遮挡区域间的像素级类别不

平衡，提升边缘定位精度；IoU 则通过直接优化预

测掩码与真实掩码的空间重叠度，改善边界对齐

性能。为进一步增强像素级判别能力，引入 BCE
损失，度量预测概率与二值标签间的逐像素分类

误差，其定义如式（1）所示：

LBCE = - 1
B ⋅ H ⋅ W ∑

b = 1

B ∑
x = 1

H ∑
y = 1

W

[G (b,x,y ) ⋅ ln ( p (b,x,y ) ) +
             ](1 - G (b,x,y ) ) ⋅ ln (1 - p (b,x,y ) ) （1）

式中：B 表示批次大小；H、W 表示图像的高和宽；b
表示批次中图像的索引；G(b,x,y)表示真实掩码，1
表示遮挡区域，0表示正常未遮挡区域；p(b,x,y)表示

预测遮挡概率。

四重混合损失函数定义如式（2）所示：

Lmix = λBCE LBCE + λSSIM LSSIM + λ IoU LIoU + λFocal LFocal （2）
式中，各项损失权重为 λBCE = 0.3、λSSIM = 0.2、λ IoU =
0.2、λFocal = 0.3。BCE提供像素级监督，但易导致边

界碎片化；SSIM从亮度、对比度和结构 3个方面保

持掩码形态连贯性。在原损失函数的基础上引入

SSIM损失，二者协同兼顾像素精度与结构保真度。

对 BCE和 SSIM 损失提供更高的权重比例，增强模

型对边界区域的分割精度。

基于上述的 8个分支输出结构，总训练损失为

各分支损失的加权和，其定义如式（3）所示：

L final = ∑
k = 1

8
wk ⋅ L (k )total （3）

式中：L (k )total表示在第 k个分支的混合损失；wk 对应输

出分支权重。其中：精分子网最终输出（dout）的权

重最高设为 0.2；深解码层（d5~d7）与桥阶层（db）的

权重为 0.12；浅层（d2~d4）的权重依次为 0.05、0.07、
0.1，以渐进增强早期语义。

2.1.3　训练策略

采用Adam优化器，初始学习率为 10-3，动量参

数 β1=0.9、β2=0.999，权重衰减系数为 0.000 5。在

前 5个训练周期内，采用线性预热策略；随后，引入

余弦退火调度器，周期性地调整学习率；与此同

时，叠加一个指数衰减调度器，其衰减因子设为

0.9，以确保在训练后期学习率持续平稳下降。

2.2　形态学掩模平滑策略

为彻底消除对抗补丁并保持面部视觉一致

性，提出MMS策略。该策略包含以下两个阶段。

1）边界追踪。基于分割网络输出的二值掩模

M（M（x,y）=1为遮挡区域），对每行扫描获取左右边

界列坐标。设定边界阈值Δy = 3，若某行边界跨度

小于阈值，即可判定该点为孤立噪点，将掩模值设

为（0，3），对剩余行边界坐标进行平滑，采用 3点滑

动平均滤波消除边界抖动，得到初步优化的边界

坐标 ŷ left ( x ) 和 ŷright ( x ),如式（4）和式（5）所示：

ŷ left ( x ) = 1
4 ( )y left ( x - 1) + 2y left ( x ) + y left ( x + 1)       （4）

图2　分割网络架构
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ŷright ( x ) = 1
4 ( )yright ( x - 1) + 2yright ( x ) + yright ( x + 1)  （5）

2）形态学处理。形态学处理的核心在于结构

元素（Structure Element, SE）的定义。本文采用一

个3×3的方形结构元素S，即

S = é

ë

ê

êê
ê
ê

ê ù

û

ú

úú
ú
ú

ú1 1 1
1 1 1
1 1 1

腐蚀：仅当 S 与掩码 M 完全重叠为 1 时，中心

像素保留为1，否则置0，消除孤立点。

膨胀：只要 S与M有任意重叠为 1，中心像素设

为1，修复锯齿边缘。

MMS整体流程如图 3所示，通过定义结构元素

对掩模边界进行平滑操作 ,有效去除边缘孤立噪

点、平滑轮廓，同时保留遮挡主体结构。

2.3　遮挡识别鲁棒性提升

尽管扰动可被清除，处理后图像仍存在自然遮

挡，因此模型需具备遮挡鲁棒性。OAR框架如图 4
所示，引导模型聚焦未遮挡区域，采用零对抗样本

训练，避免过拟合攻击模式，保留干净数据性。

基于FaceNet[30]框架，保留Inception-ResNet-v1[31]

的 1~16 层卷积层；将全局平均池化替换为广义均

值池化（Generalized Mean Pooling, GeM）[32]以增强

遮挡鲁棒性；用ArcFace损失替代不稳定的三元组

损失。设主干输出特征图F ∈ RH × W × C，对每个位置

（i, j）计算通道 L2范数的平方作为局部激活强度，

以度量局部激活强度，如式（6）所示：

E ( i, j ) = ∑
c = 1

C

F ( i, j, c ) 2 （6）
利用掩码M，将特征区域分别划分为含有对抗

补丁的遮挡区域（Occluded）和不含对抗补丁的干

净区域（Visible），如式（7）和式（8）所示：

EOccluded = ∑
(i, j ) ∈ UOccluded

E ( i, j ) （7）
EVisible = ∑

(i, j ) ∈ UVisible

E ( i, j )    （8）
定义OAR损失函数如式（9）所示：

LOAR = λ ⋅ EOccluded
EVisible + ε

(9)
式中：ε>0用于避免除零错误；λ控制正则化强度。

通过将 OAR 损失函数最小化，引导模型降低遮挡

区域的特征响应。

最终的优化目标由 ArcFace 分类损失与 OAR
正则项联合构成，如式（10）所示：

L total = LArcFace + LOAR (10)

3　实验

对 SAPD 在人脸识别系统中的防御性能进行

全面评估。评估其对不同形状与位置的对抗补丁

的防御效果；与当前最先进的防御方法进行对比；

测试在不同扰动强度下的鲁棒性；通过消融实验

分析分割模块与OAR模型各自作用。所有实验均

在NVIDIA GeForce RTX 3080 Ti GPU上完成，软件

环境为Python 3.9.16、PyTorch 1.10.1和CUDA 11.7。

 

MMS

3×3 SE

边界追踪

yleft
yright

图3　MMS策略

分割网络输出

ArcFace 损失函数

特征图F

OAR 损失函数

L total= LArcFace +LOAR

Inception-ResNet-v1

主干
输出层

降维模块
A× 5

降维模块
B×10

降维模块
C×5   广义

均值池化

Inception-ResNet-v1降维模块

边界平滑修复

Inception-ResNet-v1降维模块

图4　OAR模型整体架构
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3.1　实验设置

在人脸识别任务中，所有图像均对齐至112×112
分辨率。训练集与测试集示例如图5和图6所示。

分割网络采用口罩人脸分割数据集（Masked 
Face Segmentation Dataset, MFSD）[33] 和眼镜检测

（Glass Detector）[34]数据集，其中包含多样化的遮挡

人脸样本；对于遮挡人脸识别模型（OAR），利用

MaskTheFace[35]工具对 CelebA-HQ[36]数据集进行处

理（CelebA-HQ-M），生成遮挡人脸图像。相关统计

数据如表1所示。

分割网络在 MFSD 与 MeGlass[37]的测试子集上

进行评估；针对对抗补丁分割任务，使用LFW-A数

据集，该数据集通过Face-Sec[38]工具包在LFW基础

上注入对抗补丁构建而成；在遮挡鲁棒性评估方

面，采用LFW-M数据集，该数据集通过将MaskThe⁃
Face 应用于 LFW 生成，涵盖多种口罩类型。相关

统计数据如表2所示。

为评估 SAPD 对不同形状对抗补丁的泛化能

力，采用 3种补丁形状。图 7展示了对抗补丁攻击

所使用的二值补丁掩码。1）口罩状补丁 1，覆盖口

部及鼻下区域，遮挡约 50%的面部特征区域；2）口

罩状补丁 2，遮挡鼻梁以下所有区域，覆盖约 70%
的面部特征；3）眼镜状补丁，模拟真实眼镜框架。

本文全面评估了 SAPD 对形状与位置多样化的对

抗补丁的鲁棒性。

采用 PGD 攻击生成对抗补丁。为全面评估

SAPD 在不同威胁等级下的鲁棒性，测试 3 种扰动

强度：低、中、高。默认攻击配置：迭代次数为 100；
步长α=0.007；扰动强度ε=0.3；动量因子为0.9。

为评估跨模型泛化能力，在 3种主流人脸识别

模型上分别开展实验：MobileFaceNet[39]、FaceNet[30]

和 IResNet50[29]。将 SAPD 与 4 种代表性基线防御

方法进行对比，分别为 JPEG、LGS、SAC和RADAP。
在人脸识别任务中，均采用错误率为 0.1% 时的正

确率（TAR@0.001FAR）作为评估指标。

3.2　SAPD对比分析

不同人脸识别模型的实验结果如表 3 所示。

在中等强度的对抗扰动下，在 MobileFaceNet 上，

SAPD对眼镜状补丁、口罩状补丁 1和口罩状补丁 2
的识别准确率达到 84.41%、93.76% 和 92.81%，显

著优于 SAC，并大幅超越 JPEG与LGS，也优于最新

提出的 RADAP，尤其在口罩状补丁 1 和口罩状补

丁 2 场景下的识别准确率提升更为明显。此外，

SAPD在不同模型上均保持稳定的性能，展现出跨

模型迁移能力。不同于 JPEG和LGS因严重性能退

化而难以应对强扰动，SAPD采用基于MMS的图像

修复策略，能够更自然地恢复遮挡区域，同时有效

保留面部结构与特征连续性。与 RADAP 所采用

的 SAF策略相比，SAPD的MMS图像修复方法在不

改变遮挡区域底层面部结构的前提下，实现了更

自然的视觉重建，并更好地保持了特征连续性。

实际场景中，攻击者常采用不同强度的扰动来

攻击模型。选用低、中、高 3级扰动生成的 LFW数

据集进行测试，所选人脸识别模型均为经过训练具

有遮挡鲁棒性的OAR模型，结果如表4所示。

 

分割网络训练集

分割网络验证集

分割网络测试集

图5　用于分割网络的训练集、验证集、测试集

 

遮挡人脸识别训练集

合成口罩样式

图6　用于遮挡人脸识别模型的训练集

表1　训练集

训练集

MFSD
Glass Detector
CelebA-HQ-M

图片数量

11 601
391 570

30 000

包含遮挡
图片数量

11 601
31 084
30 000

是否为
真实遮挡物

是

否

否

表2　测试集

测试集

MFSD
MeGlass
LFW-A
LFW-M

图片数量

3 761
6 840

13 233
13 233

包含遮挡
图片数量

3 761
6 840

13 233
13 233

是否为
真实遮挡物

是

是

否

否

口罩状补丁2口罩状补丁1 眼镜状补丁

图7　3种对抗补丁
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经 SAPD 防御后，对口罩状补丁 1的识别准确

率，在弱攻击下，达到 95.83%；在中等强度攻击下，

仍保持 96.16%；即使在强攻击下，准确率仍稳定在

95.16%。对口罩状补丁 2的识别准确率，在弱攻击

下，达到 94.18%；在中等强度攻击下，达到 95.67%；

即使在强攻击下，准确率仍达到 93.73%。这一结

果表明，SAPD具备强大的抗干扰力。

综上所述，SAPD不仅在静态遮挡场景下优于

现有防御方法，而且在动态扰动条件下展现出卓

越的稳定性。该结果验证了 SAPD作为一种通用、

高效且实用的防御框架，能够有效应对人脸识别

系统所面临的物理对抗补丁攻击。

3.3　SAPD消融实验

为验证所提出 SAPD框架中各组件的有效性，

围绕 3个核心模块开展消融实验：分割网络、MMS
图像修复策略和OAR损失函数。所有模型均在相

同参数下使用 LFW-Masked-Att 数据集进行训练，

以确保公平比较。主要评估指标为错误率为 0.1%
时的正确率（TAR@0.001FAR）。

1）分割网络消融实验。评估高精度分割网络

对 SAPD 的作用，结果如表 5所示。采用 SAC 的粗

粒度分割（仅粗略定位遮挡区域）时，性能受限：在

口罩状补丁 1 和口罩状补丁 2 上的准确率分别为

89.86% 和 89.50%；将其替换为 ABANet 分割网络

后，准确率分别提升至 92.17% 和 90.53%，表明精

确的边界检测对于有效去除扰动至关重要；本文

MMS策略，通过形态学平滑消除锯齿状边缘，准确

率进一步提升至 96.16% 和 95.67%。因此，像素级

分割精度是彻底消除对抗噪声的基础前提。

2）MMS图像修复策略消融实验。在保持相同

分割主干网络的前提下，评估不同图像修复策略

的影响，结果如表 6所示。SAC在口罩状补丁 1上

仅取得 83.63% 的准确率，主要由于边界残留噪声

导致扰动去除不彻底；SAF通过考虑语义一致性将

准确率提升至 93.90%，但其修复过程会扭曲遮挡

区域的主体结构，无意中掩盖了有效的面部特征；

相比之下，MMS结合形态学去噪，保留遮挡区域的

原始形状，还确保了面部纹理一致性，在口罩状补

丁 1 和口罩状补丁 2 上的准确率分别达到 96.16%
和 95.67%。上述结果表明，消除边界孤立噪点和

分割残留对于正确识别人脸至关重要。

3）OAR 损失函数消融实验。最后，验证 OAR
损失在提升遮挡鲁棒性方面的作用，结果如表 7所

示。采用标准 ArcFace 损失训练的基线人脸识别

模型在口罩状补丁 1 上的准确率为 93.49%；引入

OAR损失后，准确率提升至 96.16%，提高了 2.67个

百分点。该提升源于两个机制：OAR 损失引导网

络聚焦于未遮挡的判别性区域（如眼睛、眉毛），降

低对受损区域的依赖；在梯度层面引入正则化，防

表3　不同防御方法在主流人脸识别模型上的表现

识别模型

MobileFaceNet[39]

FaceNet[30]

IResNet50[29]

防御方法

JPEG
LGS
SAC

RADAP
SAPD
JPEG
LGS
SAC

RADAP
SAPD
JPEG
LGS
SAC

RADAP
SAPD

识别准确率/%
眼镜状
补丁

24.47
32.83
14.08
82.85
84.41
24.47
59.82
11.61
85.63
86.70
22.06
55.83
24.46
83.93
83.96

口罩状
补丁1
22.43
50.40
81.80
92.40
93.76
24.80
58.23
86.86
89.10
90.80

4.26
18.40
83.83
89.95
90.76

口罩状
补丁2
25.36
52.70
83.66
91.67
92.81
18.23
53.57
87.53
89.43
90.90

5.16
19.37
83.04
88.51
89.10

表4　不同攻击强度下SAPD的防御性能

识别
模型

OAR

攻击
方式

PGD

参数设置

ε=0.03, α=0.003
ε=0.05, α=0.005

ε=0.1, α=0.01

识别准确率/%
眼镜状
补丁

92.23
92.50
92.17

口罩状
补丁1
95.83
96.16
95.16

口罩状
补丁2
94.18
95.67
93.73

表5　分割网络消融实验

识别模型

OAR

分割网络

SAC
ABANet
本文方法

修复方式

MMS

识别准确率/%
眼镜状
补丁

6.94
46.73
92.50

口罩状
补丁1
89.86
92.17
96.16

口罩状
补丁2
89.50
90.53
95.67

表6　修复策略消融实验

识别模型

OAR

分割网络

本文方法

修复方式

SAC
SAF
MMS

识别准确率/%
眼镜状
补丁

16.67
83.50
92.50

口罩状
补丁1
83.63
93.90
96.16

口罩状
补丁2
82.86
93.64
95.67

205



信 息 工 程 大 学 学 报 2026 年

止模型在训练过程中过拟合特定遮挡模式。因

此，OAR损失不仅提升了识别准确率，还增强了模

型在部分遮挡条件下的可解释性与稳定性。

3.4　实验结论

实验结果验证了SAPD的有效性与鲁棒性。在

LFW-Masked-Att基准上，SAPD在中等强度扰动下，

对眼镜状补丁、口罩状补丁 1和口罩状补丁 2的识

别准确率分别达到 92.50%、96.16% 和 95.67%，显

著优于 JPEG、LGS、SAC 和 RADAP 等方法；在低、

中、高 3 种攻击强度下，SAPD 均保持稳定性能，准

确率波动不超过 2个百分点，展现出对自适应攻击

者的强抗扰能力；此外，SAPD 在 MobileFaceNet、
FaceNet 和 IResNet50 等多种网络架构上均能一致

提升识别准确率，且无需针对特定模型进行调优。

4　结束语

本文提出的 SAPD防御框架，通过分割—修复

—识别的协同机制，有效解决了对抗补丁与自然

遮挡的防御难题，在无需对抗训练的前提下实现

了鲁棒性与强泛化能力，并且保证了干净样本的

识别准确率。这一设计验证了像素级精准定位与

结构保持式修复在物理攻击防御中的关键作用。

然而，当前方法仍依赖高质量分割掩码，在极端遮

挡、多人物场景、复杂背景干扰下性能可能下降；

同时，MMS 策略对非规则形状补丁的适应性有待

提升；且在无对抗遮挡条件下的人脸识别准确率

仍无法达到普通样本的水准。未来工作将聚焦

于：1）引入自监督或弱监督机制降低对真值掩码

的依赖；2）探索动态形态学操作以适配任意形状

扰动；3）应提升模型在遮挡条件下的人脸识别能

力，达到普通样本下人脸识别的准确率。
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