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要!复合连续网络中!信息共享残差值过大是网络体系无法准确检测攻击性行为的主要原因"为

提升复合连续网络运行安全性!实现对攻击性行为的精准检测!设计了基于攻击特征动态增量聚类的复合

连续网络攻击安全检测方法"生成攻击性数据的分布序列!通过转换数据样本格式的方式!完成对复合连

续网络中攻击特征的提取"在此基础上!针对复合连续网络进行动态层次实施划分!并在聚类结构中!计算

攻击数据的动态增量聚类相异度!实现面向攻击特征的复合连续网络攻击数据动态增量聚类处理"设置必

要的安全性攻击检测节点!联合节点内采集到的攻击信息!执行网络攻击数据的安全融合!完成复合连续网

络攻击安全检测"测试结果表明!该方法可将信息共享残差控制在
$>?="#

之内!且能够准确高效地检测

攻击性行为!在提升网络体系运行安全性方面具有突出应用价值"

关键词!攻击特征%动态增量聚类%复合连续网络攻击%安全检测%分布序列%格式转化%动态层次%相

异度
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随着数据样本输入量的增大$复合连续网络对

于信息参量的转存速率也会不断增加$而当数据样

本累积量达到一定数值标准之后$网络机制的核心

数据库主机开始转存信息参量*

?

+

$此时复合连续网

络对于外部信息参量的识别敏感性最弱$导致信息

共享残差值过大$容易遭受网络攻击$出现不安全

事件&因此针对复合连续网络中的攻击行为进行

安全性检测$成了一项亟待解决的难题&

现有研究中$基于渗透测试的多层次网络安全

入侵检测方法通过提取攻击行为滤波特征参量$定

义包含目标信息的纯特征信号集合)再借助检测器

装置$完成对数据样本对象的分类处理$完成攻击

检测*

#

+

&基于信息流分析的密码核设计安全验证

与漏洞检测方法在密码方面对安全性检测手段进

行改进&根据测试向量实际取值$定义完整的密码

算法核算机制$又通过形式化验证的方式$实现对

攻击性行为的识别与检测*

"

+

&上述两种方法对于

信息共享残差的控制能力有限$在特定情况下无法

保证攻击性行为的检测能力&

攻击特征是描述复合连续网络中攻击性行为

强度等级的物理参数$主机元件对于攻击特征的判

断准确性$决定了主机对攻击性行为的检测与处理

能力&动态增量聚类是一种新型的聚类运算思想$

在增量值指标的基础上$联合相关物理参数定义全

新的聚类处理方案$从而在准确标记信息对象的同

时$避免差异化样本对核心数据参数造成覆盖性影

响*

!

+

&文章基于攻击特征动态增量聚类思想设计

一种新型的复合连续网络攻击安全检测方法$结合

攻击特征与动态增量聚类$提取与识别攻击性行为

表现特征$聚合符合检测需求的攻击性数据样本$

控制信息共享残差值$提升检测数据样本攻击性行

为检测的精准性&

>

!

复合连续网络攻击安全检测方法设计

文章设计的复合连续网络攻击安全检测方法

首先提取复合连续网络的攻击特征$然后对特征攻

击进行动态层次划分和增量聚类$最后在增强检测

节点采集能力的同时$完成攻击行为安全性检测&

具体检测流程如图
?

所示&

图
?

!

网络攻击安全检测方法设计

>=>

!

复合连续网络的攻击特征提取

?=?=?

!

网络攻击数据的分布序列生成

分布序列是指不满足统一聚合条件的数据检

测序列$提取复合连续网络的攻击特征$必须研究

网络攻击数据的分布序列&对于复合连续网络中

的攻击性数据而言$信息对象的攻击强度等级特征

就是数据样本的分布序列*

%

+

&主机元件如若按照

当前序列条件$提取数据样本对象$则可以最大化

保证提取所得信息参量的攻击性特征$从而为网络

体系内安全性检测指令的实施提供保障*

G

+

&

0

表示复合连续网络中攻击数据对象的数值

化参数$其定义式为%

0

$

#

)

_

8

#

!

-

K

(

_

! "

`

!

?

"

式中%

)

,

!

表示两个随机选取的数据样本数

值评定参数$且
)

A

!

的不等式取值条件恒成立$

_

8

表示数据对象的攻击强度等级评定特征$

-

K

表示

%G?
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&

月

攻击数据在复合连续网络中的单位传输均值$

_

`

表

示攻击数据的关联性数值向量&

利用式!

?

"$可将网络攻击数据的分布序列表

达式定义为%

C

$

_

`

'

($

?

0

-

=

M

#

*

! "

3

_

8

!

#

"

式中%

(

表示网络攻击数据的分布式取样系

数$

=

M

表示网络攻击数据的分布式取样向量$

*

3

表

示攻击性特征的分布式序列模向量&基于获得的

网络攻击数据的分布序列转化攻击性数据格式$为

后续特征提取奠定基础&

?=?=#

!

针对分布序列的攻击性数据格式转化

针对攻击性数据过量累积的情况$针对分布序

列的攻击性数据格式进行转化&在不考虑其他干

扰条件的情况下$对于上节攻击性数据序列分布的

编码采用
I.1D](,

机制&以复合连续网络为数据

样本的核心存储空间$在提取攻击特征参量的同

时$完善
I.1D](,

机制的运行模式$从而将重叠在

一起的攻击特征参量分离开来$使得每一网络区域

内只存在一个符合提取需求的攻击特征样本$并以

此保证复合连续网络的运行安全性*

Q

$

A

+

&

针对分布序列$定义
I.1D](,

机制识别量$具

体定义式如下%

G

$

R

D

-

'

V

$

?

,

N

C

V

#

.

!

"

"

式中%

R

D

表示网络攻击数据的实时累积特征$

#

.

表示分布序列中网络攻击数据的单位累积量$

V

表示分布序列辨识参数$

,

表示基于
I.1D](,

机

制的网络攻击数据提取系数&

利用式!

"

"$推导攻击性数据的格式转化过

程为%

,

$

,

H

,

'

! "

?

#

6

#

(

6

?

-

(

4(

/

G

O

-

! "

#

!

!

"

式中%

,

表示转化后的攻击性数据格式$

,

H表

示转化前的攻击性数据格式$

_

O

表示网络攻击数

据的过量累积特征$

,

表示基于
I.1D](,

机制所

定义的攻击数据识别阈值$

6

?

,

6

#

表示两个不为

零的攻击性数据格式转化周期时长$且当
6

#

A

6

?

的不等式条件恒成立时$可以进行数据格式的

转化&

?=?="

!

转化后网络攻击数据的特征提取

完成攻击性数据的格式转化后$对于复合连续

网络攻击特征的提取$就等同于按照数据格式转化

条件$完成对攻击性信息参量的初步获取与二次捕

获处理&

!

?

"攻击性信息参量的初步获取

攻击性信息进入复合连续网络的所有传输与

转化行为都会在
C

中表现出来$其中包括端口信

息,攻击性强度等级等&在
6

#

A

6

?

的条件下$借

助
P

5

<ab

与
L1Y1K

软件$可以完成对风险项参数

的处理$初步获取复合连续网络主机对攻击性信息

参量*

&

+

&

!

#

"攻击性信息参量的二次捕获

复合连续网络对于攻击性信息参量的处理就

是在网络主机中设立一道.防御屏障/$在
6

#

A

6

?

的条件下$判断屏障体系对信息攻击行为的承载能

力$并从中选择具有明显攻击特征的信息参量完成

二次捕获处理$从而实现对复合连续网络攻击特征

的提取*

?$

+

&

提取的复合连续网络攻击数据特征满足如下

表达式%

L

$

_

P

N

9

-

'

'

"

(

"

4

3

,

;

! "

Y

#

'

?

!

%

"

式中%

L

表示转化后网络攻击数据特征提取

结果$

_

P

表示攻击特征的初步获取参量$

;

Y

表示攻

击特征的二次捕获参量$

9

表示复合连续网络中攻

击特征的取样权重$

4

3

表示数据格式转化条件下

的攻击性数据传输向量&由此完成复合连续网络

的数据攻击特征提取$根据特征进行聚类分析$为

后续检测奠定基础&

>=?

!

面向攻击特征的复合连续网络攻击数据动态

增量聚类

?=#=?

!

复合连续网络的动态层次划分

在划分复合连续网络动态层次结构前$需要结

合上节提取的复合连续网络攻击数据特征
L

$确

认攻击特征的动态层次划分标准
E

$具体过程为%

E

$

L

%

?

'

;

?

$

?

'

;

#

$

?

4

-

R

"

!

G

"

式中%

?

表示协议文本连接参数$

%

表示复合

连续网络的动态化评级系数$

;

?

,

;

#

表示两个不相

等的数据样本动态分配系数$

R

"

表示满足攻击特征

条件的数据样本取样对象$

4

表示网络体系的动态

性划分阈值&

复合连续网络的动态层次划分标准与常规网

络体系基本相同$都是将完整的网络空间分割成应

用层,表示层,会话层,运输层等
Q

类结构单元$并

在每一单元结构中设置一种或几种协议文件及端

口组织$以便于主机元件能够根据
E

对攻击性数

GG?
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据对象进行动态查询与处理&

?=#=#

!

动态增量聚类处理

动态增量聚类是将检测所需复合连续网络攻

击数据样本聚合在一起的处理过程&聚类处理之

前$攻击性数据,非攻击性数据混合在一起$因此在

检测攻击行为之前$复合连续网络主机必须先根据

上节获得的攻击特征动态层次划分标准
E

$将攻

击性数据筛选出来*

??>?"

+

&

在复合连续网络中$搭建聚类结构的过程就是

完成数据动态增量聚类处理的过程&但在进行聚

类处理前$需要结合
E

划分攻击性数据对象的特

征$确认动态增量聚类结构对于攻击性数据对象的

处理原则
;

$通过数据样本的分布区间$实现动态

增量聚类处理&具体过程如下表达式%

;

$

?

E

'

?

3

?

#

'

'

#

3

#

#

'

0

'

'

B

3

B槡
#

!

Q

"

式中%

3

?

,

3

#

,0 ,

3

B

表示满足特征取样条

件的
B

个攻击性数据对象$且
3

?

A

3

#

A

0

A

3

B

的

不等式取样条件恒成立$

'

?

,

'

#

,0 ,

'

B

分别表示

与攻击性数据对象匹配的增量聚类识别参数$其取

值属于
?

$

'

* ""

的数值区间&

复合连续网络攻击安全检测方法在完成对攻

击数据对象的动态增量聚类处理时$还要求相同信

息对象的差异化水平即聚类相异度指标必须指向

同一个数值参量&对于网络检测主机而言$相异度

指标的计算数值越大$就表示攻击性数据对象之间

的差异化水平越高*

?!>?G

+

&

在复合连续网络中$选择一个攻击数据的动态

增量参数;

T

$其定义式为%

;

T

$

?

#

N

_

Q

! "

#

?

[

;

!

A

"

式中$

_

Q

表示攻击数据对象的动态化取样特

征$

#

表示数据样本的增量等级平均参数$

?

表示

基于攻击特征的数据样本增量态势评估向量$

[

表

示复合连续网络中攻击数据对象的量化值系

数*

?Q

$

?A

+

&

利用式!

A

"$推导攻击数据动态增量聚类相异

度
I

的计算公式为%

I

$

&

-

F

3

T

>

2

)6U

(

2

! "

)-.

!

&

"

式中$

F

3

表示攻击数据动态增量行为的描述向

量$

&

表示攻击性数据样本之间的异度极化水平评

价参数$

2

)6U

表示数据信息相异化指征的最大取

值$

2

)-.

表示数据信息相异化指征的最小取值&由

此完成动态增量的聚类处理$混合状数据对象被复

合连续网络完全区分开来&按照
;

将攻击性数据

聚合成一个包状结构体$以供主机元件的直接调取

与利用&

>=@

!

基于攻击特征动态增量聚类的攻击行为安全

性检测

?="=?

!

检测节点采集能力增强

如果复合连续网络检测基站对于簇头节点及

普通节点的调节能力有限$则会出现攻击信息采集

量过少的情况)反之$若复合连续网络检测基站对

簇头节点及普通节点的调节能力过强$则会出现攻

击信息采集量过多的情况*

?&

$

#$

+

&因此在攻击行为

安全性检测前需要基于上节的聚类结构$增强检测

节点的采集能力&

设
#

/

表示复合连续网络检测基站内攻击信

息样本的单位累积量$联立式!

&

"$计算检测节点的

攻击信息采集参量
)

%

)

$

I

N

<(

?

$(

! "

?

#

N

.

!

?$

"

式中%

.

表示复合连续网络中节点的检测距

离$该参量需要满足
6

#

A

6

?

且取值在
2

)-.

至
2

)6U

中$

<

表示簇头节点与普通节点之间的稳定性连接

系数$

$

表示簇头节点与普通节点之间的连贯性连

接系数&

?="=#

!

攻击行为安全性检测实现

主机元件在安全检测复合连续网络攻击行为

时$要求所采集到信息参量必须保持上节攻击特征

动态增量聚类后获得的包状存储结构$所以在完成

节点采集增强步骤后$必须针对增强采集后获得的

)

实施安全性融合处理$计算攻击数据样本之间的

连接间隙$使其小于主机元件所能承载安全性检测

距离*

#?

$

##

+

$完成复合连续网络攻击安全的检测&

假定R

J

表示网络攻击数据在连续检测区间内

的融合处理向量$且其取值恒属于
$

$

'

! ""

的数

值区间$推导网络攻击数据的安全融合过程$连续

检测区间结果为%

S

$

9

'

"

(

"

R

J

+

-

)

(

?

7

F

!

??

"

式中$

S

为网络攻击数据间的连接间隙)

+

表

示针对攻击特征动态增量聚类采集信息的数据样

本标记参数$

_

-

表示复合连续网络中攻击数据对

QG?
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#$#%

年
&

月

象的阶段性融合特征&

当一次融合处理后$网络攻击数据的取样结果

并不满足安全性检测标准即
S

/

.

且
S

M

2

)-.

0

2

)6U

$那么为需要联合剩余采集信息$再次进

行融合处理$直至
S

8

.

且
S

(

2

)-.

0

2

)6U

后$数据

取样结果能够完全符合复合连续网络主机的安全

性检测需求$完成复合连续网络攻击安全检测&

针对复合连续网络攻击安全检测$在攻击数据

分布序列的基础上$联合数据格式转化标准$提取

网络主机所需的必要特征参量&根据提取特征确

认攻击数据提取原则$划分网络体系的动态层次$

并联合关键聚类结构$求解聚类相异度指标的具体

数值$对于攻击数据动态增量进行聚类处理&基于

攻击特征动态增量聚类完成检测节点设置$采集关

键攻击信息和检测距离$通过安全融合数据样本的

方式$对攻击信息进行融合处理$获取网络攻击数

据间的连接间隙$当该参数符合检测距离时$即可

实现复合连续网络攻击安全检测&

?

!

实验与分析

本次实验选择基于攻击特征动态增量聚类的

复合连续网络攻击安全检测方法!本文方法",基于

渗透测试的多层次网络安全入侵检测方法!文献

*

#

+",基于信息流分析的密码核设计安全验证与漏

洞检测方法!文献*

"

+"三组不同的实验方案$通过

对比实验的方式$验证不同实验方案对于信息共享

残差值指标的控制能力&

?=>

!

复合连续网络连接

选择公开数据集
R;<\D;V?%

数据集作为测

试对象&

R;<\D;V?%

数据集是一项面向网络入

侵检测的公开数据集$由澳大利亚网络安全中心实

验室提供&该数据集模拟了真实的网络环境中的

流量情况$并包含各种常见网络攻击和正常流量$

广泛应用于网络入侵检测任务中&选取真实网络

流量数据
"=%[V

和网络攻击数据
??%PV

&网络

攻击数据中包含
HH(<

攻击,僵尸网络攻击,恶意

软件传播攻击,漏洞利用攻击,数据泄露攻击五种

攻击类型&对于信息共享残差值的实验要求数据

样本只能在复合连续网络中传输$因此为保证实验

结果的真实性$需利用
d9<

双绞线$将网络体系的

各个终端节点连接起来$具体连接情况如图
#

所示&

表
?

为本次实验所选设备元件的具体型号&

为最大化避免突发性事件对实验结果真实性

的影响$实验开始前$必须多次调节设备元件之间

的连接关系$以确保实验设备的稳定运行状态&

表
>

!

实验设备选型

项目 设备名称 型号

?

网络响应主机
HC#D??%'

5

24(.1J9

型单片机设备

#

数据触发器
THJT!$A&'%?

型集成元件

"

数据分类装置
<0P"#M?$"baMT?$$

微处理器

!

双绞线
d9<

型多通路光纤线缆

%

处理器
<0'A&2%#

型集成处理芯片

G

防火墙 冰盾抗
HHI<

防火墙

Q

局域网络主机
0cD?'

增强型单片机

图
#

!

复合连续网络连接

?=?

!

实验流程

提取数据特征后获得的复合连续网络动态层

次如图
"

所示&

图
"

!

复合连续网络动态层次

由图
"

可知$应用层,表示层,会话层共享

0CbC;0

,

M0T

,

<P0T

等应用协议文件$负责将

处于传输状态的攻击性数据导入网络主机$以便于

主机设备对其进行后续的聚类处理&运输层结构

对攻击性数据的传输遵循
0'T

或
RHT

文本$当复

合连续网络对数据样本攻击特征进行识别时$这两

类文本协议的存在$可以有效避免数据覆盖行为的

AG?
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出现$从而保障了网络主机对于攻击行为的安全性

检测需求&网络层提供了处于开放状态的网络
JT

端点$可以在数据链路层,物理层组织的配合下$建

立网络检测端口与
JT

端点之间的实时连接关系&

在复合连续网络保持连续开放状态的情况下$

具体的安全性攻击检测节点设置结构如图
!

所示&

图
!

!

复合连续网络中安全性攻击检测节点设置结构

图
!

中$检测节点作为主机元件与检测基站之

间的过渡设备$可以为数据样本的传输提供较为稳

定的端口节点组织&

复合连续网络中$信息共享残差值过大会使网

络体系无法准确检测攻击性行为&为保证复合连

续网络的攻击行为得到准确检测$必须将信息共享

残差控制在较低的数值水平&因此$将信息共享残

差值作为方法功能的测试指标&本次实验的具体

执行流程如下&

首先$根据图
%

调节复合连续网络$待攻击数

据样本累积量达到
?$$PV

后$开始实验&

图
%

!

复合连续网络调试

然后$分别记录实验组!基于攻击特征动态增

量聚类的复合连续网络攻击安全检测方法",对照

8

组!文献*

#

+提出的基于渗透测试的多层次网络

安全入侵检测方法",对照
V

组!文献*

"

+提出的基

于信息流分析的密码核设计安全验证与漏洞检测

方法"检测方法作用下$信息共享残差的数值变化

情况$以及攻击安全检测准确率和检测效率&

?=@

!

实验结果分析

检测本文方法对复合连续网络攻击数据动态

增量聚类的性能&聚类处理前待检测数据样本的

分类形式如图
G

所示&

图
G

!

动态增量聚类前的数据样本

完成聚类处理后待检测数据样本的分类形式

如图
Q

所示&

图
Q

!

动态增量聚类后的数据样本

对比图
G

和图
Q

可知$由于动态增量聚类是一

项连锁性处理行为$所以在完成对攻击性数据对象

的聚合处理后$非攻击性数据对象也会表现出聚合

分布状态$且复合连续网络主机会自发将两类数据

样本存储于不同的终端体系之中$以保证网络体系

的安全性运行能力&

实验过程中$对取样所得攻击数据进行完全检

测$记录信息共享残差指标的极限数值$所得结果

为预期最大值$再缩小攻击数据对象取样量$分别

应用实验组,对照
8

组,对照
V

组方法进行实验&

图
A

反映了实验组,对照
8

组,对照
V

组信息

共享残差指标的具体实验数值&

分析图
A

可知$与信息共享残差的预期最大值

相比$对照
8

组,对照
V

组实验残差的数值水平相

对较高$前者最大值达到了
#=?!

,后者最大值达到

了
#=$$

&实验组信息共享残差的实验数值水平相

对较低$整个实验过程中$其最大值只能达到
?=

"#

$与对照
8

组最大值相比$下降了
$=A#

$与对照

&G?
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#$#%

年
&

月

V

组最大值相比$下降了
$=GA

&在本次实验所选

的三组检测方法中$基于攻击特征动态增量聚类的

复合连续网络攻击安全检测方法的应用能力最强$

可以将信息共享残差控制在较低的数值水平$能够

较好地解决由残差值过大引起的网络体系无法准

确检测攻击性行为的问题&

!

6

"实验组

!

Y

"对照
8

组

!

2

"对照
V

组

图
A

!

信息共享残差值

以检测准确率和检测效率为指标$进一步测试

三种方法的网络攻击检测性能&检测准确率计算

公式为%

*

$

B

1

N

?$$g

!

?#

"

式中$

B

表示与实际攻击类型一致的测定值个

数$

1

表示网络攻击总测定个数&

利用三种方法对输入网络的
HH(<

攻击,僵尸

网络攻击,恶意软件传播攻击,漏洞利用攻击,虚假

响应攻击进行检测&将检测结果与实际数据对比$

通过式!

&

"获得三种方法的检测准确率$同时记录

三种方法的检测时间&三种方法的检测准确率和

检测效率的测试结果如图
&

和图
?$

所示&

图
&

!

攻击检测准确率

图
?$

!

攻击检测效率

$Q?
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!!

由图
&

可知$面对五种攻击类型$基于攻击特

征动态增量聚类的复合连续网络攻击安全检测方

法的检测准确率高于
&%g

$检测时间低于
$=&)L

$

而其他两种方法的检测准确率和检测效率均低于

复合连续网络攻击安全检测方法&由此可知基于

攻击特征动态增量聚类的复合连续网络攻击安全

检测方法能够准确检测攻击性行为$符合提升复合

连续网络运行安全性,精准检测攻击性行为的实际

应用需求&

@

!

结
!

论

基于攻击特征动态增量聚类的复合连续网络

攻击安全检测方法$重新定义了攻击数据的分布序

列$通过动态增量聚类处理攻击数据对象的方式$

完成对攻击信息的采集$从而实现网络攻击安全性

检测&应用所提检测方法$可以较好控制信息共享

残差的数值水平,解决网络体系无法准确高效检测

攻击性行为的问题&不但提升了复合连续网络的

运行安全性$还保障了主机元件对攻击性行为的精

准检测能力&未来相关研究可以在该方法的基础

上寻求更加有效的检测技术$从而在维护复合连续

网络运行能力的同时$更加有效地控制信息共享残

差指标的数值水平&
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