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基于 Diff-AdvGAN 的图像对抗样本生成方法

赵 宏，马宇轩，宋馥荣

（兰州理工大学  计算机与通信学院，兰州  730050）

摘 要：针对基于生成对抗网络的对抗样本生成方法（AdvGAN）所存在的扰动偏离关键区域

且可控性不强，导致对抗样本攻击效果欠佳、真实性较低的问题，提出了 Diff-AdvGAN 对抗样

本生成方法。首先，利用自适应空间特征融合模块（ASFF）融合图像的不同尺度特征图。其

次，将融合后的特征图输入生成器生成扰动，并使用随机微分引导模块（SDGM）增强扰动的

可控性，生成对抗样本。最后，将对抗样本输入判别器和目标模型，迭代计算损失值并反馈至

生成器，以生成攻击性能较强的扰动。实验结果表明，Diff-AdvGAN 方法在 MNIST 数据集上

对 LeNet C、VGG11 和 C&Wmodel 模型的攻击成功率均大于 99%，在 CIFAR-10 数据集上对

ResNet18 和 ResNet32 模型的攻击成功率分别为 96.17% 和 95.82%；同时生成的扰动处于图

像关键区域，稀疏性高、幅度小，均优于对比方法。
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Image adversarial examples generation based on Diff⁃AdvGAN
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Abstract：To address the problems of poor attack performance and low authenticity of adversarial examples 
caused by the perturbations generated by the adversarial example generation method based on generative 
adversarial networks （AdvGAN） deviating from key image regions and lacking controllability， a Diff-
AdvGAN adversarial example generation method was proposed. Firstly， an Adaptively Spatial Feature 
Fusion （ASFF） module was employed to fuse featusare maps of the images at different scales. Then， the 
fused feature maps werere input into a generator to produce perturbations， and a Stochastic Differential 
Guide Module （SDGM） was used to enhance the controllability of the perturbations and generate 
adversarial examples. Finally， the adversarial examples are fed into a discriminator and a target model， the 
loss values were iteratively calculated and fed back to the generator to generate stronger perturbations with 
improved attack performance. Experimental results show that the Diff-AdvGAN method achieves attack 
success rates of over 99% on the MNIST dataset for the LeNet C， VGG11， and C&W models， and 
attack success rates of 96.17% and 95.82% for the ResNet18 and ResNet32 models on the CIFAR-10 
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dataset. Moreover， the perturbations generated by this method can accurately locate in the critical regions 
of the images， exhibiting high sparsity and small magnitudes， demonstrating significant advantages 
compared to comparison method.
Key words：adversarial examples； generative adversarial networks； diffusion models； stochastic 
differential guide module； adaptive spatial feature fusion

0 引　言

近年来，深度神经网络（Deep neural network，
DNN）在计算机视觉领域取得了巨大成功，被广

泛应用于图像分类［1］、人脸识别［2］、自动驾驶［3］等

场景。然而研究发现［4］，如果在图像中添加一定

的扰动噪声生成对抗样本，DNN 模型则会输出错

误的结果，给实际应用 DNN 的系统带来极大安

全隐患。例如在自动驾驶场景中，若攻击者对交

通“停止”标志添加微小扰动［5］，自动驾驶系统可

能会将其错误识别为“允许行驶”或其他标志，从

而导致交通事故。因此，研究对抗样本的生成方

法和过程，对检测和评价 DNN 模型的稳定性和

安全性具有重大意义。

按照生成方式的不同，可将对抗样本生成方

法分为基于梯度的生成方法、基于优化的生成方

法和基于生成模型的生成方法。Goodfellow 等［6］

提出了基于梯度的快速梯度符号法（Fast gradi⁃
ent sign method，FGSM），通过在梯度相反方向增

加扰动，增大损失函数值，从而误导模型分类。

Kurakin 等［7］在 FGSM 基础上提出了基础迭代方

法（Basic iterative method，BIM），BIM 能沿梯度

增加的方向进行多次迭代，生成较为精准的扰动。

基于梯度方法生成对抗样本的过程直观且速度较

快，但有限的迭代次数不易构造有效扰动，导致攻

击 成 功 率 较 低 。 Carlini 等［8］提 出 基 于 优 化 的

C&W 方法，通过优化预定义的最佳目标函数生

成微小的扰动。与 C&W 方法优化单一目标函数

不同，Baluja 等［9］提出的对抗性变换网络（Adver⁃
sarial transformation networks，ATNs）方 法 通 过

优化一组联合目标函数生成真实的对抗样本。相

较于基于梯度的方法，基于优化方法生成的对抗

样本真实性较高，但寻找目标函数的最佳超参数

时间开销大，导致攻击效率较低。

随着对抗样本相关研究的持续深入，预训练

的生成模型可快速、有效地生成扰动。因此，

GAN 被广泛应用于对抗样本的生成任务。Zhao

等［10］基于 WGAN［11］提出了一种两阶段的对抗样

本生成方法，首先在输入图像的低维隐特征空间

中寻找扰动隐变量，其次在隐特征空间中搜索对

抗 样 本 ，由 隐 变 量 生 成 较 自 然 的 对 抗 样 本 。

Zhang［12］提出了一种图像到图像转换结构的对抗

样本生成方法，无需输出中间扰动向量，直接由生

成器将原始图像映射为对抗样本，由于扰动与原

始图像的潜在边缘和形状更加匹配，因此生成的

对抗样本更为自然。 Xiao 等［13］提出一种基于

GAN 的对抗样本生成方法 AdvGAN，通过生成

器将原始图像中的噪声转化为扰动，再将扰动与

原始图像叠加生成对抗样本，利用判别器区分对

抗样本和原始图像，以保证生成的对抗样本与原

始图像更接近。同时通过目标模型对对抗样本分

类，计算损失值并反馈至生成器，使生成器生成更

具攻击性的扰动［14，15］。之后，Jandial 等［16］在 Adv⁃
GAN 基础上提出了 AdvGAN++，该方法将输

入由原始图像更换为更易受扰动影响的隐层特征

向量，提升了攻击成功率，同时改变了生成器的编

码-解码结构，减少了训练时间。扩散模型因其强

大的图像生成能力［17，18］也被运用到对抗样本的生

成中，其主要思路是不改变图像的像素空间，对扩

散模型压缩后的潜在映射进行扰动。Dai 等［19］提

出了 AdvDiff 方法，在扩散模型逆向生成过程中

进行稳定采样，以生成不受限制的对抗样本。

Chen 等［20］通过对预测图像进行扰动，将其潜在代

码引导到分类器的对抗样本空间，以此生成不受

限的对抗样本。Liu 等［21］提出了 Adv-Diffusion 框

架，在潜在空间而非原始像素空间中生成难以察

觉的扰动，从而成功攻击人脸识别模型。

基于 GAN 的方法在模型训练完成后，无需

获取目标模型参数，通过生成器可快速批量地生

成对抗样本，攻击效率高、实用性较强。但该方法

仍然存在部分问题，如随着网络层数的加深，当

AdvGAN 获得图像的深层全局特征时，会丢失部

分浅层细节特征，导致生成的扰动偏离图像关键

区域，影响攻击效果。同时，AdvGAN 生成的扰
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动从图像噪声中采样得到，可控性不强，导致生成

的对抗样本分布偏离原始图像，降低了对抗样本的

真实性。

针对以上问题，本文基于特征融合和噪声扩

散原理，提出了一种改进的图像对抗样本生成方

法 Diff-AdvGAN（Diffusion-AdvGAN），以 克 服

AdvGAN 的缺陷。引入自适应空间特征融合模

块（Adaptively spatial feature fusion，ASFF）融合

深层和浅层特征图，生成的特征图包含全局特征

和细节信息，使生成器在图像关键区域生成扰动，

提升对抗样本的攻击效果。同时，利用随机微分

引 导 模 块（Stochastic differential guide module， 
SDGM）优化扰动，增强扰动可控性，生成真实性

高的对抗样本。

1 Diff-AdvGAN 模型设计

1. 1　AdvGAN模型结构

AdvGAN［13］模型结构如图 1 所示，由生成器、

判别器、目标模型等模块构成。对抗样本生成过

程为：将原始图像输入生成器生成扰动；然后，将

扰动与原始图像叠加形成对抗样本；接着，将对抗

样本输入判别器和目标模型，通过二者的损失函

数计算损失值 LGAN 和误判损失值 L adv，并将其反

馈至生成器，使生成器生成更高质量的扰动。反

复 迭 代 以 上 过 程 ，即 可 生 成 质 量 较 高 的 对 抗

样本。

1. 2　Diff-AdvGAN模型结构

本文提出的改进对抗样本生成方法 Diff-Ad⁃
vGAN 模型结构如图 2 所示。Diff-AdvGAN 主要

包含 ASFF、生成器 G、SDGM、判别器 D 和目标

模型 f。ASFF 负责对不同尺度特征图进行自适

应融合；生成器 G 负责生成扰动；SDGM 负责优

化扰动并生成对抗样本；判别器 D 区分对抗样本

和原始图像并计算对抗损失；目标模型 f 对对抗

样本分类并计算误判损失，将对抗损失和误判损

失反馈至生成器，使生成器生成与原始图像难以

区分且具攻击性的对抗样本。Diff-AdvGAN 模

型训练过程如算法 1 所示。

1. 3　自适应空间特征融合模块 ASFF
特征融合旨在利用不同层级的特征图信息，

提高模型对输入图像的处理能力。当 AdvGAN
模型通过编码器获得输入图像的深层特征图时，
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图 1　AdvGAN模型结构

Fig. 1　AdvGAN model structure
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图 2　Diff-AdvGAN模型结构

Fig. 2　Diff-AdvGAN model structure
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会丢失浅层特征图包含的细节信息。因此，在获

取包含全局信息的深层特征过程中，需通过特征

融合获取浅层特征的细节信息。ASFF［22］解决了

不同特征尺度不一致的问题，可自适应地学习每

个尺度上特征映射的融合空间权重，且推理开销

非常小。这使得 ASFF 可针对不同图像按照合适

的权重大小灵活融合，而非简单地相加或级联特

征图。

Diff-AdvGAN 模型在原始图像输入生成器

前，引入自适应空间特征融合模块对不同尺度的

特征图进行自适应融合，获取图像的全局特征和

细节信息，使生成器更好地捕获图像的多尺度信

息，从而在图像关键区域生成扰动，提升对抗样本

的攻击效果。特征融合过程如图 3 所示。

首先，原始图像 x0 经卷积层的下采样得到 3
个待融合的特征图 x1、x2、x3。其次，以 x3 分辨率

特征为标准进行融合，改变 x1 和 x2 的通道数和分

辨率。对 x1 先执行步长为 2 的最大池化操作，再

进行 3×3 卷积操作；对 x2 使用一个 3×3 的卷积

层（步长为 2）进行下采样，分别生成与 x3 相同通

道数和分辨率的特征图，记作 x1 → 3、x2 → 3。最后，

对 x1 → 3、x2 → 3、x3 → 3 特征图分别进行 1 × 1 卷积得

到对应的权重参数 α、β、γ，将缩放后的特征图

x1 → 3、x2 → 3、x3 → 3 与各自权重相乘后再相加，得到

包含全局特征和细节信息的融合特征图 y。计算

公式如下所示：

y = α ⋅ x1 → 3 + β ⋅ x2 → 3 + γ ⋅ x3 → 3 （1）
式中：α、β、γ 分别为不同尺度特征图的空间重要

性权重，α、β、γ∈［0，1］且 α + β + γ = 1。
1. 4　生成器模块

生成器输入融合特征图后生成扰动，如图 4
所示，其包含 4 个残差块和 3 个反卷积层。残差块

用于加强深层网络训练的稳定性，防止模型性能

退化，增强特征表达能力。反卷积层将残差块输

出的特征图转换为扰动，前两个反卷积层执行反

卷积操作后先使用实例归一化加速模型收敛，再

使用 ReLU 激活函数缓解梯度消失问题，最后一

层反卷积层使用 Tanh 激活函数。

1. 5　随机微分引导模块 SDGM
引入扩散模型（Diffusion models，DMs）［23］构

造 SDGM，SDGM 引导扰动优化，增强扰动可控

性，使生成的对抗样本与原始图像相似，SDGM
分为前向过程 q 和反向过程 pθ。定义原始图像数

据分布服从 x0 ~q ( x 0 )，其中 0 表示初始状态。将

前向过程分为离散的时间步 T，在前向过程中逐

步 将 高 斯 噪 声 加 入 x0，T 步 生 成 噪 声 样 本

[ x 1，x2，⋯，xt，⋯xT ]，其遵循定义为 q ( xt |xt - 1 )=

N ( xt； 1 - βt xt - 1，βt I )的马尔可夫链。通过累

算法 1　Diff-AdvGAN 模型训练过程

输入：原始图像 x0

输出：对抗样本 x'
1. 将原始图像 x0 输入 ASFF 中，生成包含全局特征和细节的融

合特征图 y
2. 将 y输入生成器 G 中生成扰动 δ
3. 将 δ输入 SDGM 模块中进行优化，并生成对抗样本 x'
4. 将 x0 和 x'输入判别器 D 中判别，计算对抗损失 LGAN

5. 将 x'输入目标模型 f中分类，计算误判损失 Ladv

6. 损失函数反向传播，更新生成器参数

7. 重复以上步骤，直至模型收敛

Conv1×1

Conv1×1

Conv1×1

x0

x1

x2

x3

x1→3

x2→3

x3→3

α

β

γ

y

图 3　特征融合过程

Fig. 3　Feature fusion process

残差块

残差块

残差块

残差块

融合特征图y
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扰动δ
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BatchNorm2d
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ReflectionPad2d

ReflectionPad2d

Conv2d

BatchNorm2d

图 4　生成器结构

Fig. 4　Generator structure
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加单步前向过程，得到前向过程 q 的定义为：

q ( )xt |x0 = N ( )xt； ᾱ t x t - 1，( 1 - ᾱ t ) I （2）

式中：N 为高斯分布；βt 为位于区间（0，1）的固定

值，其随着 t 的增加而增加；αt = 1 - βt 且 ᾱ t =

Π
t

i = 1
αi。噪声方差由 βt 确定，均值由 βt 和当前带噪

的数据分布确定。

反向过程旨在通过去噪函数从高斯噪声数据

分布 xT ~N ( 0，I )中恢复原始图像数据。利用重

采样策略，可将训练修改的 U-Net 网络作为去噪

器，将去噪过程视为参数 θ 的优化过程。反向过

程 pθ 定义为：

p ( x 0：T )= p ( xT ) ∏
t = 1

T

pθ ( xt - 1|xt ) （3）

pθ ( xt - 1|xt ) ~N ( xt - 1；μθ ( xt，t )，σ 2
t I ) （4）

式中：θ 为可学习的参数；μθ ( xt，t )和 σ 2
t I 分别为反

向过程的均值和方差。

为后续方便使用，定义噪声 xt~xt - 1 的去噪

过程为 xt - 1 = Pθ ( xt，t )，其中 Pθ 为去噪函数。

SDGM 模块优化扰动，生成对抗样本的过程

为：前向过程运行 K 步得到原始图像 x0 扩散后的

分布 xK ~q ( xK |x0 )。接着，将生成器生成的扰动 δ

输入 SDGM，并与前向过程产生的 xK 相结合，即

xK + δ。最后，将 xK + δ 作为输入，运行反向去噪

过 程 x' = Pθ (…( Pθ ( Pθ ( xK + δ，K )，K - 1 )…， 
0 )，优化扰动 δ 并生成对抗样本 x'。由于推理时

间和内存的限制，本文采用加速采样策略的去噪

扩散隐式模型（Denoising diffusion implicit mod⁃
els，DDIM）［24］。先将时间步 T = 1 000 子采样得

到 T d = 40，取 K = 0. 2T = 200，子序列 K d = 8。
接着，使用缩放后的 K d ≪ K 运行 SDGM 模块优

化扰动，生成真实性高的对抗样本。

1. 6　判别器模块

判别器的功能区分输入为原始图像还是对抗

样本，结构如图 5 所示，包含 4 个卷积层用于提取

图像特征。其中，卷积核大小为 3 × 3，步长为 1。
每层执行卷积操作后，使用批归一化加速训练增

强模型的泛化能力，使用 LeakyReLU 激活函数对

输出特征进行非线性变换。最后一层将图像映射

为单一标量值，通过 Sigmoid 函数输出对抗样本

的置信度，Sigmoid 函数输出值越接近 1，表示输

入越接近原始图像；输出值越接近 0，表示输入越

接近对抗样本。

1. 7　损失函数

Diff-AdvGAN 模型训练中的损失函数包括：

对抗性损失 LGAN、目标模型 f的误判损失 L adv 和限

制扰动大小的软铰链损失 L hinge。对抗损失 LGAN

指导生成器生成的样本难以被判别器区分。LGAN

的计算公式如下所示：

LGAN = Ex0 log D ( x 0 )+ Ex0 log ( 1 - D ( x' ) )   （5）
式中：D (⋅) 为判别器的输出；x0 为原始图像；x' 为
对抗样本。

根据目标模型 f 的输出计算误判损失 L adv，

L adv 指导生成器生成攻击性强的对抗样本，鼓励

对抗样本的预测概率分布与原始图像的分布存在

显著差异，使目标模型产生错误预测。误判损失

L adv 计算公式如下所示：

L adv = Ex0 l f ( x' ) （6）
式中：l f 为训练目标模型 f的损失函数。

为限制扰动的大小，保持对抗样本的真实性

和自然性，在训练过程中使用基于 l2 范数的软铰

链损失稳定生成模型的训练。 L hinge 计算如下

所示：

L hinge = Ex0 max (0， δ
2
- c) （7）

式中：常数 c为优化间距；δ 为扰动。

因此，Diff-AdvGAN 模型在训练过程中的损

失函数 L 如下所示：

L = L adv + α 'LGAN + β 'L hinge （8）
式中：α '、β '为超参数，用于调节对抗损失和软铰

链损失的相对权重，以便更好地平衡生成器的

目标。

对抗样本x'

Conv+Sigmoid

Conv+LeakyReLU

Conv+BN+LeakyReLU

Conv+BN+LeakyReLU

对抗样本置信度

图 5　判别器结构

Fig. 5　Discriminator structure
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2 实验设计和结果分析

2. 1　数据集

为评估 Diff-AdvGAN 模型生成对抗样本的

性能，选择 MNIST、CIFAR-10、ImageNet-1K 数

据集进行实验。其中，MNIST 数据集共有 7 万张

灰度手写数字图片，包含训练集 6 万张、测试集 1
万张，每张图片大小为 28 × 28。CIFAR-10 数据

集包含 10 个类别的 RGB 彩色图片，其中训练集 5
万张、测试集 1 万张，每张图片大小均为 32 × 32。
ImageNet-1K 数据集为 ImageNet 的子集，包含

120 多 万 个 训 练 样 本 、5 万 个 验 证 样 本 ，涵 盖

1 000 个类别。

2. 2　评价指标

实验采用分类准确率（Accuracy，ACC）、攻击

成功率（Attack success rate，ASR）、l0、l1 和 l2 范数

衡量模型性能。其中，ACC 用于衡量目标模型对

原始图像的分类能力，分类准确率越高，说明目标

模型的分类能力越强，能更好地评估攻击模型的

性能。假设共有 N 个原始图像，其中目标模型成

功分类 m 个，则分类准确率 ACC 如下所示：

ACC = m
N

× 100% （9）

ASR 用于衡量攻击模型对目标模型的误导

能力，攻击成功率越高，说明攻击模型对目标模型

的攻击能力越强。假设攻击模型共生成 N adv 个对

抗样本，其中 n 个对抗样本成功误导目标模型，则

攻击成功率 ASR 为：

ASR = n
N adv

× 100% （10）

l0 范数指对抗样本相对原始图像修改的像素

个数，其限制了可更改的像素数量，但不限制每个

像素更改的程度。 l0 范数的值越小，说明图像中

改动的像素点数量越少，扰动的稀疏性越高。

l1 范数指对抗样本与原始图像各个元素的绝

对差值之和。 l1 范数的值越大，说明对抗样本与

原始图像的差异越明显。

l2 范数指对抗样本相对原始图像像素变化量

的平方和的平方根，其限制了累积的更改，在更改

数量与程度之间达到一种平衡状态。 l2 范数的值

越小，说明添加在图像中的扰动幅度越小。

2. 3　实验设置

实验环境为 Linux 操作系统，系统版本为

Ubuntu 18. 04. 6 LTS 64 位，处理器为 Intel（R） 

Xeon（R） Gold 5218 CPU @ 2. 30 GHz 24-core 
processor 48，内存 176 GB，所用 GPU 为 NVIDIA 
A100。

在训练目标模型的过程中，使用 Adam 作为

优化器，epoch 设为 120，batchsize 设为 128，初始

学习率设为 0. 001，并在第 50 个和第 80 个 epoch
后将学习率降为之前的 10%。

在训练攻击模型 Diff-AdvGAN 的过程中，

batchsize 设 为 64，使 用 初 始 学 习 率 为 0. 001 的

Adam 训练 100 个 epoch，并在第 50 个和第 80 个

epoch 后将学习率衰减 10 倍，扰动阈值设为 0. 3。
2. 4　实验结果分析

在无目标攻击的情况下，各方法在 MNIST
测试集上攻击 LeNet C 模型生成 500 张对抗样本

的所需时间如表 1 所示，计算时忽略模型和数据

集加载时间，仅记录对抗样本生成过程所需的时

间。AdvGAN 方法生成速度最快，不足 0. 01 s 即
可生成对抗样本。扩散模型的推理速度使得

AdvDiff 的生成时间较长。C&W 方法最慢，生成

对抗样本所需时间高达 3 h 左右。其中，Diff-
AdvGAN 方法慢于 AdvGAN 方法，但远快于 Ad⁃
vDiff 和 C&W 方法，这是因为 Diff-AdvGAN 方法

在生成对抗样本时增加了特征融合和优化扰动操

作，导致模型复杂度比 AdvGAN 方法高，所以生

成时间明显增加。

2. 4. 1　无防御攻击评估

在未设置防御的情况下，评估各类生成算法

在 MNIST 和 CIFAR-10 数据集上生成对抗样本

的攻击成功率。在 MNIST 数据集上攻击 LeNet 
C、VGG11、C&Wmodel（C&W 方 法 中 使 用 的

MNIST 分类模型）时，Diff-AdvGAN 方法攻击成

功率均大于 99%。在 CIFAR-10 数据集上攻击

ResNet18 和 ResNet32 模型时，Diff-AdvGAN 方

法攻击成功率均大于 95%。如表 2 所示，相较于

其他攻击方法，Diff-AdvGAN 方法对各目标模型

的攻击都取得了最优结果。其中，FGSM 对所有

目标模型的攻击成功率最低，如攻击 VGG11 模

型时，准确率仅为 56. 61%，攻击成功率远低于其

表 1　各方法生成对抗样本所需时间

Table 1　Time required for each algorithm to generate
adversarial examples

方法

时间

FGSM
0.06 s

C&W
>3 h

AdvGAN
<0.01 s

AdvDiff
>1 min

Diff-AdvGAN
0.5 s

·· 4057



吉 林 大 学 学 报（ 工 学 版 ） 第  55 卷

他方法。AdvGAN++将 AdvGAN 的输入更换

为隐层特征向量，使攻击成功率有所提升。Diff-
AdvGAN 方 法 相 比 AdvGAN、AdvGAN++ 、

AdvDiff方法有更高的攻击成功率。具体分析，相

比 AdvGAN 和 AdvDiff 方 法 ，Diff-AdvGAN 在

MNIST 数据集上攻击 LeNet C 模型时，攻击成功

率分别提升了 1. 58% 和 5. 28%，在 CIFAR-10 数

据集上攻击 ResNet18 模型时，攻击成功率分别提

升了 1. 65% 和 5. 03%。以上结果说明，Diff-Ad⁃
vGAN 方法生成的对抗样本对目标模型的误导更

有效。

同时，实验统计了各攻击方法生成对抗样本

的范数值，以评估扰动的变化程度。分别以在

MNIST 数据集上攻击 C&Wmodel 模型生成对抗

样本和在 CIFAR-10 数据集上攻击 ResNet32 模

型生成对抗样本为例。如表 3 所示，所有方法中，

FGSM 表现最差。Diff-AdvGAN 方法在 l0、l1、l2

范 数 上 的 表 现 几 乎 全 优 于 AdvGAN、Adv⁃
GAN++和 Zhang［12］方法，与 C&W 方法均获得

两项最优的范数值，C&W 方法生成的对抗样本

真实性高，范数值很小。其中，AdvDiff 方法在 l2

范数上的表现优于 Diff-AdvGAN，由于 AdvDiff
可在扩散逆生成过程中进行稳定采样，因此扰动

幅度较小。Diff-AdvGAN 方法在 MNIST 数据集

上的 l0 范数仅为 148. 68，在 CIFAR-10 数据集上

l1 范数仅为 11. 6，远远低于其他方法，这表明

Diff-AdvGAN 方法生成的扰动稀疏性高，构造了

较真实的对抗样本。

2. 4. 2　有防御攻击评估

防御情况下的攻击指对目标模型采取防御手

段，若对抗样本仍能成功误导目标模型，则证明对

抗样本在防御情况下的攻击依然有效。对抗训练

是常用的防御策略，指将攻击模型生成的对抗样

本和原始图像同时作为训练集，对目标模型进行

对抗训练，以提高目标模型的鲁棒性。使用 3 种

对抗训练方法进行防御：标准 FGSM 对抗训练

（Adv）［6］、集成对抗训练（Ens）［25］、迭代训练（Iter-
Adv）［26］，将原始图像与对抗样本按照 1∶1 组成新

的数据集对目标模型进行对抗训练，以验证 Diff-
AdvGAN 方法在防御情况下的有效性。

图 6 为 FGSM、AdvGAN、AdvGAN++ 、

Diff-AdvGAN 方法在不同对抗训练策略下的攻

击成功率。从图 6 中可以看出，当攻击执行防御

策略的目标模型时，Diff-AdvGAN 方法取得的攻

击成功率最高。如图 6（c）所示，防御情况下在

CIFAR-10 数据集上攻击 Wide-ResNet34 模型效

果最为显著，Diff-AdvGAN 相比 AdvGAN++方

法，面对 Adv 防御时攻击成功率提升了 33. 18%，

面 对 Ens 防 御 时 成 功 率 提 升 了 29. 73%，面 对

Iter-Adv 防御时成功率提升了 21. 5%。其他情况

下 ，Diff-AdvGAN 方 法 的 攻 击 效 果 也 均 优 于

FGSM、AdvGAN 方 法 ，以 上 结 果 充 分 证 明 了

Diff-AdvGAN 方法在防御条件下的攻击有效性。

表 2　各方法在 MNIST和 CIFAR-10上的攻击成功率

Table 2　Attack success rate of each method on MNIST and CIFAR-10

数据集

MNIST

CIFAR-10

目标模型

LeNet C
VGG11

C&Wmodel
ResNet18
ResNet32

分类

准确率/%
99.23
99.4
99.47

89
87.5

攻击成功率/%
FGSM
94.04
56.61
82.30
90.69
90.06

DeepFool
95.16
86.04
84.78
93.22
91.67

C&W
96.67
87.50
85.72
93.75
90.30

AdvGAN
97.90
99.65
98.30
94.52
94.70

AdvGAN++
98.40
99.58
98.97
96.01
95.29

AdvDiff
94.20
93.85
92.70
91.14
90.29

Diff-AdvGAN
99.48
99.69
99.43
96.17
95.82

表 3　不同方法生成对抗样本与原始图像之间的范数平均值

Table 3　Norm average between different methods generate adversarial examples and original images

范数

l0

l1

l2

数据集

MNIST
CIFAR-10
MNIST
CIFAR-10
MNIST
CIFAR-10

FGSM
781.31

3 053.40
372.36
521.30

13.61
9.58

DeepFool
462.39

3 051.70
32.87
24.85

2.27
0.65

C&W
783.79

2 952.00
39.47
56.50

1.89
1.43

AdvGAN
456.44

3 051.50
82.96

222.86
4.03
4.30

AdvGAN++
389.10

3 049.35
56.71

129.87
3.31
4.14

AdvDiff
150.70

2 989.31
42.17
64.35

2.08
1.86

Zhang
169.34

3 052.80
20.92

142.32
2.72
4.66

Diff-AdvGAN
148.68

3 021.10
22.58
11.60

2.85
3.60
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2. 4. 3　消融实验

为了进一步验证 Diff-AdvGAN 方法中关键

模块的作用，在 MNIST 数据集上针对 LeNet C 模

型、在 CIFAR-10 数据集上针对 ResNet32 模型进

行消融实验。在 AdvGAN 基准模型基础上，将只

采用自适应空间特征融合模块的实验命名为

+ASFF，将只采用随机微分引导模块的实验命

名为+SDGM。

如表 4 所示，Diff-AdvGAN 在各评价指标上

均取得最优结果，说明 Diff-AdvGAN 方法的特征

融合策略和优化扰动策略可提升对抗样本的攻击

成功率，提高扰动稀疏性，降低扰动幅度。具体分

析 ，+ASFF、+SDGM 相 比 AdvGAN 方 法 ，在

MNIST 数 据 集 上 的 攻 击 成 功 率 分 别 提 升 了

1. 2% 和 0. 66%，在 CIFAR-10 数据集上分别提

升了 0. 74% 和 0. 31%，说明结合全局特征和细节

信息的特征融合策略能使生成器在图像关键区域

生成扰动，生成的对抗样本更易误导目标模型。

同时，+SDGM 相比 +ASFF，l0、l1、l2 范数均下

降，说明通过 SDGM 模块优化扰动，增强了扰动

的可控性，生成的扰动稀疏性高、整体幅度小，提

高了对抗样本的真实性。

2. 4. 4　对抗样本可视化

图 7 和图 8 分别展示了 MNIST 和 CIFAR-10
数据集上生成的对抗样本示例。从图 7（b）和图 8
（b）中可以看出，AdvGAN 方法生成的扰动偏离

图像关键区域，条状噪声较多，扰动幅度过大。

Diff-AdvGAN 方法融合了图像全局特征和细节

信息，使生成器在图像关键区域生成扰动，且经

SDGM 模块优化，增强了扰动可控性。如图 7（c）
和图 8（c）所示，扰动大多分布在图像关键区域，

稀疏性高，幅度小且生成的对抗样本真实性高。

为验证 Diff-AdvGAN 方法对高分辨率图像

的攻击性能，在 ImageNet 数据集上攻击了预训练

的 VGG16_BN（top-1 错误率为 23. 7%，top-5 错

误率为 6. 8%）模型，将 ImageNet验证集作为测试

集生成了 5 万张对抗样本。经过多次测试，Diff-
AdvGAN 方法的攻击成功率均大于 99%。如图 9
所示，生成的扰动在决定图像类别的关键区域，扰

动稀疏性高、幅度小，生成的对抗样本人眼不易

区分。

表 4　在 MNIST和 CIFAR-10数据集消融实验

Table 4　Ablation experiments on MNIST
and CIFAR-10 datasets

数据集

MNIST

CIFAR-10

方法

AdvGAN

+ASFF

+SDGM

Diff-AdvGAN

AdvGAN

+ASFF

+SDGM

Diff-AdvGAN

ASR/%

97.9

99.1

98.56

99.48

94.7

95.44

95.01

95.82

l0

456.440

212.3

188.13

148.68

3 051.5

3 025.6

3 029.48

3 021.1

l1

82.96

37.5

28.74

22.58

222.86

33.97

20.68

11.6

l2

4.03

3.83

3.08

2.85

4.30

4.15

3.81

3.60

Adv Ens Iter-Adv
防御方法

0

10

20

30

40

50

60

攻
击
成

功
率

/%

70

80

14.26

5.04 4.65

26.12

13.94

23.54

53.27
59.3

43.2

20.75
14.9

AdvGAN
AdvGAN++

64.7
Diff-AdvGAN

FGSM

(c)防御情况下攻击Wide-ResNet34模型

Adv Ens Iter-Adv
防御方法

0

10

20

30

40

50

60

攻
击
成

功
率

/%

70

13.116.03
10.0

14.32

34.74
29.36

48.06
55.20

50.41

32.3429.47
22.8

AdvGAN
AdvGAN++
Diff-AdvGAN

FGSM

(b)防御情况下攻击ResNet32模型

0

10

20

30

40

50

60

攻
击
成

功
率

/%

Adv Ens Iter-Adv
防御方法

2.7 1.6

13.5

20.2

32.42
28.01

18.7

1.6

12.6

35.8

27.31

42.9

FGSM
AdvGANAdvGAN++
Diff-AdvGAN

(a)防御情况下攻击LeNet C模型

图 6　防御下各方法攻击成功率

Fig. 6　Attack success rate of each method
under defense
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图 9　Imagenet数据集上攻击 VGG16_BN模型生成对抗样本

Fig. 9　Attack VGG16_BN model to generate adversarial examples on the Imagenet dataset

(a)原始图像 (b)AdvGAN (c)Diff-AdvGAN

图 7　MNIST数据集上攻击 C&Wmodel生成对抗样本

Fig. 7　Attack C&Wmodel to generate adversarial examples on the MNIST dataset

(c)Diff-AdvGAN(b)AdvGAN(a)原始图像 

图 8　CIFAR-10数据集上攻击 ResNet32生成对抗样本

Fig. 8　Attack ResNet32 to generate adversarial examples on the CIFAR-10 dataset
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3 结束语

本文提出了一种改进的图像对抗样本生成方

法 Diff-AdvGAN，通过自适应空间特征融合模块

获取图像的全局特征和细节信息，使生成器在图

像关键区域生成扰动，提升了攻击效果。同时，构

造了一个随机微分引导模块，利用其反向过程增

强扰动的可控性，提升了扰动的稀疏性并降低了

幅度，生成了真实性高的对抗样本。实验结果表

明，Diff-AdvGAN 方法生成的关键扰动可有效误

导目标模型，且稀疏性高、幅度小，生成的对抗样

本更加真实。
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