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新型电力系统的物联网终端传输

无线协议安全检测模型
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要!研究了新型电力系统的物联网终端传输无线协议安全检测模型!提升协议安全检测效果"通

过分析基于物联网的新型电力系统!确定常见的物联网终端传输无线协议攻击类型$以确定的攻击类型为

基础!针对新型电力系统内的物联网终端!建立物联网终端传输无线协议安全检测模型"该模型中传输无

线协议分析器通过
NJ0+12

方法!分析物联网终端传输无线协议$特征提取算法选择器!依据协议分析结果!

选择主成分分析法或独立成分分析法!提取传输无线协议入侵特征$安全检测引擎利用最小二乘支持向量

机!结合提取的入侵特征!输出传输无线协议攻击类型!完成传输无线协议安全检测结果"实验证明'该模

型可有效提取物联网终端传输无线协议入侵特征!实现协议安全检测$对于不同物联网终端类型!该模型安

全检测的
Q5

))

5

系数均较高!即安全检测精度较高"

关键词!新型电力系统$物联网终端$传输无线协议$安全检测模型$主成分分析$支持向量机

中图分类号!
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新型电力系统包含的物联网终端设备较

多)

%="

*

$且各物联网终端设备的工作模式均不相

同$为此$新型电力系统中物联网终端的传输无线

协议也不相同)

!

*

&大量物联网终端传输无线协议

接入互联网后$会降低新型电力系统物联网终端信

息传输的安全性$为此$需研究物联网终端传输无

线协议安全检测模型$提升信息传输的安全性)

?

*

&

例如$肖勇等)

@

*以真+伪电力物联网终端信号强度

变化的差异性作为物联网终端传输无线协议的特

征指纹$利用密度聚类算法$对特征指纹进行聚类$

得到入侵检测结果$实现物联网终端传输无线协议

安全检测&该模型可有效检测到传输无线协议是

否存在入侵情况$具备较优的安全检测效果$提升

电力物联网终端的安全防护水平&朱新兵等)

^

*以

新攻击面形成的攻击数据为历史数据$通过分析攻

击数据在通信协议中的传播路径与交互过程$建立

物联网终端无线传输协议安全检测模型$得到安全

检测结果&该模型具备较优的安全检测结果$为电

力物联网终端传输无线协议安全检测提供新的理

论指导&但这两种模型仅能检测到物联网终端无

线传输协议是否存在攻击$无法检测到攻击类型&

为解决该问题$本文研究新型电力系统的物联网终

端传输无线协议安全检测模型$确保新型电力系统

信息传输的安全性&

C

!

物联网终端传输无线协议安全检测模型

C<C

!

基于物联网的新型电力系统

以物联网的技术架构为基础$建立基于物联网

的新型电力系统$该系统的基本结构如图
%

所示&

图
%

!

新型电力系统结构图

感知层内的设备均属于物联网终端$利用传感

器与射频设备等物联网终端采集电力信息&其中$

网关负责将物联网终端接入网络层内&

网络层包括窄带物联网络与无线局域网等)

>

*

&

在传输电力信息过程中$各物联网终端采用的传输

无线协议各不相同&

应用层根据接收的电力信息$通过分析基于物

联网的新型电力系统$确定常见的物联网终端传输

无线协议攻击类型$如表
%

所示&

表
C

!

物联网终端传输无线协议攻击类型

攻击类型 描述

女巫攻击

以虚假身份冒充其他节点$结合其余攻击手段达到攻击

目的$包含直接通信与间接通信+伪造与窃取身份+同时

攻击与非同时攻击三种形式&

流量嗅

探攻击

攻击者可被动分析数据流$得到新型电力系统的机密信

息&

节点仿

冒攻击

攻击者模仿合法的射频设备信号在电力设备电子标签

上采集机密信息&

幅值攻击
攻击者由一个电子标签幅值数据至另一个电子标签内$

篡改机密信息&

水坑攻击
攻击者引诱传输无线协议内的全部数据流$同时删除该

数据流$达到拒绝服务的目的&

中间人攻击
攻击者可监视与控制物联网终端间的通信$访问受限制

信息&

拒绝服务攻击
攻击者可操控海量节点形成流量攻击某个物联网终端

传输无线协议$令其信息传输失败&

路由攻击

以伪造合法理由信息的方式$在合法传输无线协议内形

成错误路由表项$延长信息传输时间$破坏合法路由信

息&

依据物联网终端传输无线协议攻击类型$建立

物联网终端传输无线协议安全检测模型&

C<D

!

无线传输协议安全检测模型构建

在上述场景下$物联网终端设备可以通过

S,C\,

+

d,

.

U00

等无线协议进行通信&攻击者利用

漏洞或其他手段$对物联网终端设备的无线协议进

行攻击$从而窃取用户的隐私信息或控制设备&针

对这种情况$构建物联网终端传输无线协议安全检

测模型进行安全检测&该模型的技术架构如图
#

所示&

图
#

!

物联网终端传输无线协议安全检测模型技术架构

对采集到的数据进行去噪+归一化等预处理操

$"%
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期 徐思尧$等%新型电力系统的物联网终端传输无线协议安全检测模型

作$提高模型的准确性和鲁棒性&传输无线协议分

析器通过
NJ0+12

方法$分析新型电力系统中物联

网终端传输电力信息数据流时的传输无线协议&

特征提取算法选择器依据传输无线协议分析结果$

选择物联网终端传输无线协议入侵特征提取算法$

并利用选择的特征提取算法$在电力信息数据流内

提取传输无线协议入侵特征&通过异常检测$对异

常数据进行识别和处理$降低误报率和漏报率&安

全检测引擎利用最小二乘支持向量机 !

P05K+

N

b

*5Z0KN*

))

'Z+801+'ZM512,-0

$

PNN8M

"$结合

提取的入侵特征$输出传输无线协议安全检测结

果$确定物联网终端传输无线协议攻击类型&

通过以上的构建过程$可以建立一个较为完整

的物联网终端传输无线协议安全检测模型$实现对

智能家居设备的无线协议进行安全检测&

%<#<%

!

物联网终端传输无线协议分析

安全检测模型中$利用传输无线协议分析器$

分析物联网终端传输电力信息数据流时的传输无

线协议&物联网终端传输无线协议分析即物联网

终端传输电力信息数据流分析)

F

$

%$

*

&在新型电力

系统中$物联网终端传输的电力信息数据流是一个

二元组 !

?

$

H

"$电力信息数据流的索引是
?

$包含

电力信息数据流的源地址与端口号等信息)

%%

*

(电

力信息数据流的关键信息是
H

&通过
NJ0+12

方法

分析电力信息数据流)

%#

*

&依次传输的电力信息数

据流是
-

#

!

%

$

!

#

$.$

!

4

$电力信息数据流数量是

4

(第
Q

项电力信息数据流是
!

Q

!

)

Q

$

[

Q

"(其中$电

力信息数据流的传输无线协议类型是
)

Q

$电力信

息数据流的字节数是
[

Q

&利用
NJ0+12

方法$分析

传输无线协议的具体步骤如下%

步骤
%

%对比分析连续的两个电力信息数据流

!

-0D

+

!

的索引项$得到返回值*

)

#

)

1

)-0D

$其中$

!

+

!

-0D

的传输无线协议类型是
)

+

)-0D

&如果*

)

>

$

$那么电力信息数据流进入特征提取算法选择

器$并依据*

)

对应的电力信息数据流分布情况$选

择特征提取算法(如果*

)

#

$

$那么继续步骤
#

&

步骤
#

%对比分析
!

-0D

与
!

的数据项$得到返

回值*

[

#

[

1

[

-0D

$其中$

!

-0D

+

!

的字节数是
[

-0D

+

[

&如果*

[

>

$

$那么电力信息数据流进入特征提取

算法选择器&

%<#<#

!

物联网终端传输无线协议入侵特征提取

特征提取算法选择器依据
#<#<%

小节确定的

物联网终端传输无线协议类型$选择合适的特征提

取算法&

当物联网终端传输无线协议传输的电力信息

数据流是高斯分布时$利用主成分分析法$降维处

理电力信息数据流)

%"

*

$提取物联网终端传输无线

协议入侵特征$具体步骤如下%

步骤
%

%标准化处理
-

#

!

%

$

!

#

$.$

!

4

$公式

如下%

*

!

Q

#

!

Q

1

G

-

3

!

-槡 "

!

%

"

其中$

-

的均值是G

-

(标准差函数是
3

!

-

"(

标准化处理后的电力信息数据流是*

!

Q

&

步骤
#

%求解
-

的协方差矩阵
"

$公式如下%

"#

%

$

4

Q

#

%

!

Q

!

/

Q

4

!

#

"

其中$修正系数是
%

(转置符号是
/

&

步骤
"

%计算
"

的特征值
&#&

%

$

&

#

$.$

&

B

与特

征向量
6

#

D

%

$

D

#

$.$

D

B

&

步骤
!

%由大到小排列
&

$选择前
:

个值为主要

成分$同时求解主成分贡献率$公式如下%

9

#

$

:

R

#

%

&

R

$

B

R

#

%

&

R

!

"

"

其中$第
R

个特征值是
&

R

&

9

可呈现物联网终

端传输无线协议入侵特征的重要性&

步骤
?

%依据
:

个特征值对应的特征向量
6

:

获

取降维后的物联网终端传输无线协议入侵特

征)

%!

*

$公式如下%

8

Q

#

*

!

Q

6

:

!

!

"

其中$第
Q

个电力信息数据流的传输无线协议

入侵特征是
8

Q

&

当物联网终端传输无线协议传输的电力信息

数据流不是高斯分布时$利用独立成分分析法!

H-C

60

)

0-60-+&'(

)

'-0-+K7-53

4

K,K

$

H&7

"$提取物联

网终端传输无线协议入侵特征$具体步骤如下%

步骤
%

%白化处理
-

#

!

%

$

!

#

$.$

!

4

$公式如

下%

-

`

#

*

#

1

%

#

'

/

-

!

?

"

其中$白化后的电力信息数据流是
-

`

(电力

信息数据流协方差矩阵内特征值矩阵是*

#

(特征向

量矩阵是
'

&

步骤
#

%依据负熵
K

!

-

`

"确定电力信息数据流

的随机程度$并提取独立分量)

%?

*

$即物联网终端传

%"%



计算技术与自动化
#$#!

年
%#

月

输无线协议入侵特征
L

$

K

!

-

`

"越大$电力信息数

据流的随机程度越大&

K

!

-

`

"的计算公式如下%

-

`

#

*

#

1

%

#

'

/

-

!

?

"

其中$白化后的电力信息数据流是
-

`

(电力

信息数据流协方差矩阵内特征值矩阵是*

#

(特征向

量矩阵是
'

&

步骤
#

%依据负熵
K

!

-

`

"确定电力信息数据流

的随机程度$并提取独立分量)

%?

*

$即物联网终端传

输无线协议入侵特征
L

$

K

!

-

`

"越大$电力信息数

据流的随机程度越大&

K

!

-

`

"的计算公式如下%

K

!

-

`

"

#

=

!

*

-

`

"

1

=

!

-

`

" !

@

"

其中$与
-

` 存在一致方差的高斯随机变量是

*

-

`

(

-

`与*

-

`的微分熵是
=

!

-

`

"+

=

!

*

-

`

"&

%<#<"

!

基于
PNN8M

的终端传输无线协议安全

检测

安全检测引擎利用
PNN8M

$结合
%<#<#

小节

提取的物联网终端传输无线协议入侵特征输出传

输无线协议攻击类型$完成物联网终端传输无线协

议安全检测&

令物联网终端传输无线协议入侵特征样本是

L

#

8%

$

8#

$.$

8

4 6

:

$

PNN8M

的训练样本集是
&

#

8?

5

$

V

?

4 6

5

$其中$

?

5

#

%

$

#

$.$

:

$样本数量是
:

(

第
?

5 个物联网终端传输无线协议入侵特征样本是

8?

5

$即输入数据(第
?

5 个传输无线协议安全检测结

果是输出数据
V

?

5

&按照
M0Z10Z

定理可知$

PNNC

8M

内存在核函数
<

!

-

"与映射函数
)

!

-

"+

<

!

-

"+

)

!

-

"之间的关系为%

<

!

8?

5

$

8

Q

5

"

#

8

)

!

8?

5

"$

)

!

8

Q

5

"9 !

^

"

其中$第
Q

5 个物联网终端传输无线协议入侵

特征样本是
8

Q

5

&

利用
PNN8M

进行物联网终端传输无线协议

安全检测过程中的优化问题$公式如下%

(,->

!

T

$

A

$

8

"

#

T

/

T

#

,

"

$

:

?

5

#
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8
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?

5

#

K<+\V

?

5

#

T

%

)

!

8?

5

"

,

A

,

8?

5

!

>

"

其中$权值是
T

(偏置是
A

(正则化参数是
"

(

损失函数是
>

&

通过定义拉格朗日函数
P

$求解式!

>

"$

P

的

表达公式如下%

P

!

T

$

A

$
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A
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8?

5

1

V

?

4 6

5

!

F

"

其中$拉格朗日乘子是
!

?

5

&按照最优性条件$

计算式!

F

"的偏导$并令其等于
$

$获取%

E

P

E

T

#

$

"

T

#

$

:

?

5

#

%

!

?

5

)

!

8?

5
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E

P

E

A

#

$
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(

$

!

%$

"

在式!

F

"内引入式!

%$

"$可剔除
T

$获取式!

>

"

的对偶问题%

$ %

"

/

%

"

<

,"

1

%

+

,

-

.

1

A

)*

!

#

$

)*

V

!

%%

"

其中$常数矩阵是
$

(求解式!

%%

"便可获取
A

与
!

的值&

最终$获取物联网终端传输无线协议安全检测

的判别结果$公式如下%
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!

8
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#

K,
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-
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$
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?
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"

物联网终端传输无线协议安全检测判别结果

对应的攻击类型如表
#

所示&

表
D

!

安全检测判别结果对应的攻击类型

判别结果 攻击类型

$

无攻击

%

女巫攻击

#

流量嗅探攻击

"

节点仿冒攻击

!

复制攻击

?

水坑攻击

@

中间人攻击

^

拒绝服务攻击

>

路由攻击

D

!

实验分析

以某新型电力系统为实验对象$利用本文模型

对该新型电力系统物联网终端传输无线协议进行

安全检测$提升电力信息传输的安全性&该新型电

力系统中共包含
^

种类型物联网终端$这
^

种物联

网终端产生的电力信息将近
%?

万条$其中$正常电

力信息数量为
>%F?F

条$包含攻击的电力信息数量

#"%



第
!"

卷第
!

期 徐思尧$等%新型电力系统的物联网终端传输无线协议安全检测模型

为
@̂FF>

条$每条电力信息内均包含
$̂

维特征$在

^

种类型物联网终端产生的电力信息内$各抽取

#$$$

条数据作为实验数据集$实验数据集如表
"

所示&

表
.

!

实验数据集

物联网终端名称 攻击数据'条 正常数据'条

温度传感器
%$$$ %$$$

湿度传感器
%$$$ %$$$

电流'电压传感器
%$$$ %$$$

射频设备
%$$$ %$$$

摄像机
%$$$ %$$$

电表
%$$$ %$$$

巡检设备
%$$$ %$$$

利用本文模型提取新型电力系统物联网终端

传输无线协议入侵特征$提取的入侵特征维度如

图
"

所示&

图
"

!

本文模型提取的入侵特征维度

根据图
"

可知$本文方法可有效提取不同攻击

类型的入侵特征$其中$水坑攻击的入侵特征维数

最高$在
!?

维左右$但也明显低于原始电力信息数

据维度&实验结果表明$本文模型可有效降维处理

物联网终端传输的电力信息数据流维度$并有效提

取物联网终端传输无线协议入侵特征&

利用汉明损失衡量本文模型物联网终端传输

无线协议入侵特征提取效果$其值与入侵特征提取

精度具有负相关关系$分析不同电力信息数量时$

本文模型物联网终端传输无线协议入侵特征提取

的汉明损失$分析结果如图
!

所示$汉明损失阈值

是
$<?

&

图
!

!

本文模型的汉明损失分析结果

由图
!

可知$对于不同攻击类型$本文模型提

取物联网终端传输无线协议入侵特征时$电力信息

数据量越大$汉明损失越高&其中$不同数据量下$

拒绝服务攻击入侵特征的汉明损失均明显高于其

余攻击类型$最高汉明损失在
$<!$

左右$并未超过

汉明损失阈值&实验结果表明$对于不同攻击类

型$本文模型提取物联网终端传输无线协议入侵特

征的汉明损失均较低$即特征提取精度较高&

利用本文模型对该新型电力系统物联网终端

传输无线协议进行安全检测$安全检测结果如表
!

所示&

表
G

!

物联网终端传输无线协议安全检测结果

物联网终端名称 安全检测结果 实际结果

温度传感器
>

路由攻击

湿度传感器
@

中间人攻击

电流'电压传感器
%

女巫攻击

射频设备
!

复制攻击

摄像机
"

节点仿冒攻击

电表
^

拒绝服务攻击

巡检设备
$

无攻击

由表
!

可知$本文模型可有效完成物联网终端

传输无线协议安全检测$对比表
#

可知$本文模型

的安全检测结果与实际结果完全相同$说明本文模

型具备较高的物联网终端传输无线协议安全检测

精度&

为进一步分析本文模型的物联网终端传输无

线协议安全检测效果$利用
Q5

))

5

系数衡量不同

数据量时的安全检测效果$

Q5

))

5

系数越接近
%

$

说明安全检测精度越高&以温度传感器+射频设备

""%



计算技术与自动化
#$#!

年
%#

月

与摄像机三个物联网终端为例$分析结果如图
?

所示&

图
?

!

本文模型安全检测的
Q5

))

5

系数分析结果

由图
?

可知$对于不同类型的物联网终端来

说$随着数据量的提升$三种类型物联网终端传输

无线协议安全检测的
Q5

))

5

系数均呈下降趋势$

当数据量为
%>$$

条时$三种类型物联网终端的

Q5

))

5

系数均趋于稳定$分别稳定在
$<F%?

+

$<F"?

+

$<F"

$均与
%

较为接近$说明本文模型的传

输无线协议安全检测精度较高&

.

!

结
!

论

本文提出了一种物联网终端传输无线协议安

全检测模型$并在新型电力系统物联网场景下进行

了实验验证&得出结论如下%

!

%

"可以有效降低电力信息数据流的维度$并

提取不同攻击类型的入侵特征&

!

#

"可以有效完成物联网终端传输无线协议的

安全检测$并且具有较高的检测精度和可靠性&

!

"

"对于不同类型的物联网终端$本文模型的

传输无线协议安全检测精度都较高$可以为电力系

统的安全保障提供有力支持&

因此$本文提出的物联网终端传输无线协议安

全检测模型在新型电力系统物联网场景下具有较

高的实用价值$可为电力系统的安全保障提供有力

支撑&
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