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摘 要：传统的攻击检测方法很难辨识出利用零日漏洞发起的高级持续性威胁（advanced 
persistent threat， APT）攻击活动 . 为此提出一种面向零日攻击检测的 APT 攻击活动辨识方法

（APTIZDM）， 该方法由三个主要部分组成 . 第一部分态势觉察本体构建（CSPOC）方法进行物

联网（IoT）系统中关键活动属性及特征的形式化描述 . 第二部分恶意 C&C（command and con⁃
trol）DNS响应活动挖掘（MCCDRM）方法用于辨识APT攻击情境中的恶意C&C通信活动， 并可

有效控制活动辨识过程的范围与起始时间， 从而减小计算开销 . 第三部分 APT 攻击情境中零

日攻击活动辨识（ZDAARA）方法，其基于贝叶斯网络和安全风险传播理论， 对系统调用信息

进行关联分析， 计算出各系统调用实例的恶意概率， 可有效辨识出被入侵检测系统漏报的零

日攻击活动 . 仿真实验结果表明， 作为APTIZDM 的核心内容， MCCDRM 方法和ZDAARA方法

都实现了较高的准确率和较低的误报率， 协同完成了对APT攻击活动有效辨识 .
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Abstract：The traditional attack detection methods struggle to identify advanced persistent threat （APT） 

∗ 收稿日期：2023-11-16
基金项目：江苏省基础研究计划青年基金项目（BK20230558）， Youth Foundation of Jiangsu Basic Research Program（BK20230558）； 新疆

维吾尔自治区自然科学基金项目（2024D01A40）， Natural Science Foundation of Xinjiang Uygur Autonomous Region（2024D01A40）； 民航

机场工程技术研究中心开放课题 （ERCAOTP20230301）， Open Project of Civil Aviation Airport Engineering Technology Research Center 
（ERCAOTP20230301）；中国民航大学民航飞联网重点实验室开放基金（MHFLW202304）， Open Fund for the Key Laboratory of Flying In⁃
ternet at Civil Aviation University of China （MHFLW202304）
作者简介：成翔（1988—）， 男， 新疆乌鲁木齐人， 扬州大学实验师， 博士

† 通信联系人，E-mail： huozhai9527@126. com

文章编号：1674-2974（2024）12-0153-12 DOI：10.16339/j.cnki.hdxbzkb.2024292



湖南大学学报（自然科学版） 2024 年

attacks launched using zero-day vulnerabilities. To address this issue， this paper proposes an APT attack activity 
identification for zero-day attack method （APTIZDM）， which consists of three key components. The first component 
is the cyber situation perception ontology construction （CSPOC） method， which provides a formal description of 
critical activity attributes and features in IoT systems. The second component is the malicious command & control 
（C&C） DNS response activity mining （MCCDRM） method， which identifies malicious C&C communication 
activities in APT attack scenarios while effectively controlling the scope and starting time of the identification 
process， thereby reducing computational overhead. The third component is the zero-day attack activity recognition 
method in APT attack （ZDAARA） scenarios， which utilizes Bayesian networks and security risk propagation theory 
to perform correlation analysis on system call information. It calculates the malicious probability of each system call 
instance and effectively identifies zero-day attack activities missed by intrusion detection systems. Simulation 
experiment results demonstrate that MCCDRM and ZDAARA， as the core components of the APTIZDM， achieve 
high accuracy and low false positive rates， effectively collaborating to identify APT attack activities.
  Key words：zero-day attack；edge computing；Bayesian networks；command and control

随着网络基础设施性能提升，信息技术广泛应

用，传统活动的时间和空间限制被打破 .然而，在信

息技术及应用快速发展的同时，各类网络信息系统

也面临着大量的信息安全风险和隐患［1-5］. 其中，高

级持续性威胁（advanced persistent threat， APT）的定

义是结合高级、持续性和威胁 3 个词而确定的［6］. 根
据美国国家标准与技术研究院［7］的定义，APT有以下

特点：1）APT攻击者会长期追踪其攻击目标；2）APT
攻击者通过不断适应目标系统的安全防御策略来驻

留于目标系统中；3）APT 攻击者会采用多种手段保

护好在实现最终攻击目标过程所需的系统交互权

限 .为了有效抵御APT攻击，提出并设计出一种可行

的APT攻击活动辨识方法成为对信息系统进行安全

防御的迫切需求 .
然而， 传统的网络攻击活动辨识方法在应对

APT 攻击时会面临着诸多挑战：1）APT 的一些攻击

活动大多是利用零日漏洞完成对目标系统的首次突

破， 难以被传统的入侵检测系统拦截 . 2）大多数网

络攻击辨识方法是离线的， 无法满足对APT攻击的

及时响应与防御需求 . 3）绝大多数分散部署的终端

设备缺乏足够计算资源，因此将恶意活动语义挖掘

任务分配给各终端设备是不可行的 .
为了应对并解决上述挑战， 本文提出了一种新

颖的面向零日攻击检测的 APT 攻击活动辨识方法

（APT attack activity identification for zero-day attack 
method， APTIZDM）. 鉴于 APT 攻击情境实质上是一

条可检测的恶意活动与零日攻击活动组成的攻击

链， 零日攻击活动和这些被检测到的恶意活动之间

存在确定的链式关系， 将APT攻击情境中可检测到

的恶意活动连接成串， 通过有效的方法挖掘出隐藏

在此攻击情境中的零日攻击活动片段， 是一种简单

而直接的辨识策略 .
因此， 本文提出的APTIZDM主要包括了 2个子

方法：1）提出了一种恶意 C&C DNS 响应活动挖掘

（MCCDRM）方法， 用于辨识 APT 攻击情境中的恶意

C&C通信活动， 并可用于触发零日攻击辨识过程， 大
幅度降低了整个信息系统在应用零日攻击辨识方法

时的计算开销 . 2）提出了一种APT攻击情境中零日攻

击活动辨识（ZDAARA）方法， 用于挖掘并检测出那

些因利用零日漏洞而无法被入侵检测系统（intrusion 
detection system， IDS）发觉的恶意活动 . 本文基于边

缘计算架构， 将 APTIZDM 应用于典型物联网（IoT）
系统 . 边缘服务器在该架构中的作用不仅是分担终

端设备在恶意攻击活动语义挖掘方面的计算开销， 
还能减轻终端设备与云端之间的通信开销 . 文章主

要贡献和创新点如下 .
1）本文提出的 APTIZDM 可对 APT 攻击情境中

的恶意 C&C通信活动和零日攻击活动进行准确、及
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时和有效的辨识， 并且该方法可以很好地应用于基

于边缘计算架构的物联网系统 .
2）MCCDRM 作为 APTIZDM 的核心子方法， 它

基于域名与恶意 IP地址间的映射关系，可用于辨识

APT 攻击情境中极具代表性的恶意 C&C 通信活动， 
并可对ZDAARA方法所涉及的关联分析进行触发控

制， 有效降低边缘服务器的计算开销 .
3）ZDAARA 作为 APTIZDM 的另一个核心子方

法， 它首先通过建立系统调用实例图捕获物联网系

统中的关键活动， 呈现出安全风险在系统调用实例

间可能的传播路径 . 然后， 通过将告警信息融入基

于系统实例图建立的网络活动贝叶斯图， 推演筛选

出恶意概率高于恶意阈值的系统调用实例， 从而辨

识出隐藏在其中的零日攻击活动 .

1   方法模型与架构

1.1   面临的主要挑战

如果将传统的攻击检测方法应用于APT攻击活

动辨识， 将面临三大挑战：零日攻击辨识、实时监

测、硬件资源受限 .
1.2   方法的原理及假设

为了应对上述挑战， 本文根据以下三个方面设

计原理进行研究 .
1.2.1   对零日攻击进行有效辨识

由于现有的网络安全态势觉察方法很难对零日

攻击进行有效辨识， 本文提出了一种APT攻击情境

中零日攻击活动辨识（ZDAARA）方法， 用于对那些

无法通过入侵检测系统进行有效辨识的攻击活动进

行监测与辨识 .
1.2.2   恶意C&C DNS 挖掘

实时的 APT 恶意活动关联分析操作难以实现， 
这已成为对物联网系统中恶意活动进行实时监测的

重要阻碍， 本文提出了一种恶意C&C DNS响应活动

挖掘（MCCDRM）方法， 辨识APT攻击情境中的恶意

C&C通信活动以及为零日攻击活动辨识（ZDAARA）
提供触发机制， 缓解了时刻进行恶意活动挖掘所导

致的计算资源过度消耗 .

1.2.3   基于边缘计算的架构

受到新兴的边缘计算架构的启发，本文进一步呈

现了一种基于边缘计算的系统架构，用于将APTIZDM
应用于典型的物联网系统中 .此架构中的边缘服务器

不但可以分担物联网终端设备的计算开销，还可以削

减物联网终端设备与云服务器间的通信开销 .
基于以上设计原理， 本文作了如下假设：

1）可检测的恶意活动和零日攻击活动之间存在

一定的关系 . 鉴于 APT攻击情境实质上是一条可检

测的恶意活动与零日攻击活动组成的攻击链 . 因
此， 两者之间存在某种链式关系 .

2）系统调用信息具有攻击中立性 . 由于系统调

用信息是一种用户与操作系统交互时不可避免的交

互方式， 所以系统调用信息能捕获到物联网系统中

所有活动（包括良性与恶性活动）.
3）攻击者不可避免与C&C服务器发起通信 . 当

APT攻击者突破防线进入目标系统后， 将很快试图

在系统中建立后门， 并且不可避免地需要通过C&C
服务器控制系统中的相关实体， 从而达到提高访问

权限，为后续攻击活动做准备的目的 .
4）利用恶意C&C通信触发零日攻击活动辨识操

作 . 在整个 APT 攻击情境中， 恶意 C&C 通信之前的

攻击阶段对目标系统影响较小， 而恶意C&C通信之

后的攻击阶段对系统构成巨大威胁 . 在辨识出恶意

C&C通信后， 如果能完成对恶意系统调用实例的辨

识， 则可以实现系统安全与计算开销之间的平衡 .
1.3   整体架构

基于上述原理与假设，本文提出了一种新颖的

基于零日攻击活动辨识的物联网系统中APT攻击活

动辨识方法（APTIZDM）. APTIZDM 的整体架构和各

模块实现的主要功能如图 1所示 .与此同时，本文还

提出了一种将此APT攻击活动辨识方法应用于基于

边缘计算的物联网系统的架构， 如图 2所示 . 得益于

边缘计算架构的显著特性， 物联网终端设备对于恶

意攻击活动语义挖掘的计算开销可以被与其连接的

边缘服务器所分担 .
本文所提出的 APTIZDM 首先需要定义一组表

示原语，用于描述物联网系统中存在的关键网络活

动 .其中提出的态势觉察本体构建（CSPOC）方法，可
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以实现对网络安全态势觉察过程中涉及的属性和概

念的规范化与形式化描述 . 该方法主要用于将物联

网终端设备中产生的系统调用信息和DNS响应日志

转化为相应的实例 . 与此同时， 在态势觉察本体构

建过程中还将度量构建得到的DNS实例与可疑DNS
实例之间的相似度， 用于后续的 MCCDRM 模块 . 还
应该在云数据中心部署CSPOC模块用于构建态势觉

察实例， 这样可以有效地捕获潜在其中的零日攻击

活动 .
本文提出的 MCCDRM 方法， 可对隐藏在大量

DNS 响应日志中的恶意 C&C DNS 响应活动进行检

测辨识 . 首先， 该方法将度量新出现的 DNS 实例与

入侵检测系统辨识出的恶意 DNS 实例之间的相似

度 . 如果两者之间存在相似性， 这一新出现的 DNS

实例会被添加到DNS实例图中， 并被视为可疑DNS
实例 .同时，这些可疑DNS实例还会被反馈至CSPOC
模块，用于更新实例相似度度量所需要的知识 . 为了

识别大量的可疑 DNS实例中隐藏的恶意 DNS实例， 
构建得到的 DNS 实例图将被转化成一个域名无向

图 .此图的构建规则为，如果两个DNS实例指向同一

个 IP地址，那么就在它们之间建立一条边 . 紧接着，

将基于域名的不同计算每个 DNS 实例的恶意分值 .
一旦恶意分值超过既定的阈值，某个 DNS实例就会

被辨识为恶意DNS实例，并且CSPOC模块也将开始

对此DNS实例所属的物联网终端设备进行系统调用

信息的采集 .
本文提出的ZDAARA方法可有效辨识隐藏在大

量系统调用实例中的零日攻击活动 . 利用该方法实

现的模块应当部署于边缘服务器和云数据中心， 挖

图2   APTIZDM应用于物联网系统的架构

Fig.2   The architecture of application of APTIZDM in the IoT system

图1   APTIZDM的整体架构

Fig.1   The overall architecture of the APTIZDM
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掘检测到的恶意系统调用实例与利用零日漏洞的系

统调用实例之间的链接效应 . 通过借助贝叶斯网络

和信息系统安全风险传播理论， ZDAARA方法具备

了对 APT 攻击情境中零日攻击活动有效辨识的

能力 .

2   方法设计

在本节中，首先详细介绍了态势觉察感知本体

的构建方法，用于对 DNS日志和系统调用信息进行

规范化处理 .接着，介绍了如何挖掘APT攻击情境中

的恶意C&C DNS响应活动，并实现对APT恶意活动

关联分析操作的触发与控制 . 最后，阐述了如何实现

对APT攻击情境中的零日攻击活动进行有效辨识 .
2.1   态势觉察本体的构建

能够捕获物联网系统中关键活动的态势觉察本

体构建（CSPOC）过程是攻击活动辨识过程中与粗糙

的网络安全监测数据交互的第一个功能模块 . 该模

块部署在边缘服务器和云数据中心中， 承担对 DNS
响应日志和系统调用信息进行规范化的任务 . 为
此， 本文给出了态势觉察本体的统一定义， 该本体

由两类态势觉察实例组成：DNS 实例与系统调用实

例 . 在各类物联网终端设备中产生的 DNS响应日志

会由边缘服务器收集并存储在 DNS 日志数据集中 . 
然后， 边缘服务器中部署的CSPOC模块将负责对这

些DNS日志进行处理并构建DNS实例 . 为了给后续

恶意C&C DNS响应活动挖掘提供量化依据， CSPOC
还对新产生的DNS实例与可疑DNS实例之间的相似

度进行了量化度量 . 当新的恶意 DNS实例被辨识出

后， CSPOC模块便开始收集与其相关的系统调用信

息， 以捕获边缘服务器控制的物联网终端设备中产

生的关键网络活动 . 这些系统调用信息也将根据既

定的规则和表征原语转换成为系统调用实例 . 最
终， 构建得到的两种态势觉察实例可以作为后续

MCCDRM模块和ZDAARA模块的输入数据 .
2.1.1   态势觉察本体初始化

态势觉察本体初始化阶段确定从 DNS 响应日

志和系统调用信息中提取哪些有效信息用于构建

态势觉察实例 . 已有的研究工作已经定义出“本体”

的概念［8］：当本体的概念应用于态势觉察领域时， 
本文提出了一种新颖的态势觉察本体， 这种本体可

以形式化地表示为：O = (C，P，D，R).其中，C形式化

地表示出了态势觉察过程涉及的两种概念：DNS 响

应日志（Dns）和系统调用信息（Sys）；P代表每种概念

所包含的属性（参数）；D表示网络安全态势觉察信

息；R用于呈现本体中不同实体之间的相似度（主要

用于度量DNS实例间的相似度）.根据上述定义， 采
用表达式 In (c i ) m表示概念 c i中包含的第m个实例， 
P (c i )表示概念 c i中所需的参数 .除此之外，本文还给

出了某一实例参数值的形式化表示 P (In (c i ) m )， 以
及 两 个 实 例 间 相 似 度 的 形 式 化 表 示

REM (P (In (c i ) m )，P (In (c i ) n ) ).
在边缘服务器上收集和构建的DNS实例可以捕

获物联网系统中与恶意C&C服务器的通信活动 . 作
为这些实例的抽象表示， DNS概念应当给出确定的

参数类型用于描述 DNS实例的特征 . 在态势觉察本

体构建过程中， 本文确定了 6 个参数用于表示 DNS
响 应 活 动 的 特 征 ：Tarhost、 Reqtype、 ReqIP、 Reqhost、 
Reqdomain 和Reqtime（表 1）. 本文设定了一个由 6个参数

组成的向量用于储存某一 DNS 实例中各个参数的

值，表达式如下：

P (In (Dns)m ) =
(Tarhost，Reqtype，ReqIP，Reqhost，Reqdomain，Reqtime )

（1）

CSPOC模块通过查询 syscall表来收集系统调用

信息， 该模块将获取的原始数据转换为系统调用实

例， 以捕获物联网系统中的关键网络活动， 它侧重

于提取系统调用信息中有价值的参数用于表征这些

活动的关键特征 . 在这一过程中确定了 7 个参数用

于表示恶意和良性系统调用信息的特征：Systype、

Starttime、Endtime、ProID、Proname、Filepath 和 Fileinode（表 2）.
本文也设定了一个由 7个参数组成的向量用于储存

某一系统调用实例中各个参数的值， 表达式如        
式（2）所示：

P (In (Sys)m ) = (Systype，Starttime，Endtime，ProID，Proname，

Filepath，Fileinode ) （2）

表1   DNS实例参数

Tab.1   DNS instance parameters

序号

1
2
3
4
5
6

参数名

Tarhost
Reqtype
ReqIP
Reqhost

Reqdomain
Reqtime

语义

DNS响应活动出现的主机

DNS响应活动的类型

由域名解析映射到的 IP地址

发起DNS响应活动的主机名

DNS响应活动的域名

DNS响应活动发起的时间
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2.1.2   度量DNS实例间的相似度

基于以下两点事实， 本文选择采用有向图来描

述 DNS 实例之间的依赖关系和相似性：1）DNS 实例

是随着时间的推移而逐渐出现在物联网系统中的；

2）不同实例之间可能存在潜在的依赖关系 . 因此， 
本文将实例间的相似度设置为这种有向图中边上的

权重 . 通过结合图结构的有关特性， 本文对 SimRank
算法［9］进行了改进， 实现了对 DNS实例间相似度的

计算 . 由于不同的 DNS 实例包含相同的参数类型， 
这将非常便于使用 SimRank算法度量每两个DNS实

例间的相似度 . 为形式化地描述父实例与子实例之

间的关系， 本文设置了使用 Fa (In (Dns) m )表示实例

In (Dns) m的父实例 .
基于以上内容， 本文提出了一种形式化的计算

方法来度量两个DNS实例之间的相似度， 这一DNS
实例相似度度量方法主要包括参数相似度度量和父

实例相似度度量 . 如式（3）所示， 实例间相似度可由

上述两部分相加而得到 .
REM (In (Dns)m，In (Dns) n ) =
α ⋅ REMF (In (Dns)m，In (Dns) n ) +
μ ⋅ REMP (In (Dns)m，In (Dns) n )
α =

||Fa ( )In (Dns)m ∪ Fa ( )In (Dns) n
||Fa ( )In (Dns)m ∪ Fa ( )In (Dns) n + || P ( )In (Dns)m ∪ P ( )In (Dns) n

μ =
|| P ( )In (Dns)m ∪ P ( )In (Dns) n

||Fa ( )In (Dns)m ∪ Fa ( )In (Dns) n + || P ( )In (Dns)m ∪ P ( )In (Dns) n
（3）

式（3）中的调节参数α和μ可保证计算得到的相

似度数值落入［0， 1］区间 . 可通过递归计算得到两

个特定DNS实例的父实例之间的相似程度， 形式化

描述如式（4）所示 . 若实例 In (Dns)m或 In (Dns) n在图

中没有父实例节点， 则父实例相似度为0.

REMF (In (Dns)m，In (Dns) n ) =
ì

í

î

ï

ï
ï
ïï
ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

1，                In ( )Dns m = In ( )Dns n

∂ ∑
i = 1

||Fa ( )In (Dns)m ∑
j = 1

||Fa ( )In (Dns) n REMF ( )Fa i( )In (Dns)m ，Fa j( )In (Dns) n
||Fa ( )In (Dns)m ||Fa ( )In (Dns) n

，

In ( )Dns m ≠ In ( )Dns n

（4）
∂∈［0，1］，表示阻尼系数 .参数相似度度量的数

值结果可以通过递归比较每两个DNS实例各个参数

的数值而计算得到 . 对于完全相同的两个实例， 二
者间的相似度可设为“1”，不同实例间的相似度的形

式化描述如式（5）所示 .  式（6）进一步给出了如何对

每两个参数进行比较 .一旦在两个特定的 DNS实例

中无法得到相同的参数对， 则将利用式（5）递归计

算它们各自父实例之间的参数相似度 . 式（5）中的参

数 γ和 τ也是用于将最终计算得到的相似度控制在

一个相对合适的区间中 .
REMP (In (Dns)m，In (Dns) n ) =
ì

í

î

ï

ï

ï

ï

ï

ï
ïïï
ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

τ ∑
i = 1

|| P ( )In ( )Dns
δ ( )Pi( )In ( )Dns m ，Pi( )In ( )Dns n

|| P ( )In ( )Dns ，                                   

     ∃δ ( )Pi( )In ( )Dns m ，Pi( )In ( )Dns n ≠ 0

γ ∑
i = 1

|
|

|
|Fa ( )In ( )Dns m ∑

j = 1

|
|

|
|Fa ( )In ( )Dns n REMP ( )Fa i( )In ( )Dns m ，Fa j( )In ( )Dns n

|
|

|
|Fa ( )In ( )Dns m

|
|

|
|Fa ( )In ( )Dns n

，

∀δ ( )Pi( )In ( )Dns m ，Pi( )In ( )Dns n = 0
（5）

δ (a，b) = {1，a = b
0，a ≠ b （6）

2.2   恶意C&C DNS响应活动挖掘

对某一 APT 攻击情境的 C&C 阶段生成的 DNS
实例，可以有效捕获其中的恶意通信活动 . 然而， 可
检测到的恶意DNS实例与可疑DNS实例之间确实存

在潜在相似关系 . 通过比较新产生的 DNS实例与检

测到的恶意实例， 从而逐步增加可疑DNS实例数量

是一种极为可行的安全策略 . 具体而言，在某一恶意

DNS挖掘时间窗口内， 与检测到的恶意DNS实例存

在相似性的实例可聚类成有向图的形式，并将它们

视为可疑 DNS 实例 . 与此同时， 存在于 DNS 实例图

中的可疑 DNS 实例信息将被其发送回 CSPOC 模块

用于更新后续相似度测量基准 .本文将 DNS实例图

中所包含的域名和 IP地址间的映射关系提取出来并

构建出一种新的域名无向图 . 此图的构建规则为， 
如果两个 DNS 实例的 Reqdomain 映射到相同的 ReqIP， 

表2   系统调用实例参数

Tab.2   System call instance parameters

序号

1
2
3
4
5
6
7

参数名

Systype
Starttime
Endtime
ProID

Proname
Filepath
Fileinode

语义

系统调用类型

系统调用开始时间

系统调用结束时间

进程 ID
进程名

系统调用作用的文件的路径

系统调用活动的文件的索引节点
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则在两个实例间建立一条边 .然后，基于不同Reqdomain
所映射到的相同 ReqIP 的数量进一步度量不同        
Reqdomain间的关系， 并计算得出每个 Reqdomain的恶意

分值 .一旦某个DNS实例的域名恶意分值超过阈值，

该可疑DNS实例将被视为恶意DNS实例 .
2.2.1   DNS实例图构建

本文提出的 MCCDRM 方法主要用于将物联网

系统中出现的与恶意DNS实例具有相似性的DNS响

应活动关联起来， 从而挖掘出其中新产生的恶意

DNS响应活动 . 当 DNS实例图构建模块接收到一个

已被辨识出的恶意DNS实例， 这一实例将被作为一

个新的根节点构建出一个 DNS实例图 . 当一个来自

某个边缘服务器的实例出现后， 部署在同一边缘服

务器上的 MCCDRM 模块将开始向 CSPOC 模块请求

获得该实例与已经存在于DNS实例图中的实例之间

的相似性 . 如果新出现的实例与 DNS实例图中的某

些实例有相似之处，则将这一实例作为与其最相似

的实例的子节点，并对DNS实例图的结构进行更新 . 
同时，将新建立的关联关系发送回 CSPOC 模块， 对
相似度测量基准进行更新 .如果不存在与新出现的

实例具有相似性的实例， 则将丢弃这一新出现的实

例 .构建 DNS 实例图的具体流程如图 3 所示 .由图 3
可知，在一个确定的挖掘时间窗口内，15个DNS实例

依照时间顺序逐渐被关联到了 DNS实例图中 . 在这

15 个事例中，Dns1和 Dns4属于已被各种网络安全设

备辨识出的恶意DNS实例 . 因此，可将它们设为DNS
实例图中的根节点 . 当MCCDRM模块向CSPOC模块

请求与Dns2相关的相似度信息时发现已构建的DNS
实例图中没有与其相似的实例， 故丢弃Dns2并等待

后续产生的实例 . 在接下来的实例关联操作过程中，

MCCDRM模块继续向CSPOC模块请求相似度信息，

逐渐挖掘出与 DNS 实例图中节点具有相似性的

Dns3，Dns6，Dns9，Dns10，Dns11，Dns12和 Dns14. 位于图 3
左侧的上述 7 个 DNS 实例逐渐被关联到了右侧的

DNS 实例图中， 变成了可疑 DNS 实例 . 从而识别出

隐藏在良性 DNS 活动中的 7 个可疑 DNS 响应活动， 
并构建完成DNS实例图， 可用于后续恶意DNS实例

挖掘 .
2.2.2   恶意DNS实例图构建

在一定的挖掘时间窗口内， 筛选出与已检测到

的恶意DNS实例相似的可疑DNS实例后， 本部分主

要负责挖掘出其中新产生的恶意 DNS实例 . 可以提

取 DNS 实例图中呈现出的域名与 IP 地址间的映射

关系， 并基于恶意DNS实例与可疑DNS实例指向的

相同 IP的数量实现对两种实例关联性的度量 . 本文

将 DNS实例图转化成一种无向域名图，其中 DNS实

例图中节点所涉及的域名作为节点，这些域名若指

向相同的 IP地址，则在它们之间建立一条边 .通过计

算各个 IP地址的恶意分值，并将这一分值与域名图

的结构相结合，便能度量出各个域名的恶意分值 .   
图 4给出了一个由DNS图转换得到域名图的具体实

例 . 图中DNS实例图所涉及的域名和 IP地址的映射

关系表示为：若 Re_Domain1 和 Re_Domain2 映射到

了相同的 ReqIP，则在两个域名之间建立一条边 . 某
一域名所映射到的所有 IP 地址可以形式化表示为     
  式（7）所呈现的多维向量 .

IP (Reqdomain ) = (Req IP1
，ReqIP2，⋯，ReqIPn ) （7）

在式（7）中，有些 IP 地址是从恶意 DNS 实例中

提取出的，可以设置一个 IP地址恶意程度度量指标，

用于度量 IP 地址与恶意 DNS 实例的关联性，如      
式（8）所示 . 通过分析已构建的域名图可知，在映射

到某一 IP 地址的域名中，存在 β个域名存在于可疑

DNS实例， α个域名存在于恶意DNS实例 . 由于恶意

DNS 实例的数量相对较少，为了确保度量值落于一

个适当的数值区间内，将 α的数值乘以 10并增加了

一个调节参数 δ. 与此同时，本文还设置了一个域名

恶意程度度量指标，通过将某一域名映射到的所有

IP地址的恶意分值做求和运算， 便可获得域名的恶

意分值， 如式（8）和式（9）所示 . 这一指标可以反映

出某一域名是恶意域名的概率，从而实现对恶意

DNS实例的有效辨识 .

图3   DNS实例图构建过程

Fig.3   DNS instance graph construction process

图4   域名图构建过程

Fig.4   Domain graph building process
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MALIP (ReqIP ) =
ì

í

î

ï
ïï
ï

ï
ïï
ï

δ ⋅ 10α - β
α + β ，

10α - β
α + β > 0

       0，                10α - β
α + β ≤ 0

（8）
MALDomain (Reqdomain ) =

∑
ReqIP i ∈ IP ( )Reqdomain

n MALIP ( )ReqIP i （9）

如果某一域名的恶意分值超过一定的阈值 ϕ， 
这一域名将被视为恶意域名， 并且需对各 IP地址的

恶意分值进行重新计算 . 重复以上计算过程， 直到

没有新的恶意域名产生 . 将最终挖掘出的恶意域名

映射到与之关联的DNS实例， 便可实现对恶意DNS
实例的有效挖掘 . 与此同时， 与此 MCCDRM 模块部

署在同一边缘服务器上的CSPOC模块也将收到这些

挖掘出的恶意DNS实例， 并开始收集分析这一恶意

DNS响应活动所波及的物联网终端设备中的系统调

用信息 .
2.3   APT攻击情境中零日攻击活动辨识

零日攻击活动辨识（ZDAARA）方法首先着眼于

构造一种系统调用实例图， 可用于描述良性系统调

用信息和恶意系统调用信息之间的依赖关系 . 将
ZDAARA方法的模块部署在边缘服务器上， 用于处

理可疑物联网终端设备中的系统调用实例， 构建出

相应的系统调用实例图 . 这些可疑的物联终端设备

从而被MCCDRM方法挖掘得到， 为零日攻击活动辨

识过程提供了一种触发机制 . 接着将系统调用实例

图转化为一种网络活动贝叶斯网络， 用于描述安全

威胁在系统调用实例间的传播演化过程 . 为了准确

客观地描述系统调用实例之间的漏洞和威胁的传播

过程以及漏洞修补过程， 本文首次提出将安全检测

设备的检测精度因素和时间因素加入贝叶斯网络的

条件概率表（CPT）中 . 最终， 恶意概率超过一定阈值

的系统调用实例将被有效辨识并视为零日攻击活

动 . 如果涉及 DNS 解析活动， ZDAARA 会标记相应

的DNS响应活动为恶意， 并将信息传递回CSPOC模

块进行更新 . 边缘服务器还将 APT攻击路径传输至

云数据中心， 用于在云数据中心进一步辨识零日攻

击活动 .
2.3.1   系统调用实例图构建

ZDAARA模块在接收到CSPOC模块传送来的系

统调用实例后将提取出这些实例间的依赖关系 .本

文提出的系统调用实例图构建方法将会在具有相同

FilePath 参数或者 Fileinode 参数的实例之间建立一条有

向边，方向取决于两个实例出现的时间顺序 .如果某

一系统调用实例的 Systype 参数为“fork”，则该实例将

拆分为两个子实例 .本文给出了一个由系统调用信

息构建系统调用实例图的示例，如图 5所示 .可以看

出 9 个系统调用实例逐步由系统调用信息构建而

成，并形成了一个系统调用实例图 .在这 9个实例中

Sys1根据在 T1时刻产生的系统调用信息拆分为 Sys2
和 Sys3. 紧接着，Sys2 对 file1 进行了“写”操作 . 如果

Sys2是一个恶意实例，那么 file1很有可能已经被其嵌

入了安全风险或漏洞 .那么，随后与 file1发生过交互

的 Sys5和 Sys9则很有可能变成恶意攻击活动 .因此，

可以将 Sys5作为 Sys2的子节点，Sys9作为 Sys5的子节

点逐步关联至系统调用实例图中 . 在图 5 左侧的其

他实例也将依照同样的关联策略逐步关联至系统调

用实例图中 . 这样，便实现了系统调用实例图的构

建，提取了大量系统调用实例间的链式关系 .

2.3.2   网络活动贝叶斯图构建

本文将系统调用实例图映射到贝叶斯网络之

中， 形成了一种可对系统调用实例间影响关系进行

描 述 的 网 络 活 动 贝 叶 斯 图 . 当 一 个 父 实 例

Fa (In (Sys) i )已被确认为恶意活动时，其子节点 Sysi
则拥有一定的概率会受到恶意风险和漏洞的影响从

而也变为恶意活动 .基于上述图构建机制，便可构建

出对应的网络活动贝叶斯图 .
本文给出了一个网络活动贝叶斯图构建实例，

如图 6 所示 . 图中右侧的网络活动贝叶斯图是由左

侧的系统调用实例图转换而构建得到的，实现了对

每个系统调用实例可能被辨识为恶意活动的概率的

形式化描述 .每个系统调用实例的恶意概率主要受

两方面因素的影响：Sys自身固有的恶意概率和其父

节点 Fa (In (Sys) i )的恶意概率 .本文为每个系统调用

图5   系统调用实例图构建过程

Fig.5   System call instance graph construction process
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实例 Sysi添加了一个虚拟节点 Intr (Sys) i，用于表示在

不考虑父实例影响的情况下每个系统调用实例自身

固有的恶意概率 . 引入一个参数 ProbvSys i 用于表示恶

意概率随时间推移的递减变化 .当某个系统调用实

例 Sysi的参数 Endtime 与网络安全态势觉察的感知时

刻间的时间跨度超过一定时间 tp时，这一漏洞或风

险将被安全管理人员修补或控制，因此其恶意概率

将下降至“0”.

基于上述机制， 在某个网络安全态势觉察时间

点将存在 4种类型的系统调用实例， 表 3给出了 4种

类型在网络活动贝叶斯图中的恶意条件概率 .

本文给出了每种系统调用实例恶意概率的形式

化表示， 如式（10）~式（14）所示 . 以Probmm为例，其恶

意概率主要由其固有恶意概率和父实例恶意概率共

同影响 . 由于其父实例具有恶意，当其父实例传播于

它的系统漏洞被有效利用后这一实例将受到安全风

险的影响，这些漏洞被有效利用的概率可以表示为

Probvex. 进而，父实例对于某一系统调用实例恶意概

率的影响可以表示为ProbvFa_Sys i、Probvex 和TPR（真阳性

率）3个参数的乘积 .系统调用实例自身固有的恶意概

率可以表示为ProbvIntr_Sys i与 TPR的乘积 .Probmm的最终

数值则为上述两种恶意概率影响因素的和值 .其他

类型的恶意概率也可以通过类似的方法进行度量计

算 . 若网络活动贝叶斯图中实例被视为良性实例， 
有可能是因为安全检测设备存在漏报的现象， 则计

算其恶意概率时需要将TPR替换为FNR（假阴性率）.

Probmm = ProbvFa_Sys i × Probvex × TPR + ProbvIntr_Sys i ×
TPR （10）

Probmb = ProbvFa_Sys i × Probvex × FNR + ProbvIntr_Sys i ×
TPR （11）

Probbm = ProbvFa_Sys i × Probvex × TPR + ProbvIntr_Sys i ×
FNR （12）

Probbb = ProbvFa_Sys i × Probvex × FNR + ProbvIntr_Sys i ×
FNR （13）

ProbvIntr_Sys i =
ì

í

î

ïïïï

ïïïï

1 - t - tSys i
tp

， t - tSys i < tp
0， t - tSys i ≥ tp

（14）

2.3.3   零日攻击活动辨识

本文给出了在网络活动贝叶斯图中辨识恶意系

统调用实例的示例，如图 7所示 .收到一个新的告警

信息时，可立即将网络活动贝叶斯图中对应的系统

调用实例标记为恶意实例（见图 7中红色方块节点）.
然后，借助贝叶斯网络的概率推演计算能力可计算

得到相关系统调用实例最新的恶意概率 .通过计算

推演得到各系统调用实例恶意概率，便可将那些超

过一定恶意阈值的系统调用实例辨识出来，从而检

测到相应的未能被安全检测设备有效辨识的零日攻

击活动 . 如果辨识得到的某个零日攻击活动属于

DNS 响应活动，那么还需将相关 DNS 响应信息发送

给DNS实例构建模块，用于恶意C&C DNS响应活动

挖掘 .最终，辨识得到的零日攻击活动即为网络安全

态势觉察过程的输出结果，实现了对网络系统中关

键恶意活动的有效辨识，可为后续网络安全态势理

解过程提供输入数据 .

3   实验仿真与评估分析

3.1   实验数据获取与实验环境构建

本文采取构建仿真实验环境（如图 8所示）并在

此环境中模拟 3种典型的APT攻击情境来实现对所

图6   网络活动贝叶斯图构建过程

Fig. 6   Network Bayesian graph construction process

表3   系统调用实例的条件概率

Tab.3   Conditional probability for system call instances

指标

恶意条件

概率

Sysi虚拟节点恶意

父实例恶意

Probmm

父实例良性

Probmb

Sysi虚拟节点良性

父实例恶意

Probbm

父实例良性

Probbb

图7   网络活动贝叶斯图中的恶意系统调用实例辨识

Fig.7   Malicious system call instance identification in Bayesian 
graph of network activity
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提出方法有效性的评估与分析 . 为了模拟真实物联

网系统， 本文使用了 3台相同配置的主机 . 其中一台

充当云数据中心， 另外两台作为受到APT攻击的边

缘服务器 . 边缘服务器 1和边缘服务器 2上部署了 8
台虚拟机， 充当虚拟物联网终端设备 . 除此之外， 本
文还部署了第 4 台主机充当 APT 攻击者的角色 . 这
台攻击主机还充当了C&C服务器、Apache服务器和

FTP服务器的角色 .

本文在仿真实验环境中模拟了 3种典型的 APT
攻 击 情 境（Russian Campaign， Op-DeputyDog 和

SeaDuke）. 为增加 DNS 日志数据和系统调用信息的

数量，在此仿真系统中发起了一些常规的网络活动 . 
模拟仿真得到的DNS日志和系统调用信息的规模如

表4所示 .

3.2   MCCDRM方法评估

MCCDRM 方法的主要作用是挖掘出与恶意

C&C服务器进行通信的恶意 DNS实例 . 在获取 DNS
仿真日志后， 可将MCCDRM方法部署在仿真物联网

系统中 . 为验证该方法的有效性， 本实验以 F1 与
FPR 作为评估指标参数 . 两者评估结果结合后进行

分析， 便可得到该方法辨识效果的整体评估结果 .
阈值ϕ是决定某个域名是否会被辨识为恶意域

名的关键因素， 本实验采取阈值ϕ分别为 5、5.5、6、
6.5、7、7.5、8、8.5、9时评估MCCDRM方法在 3种典型

APT攻击情境下的辨识效果， 最终得到的评估结果

分别如图 9和图 10所示 . 依据实验结果可知，随着阈

值ϕ的增加， F1和FPR的值都逐渐减小 .通过对两种

评估指标参数的实验结果进行比较分析，最终得到

当阈值ϕ被设置为7时， 效果最优 .

3.3   ZDAARA方法评估

ZDAARA方法的主要作用是辨识隐藏在大规模

系统调用信息中的零日攻击活动 . 本实验仍选取F1
和 FPR 作为评估 ZDAARA 方法的指标参数 . 通过

MCCDRM 方法提供的 APT 恶意活动关联分析触发

条件， 有效减少了ZDAARA方法在物联网系统中的

计算开销 . 为了验证将ZDAARA和MCCDRM相结合

是否具有优势， 首先在系统调用实例数量变化的情

况下对 ZDAARA 方法进行了评估 . 本实验对 3 种典

型的APT攻击场景数据运行了ZDAARA方法， 评估

结果分别如图11和图12所示 .
评估结果表明，随着实例数量的增加， F1和FPR

都没有明显的波动 .ZDAARA 方法单独实施时具有

很好的辨识效果，并适应各种规模的系统调用实例

规模（该方法对于 3 种 APT 攻击情境的 F1 值均在

0.85以上，且 FPR值均未超过 0.05）.然而，评估过程

中发现：随着系统调用实例数量的增加，ZDAARA方

法的计算时间也会增加（如图 13所示）.考虑到物联

图8   仿真实验环境

Fig. 8   Simulation experiment environment

表4   实验数据集规模表

Tab.4   Table of experiment dataset size

数据类型

DNS日志

系统调用信息

数量

630
13 795

大小/kB
90

29 611

图9   F1随阈值变化的评估结果

Fig. 9   Evaluation results of F1 as a function of threshold

图10   FPR随阈值变化的评估结果

Fig.10   Evaluation results of FPR as a function of threshold
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网终端设备和边缘服务器通常在计算资源方面存在

限制， 因此在真实的物联网环境中使用ZDAARA方

法时需要控制数据规模 . 这证明了本文提出的

MCCDRM 方法对于将 ZDAARA 方法应用于物联网

系统中起到了不可或缺的作用 .
本文实验旨在验证对 ZDAARA 方法增加运行

触发控制机制是否会影响其恶意系统调用实例辨

识效果 . 因此， 进行了一个带有和不带有运行触发

控制机制的对比评估实验 . 由于之前的评估结果

表明当阈值ϕ设为 7时， MCCDRM 方法具有较好的

恶意 DNS 辨识效果， 在对比实验中便采纳了这一

阈值设定 . 具体的对比结果已呈现在表 5 中 . 对比

结果表明， 当 ZDAARA 方法由 MCDDRM 方法触发

控制时， 其 F1 值和 FPR 值都基本接近于单独运行

时的效果， 但计算时间实现了超过 74% 的递减 . 总
体而言， 将 ZDAARA 方法与 MCCDRM 方法相结合

可以实现在物联网系统中对基于零日攻击的APT攻

击活动进行有效辨识 .

3.4   对比实验分析

本文进一步对比了APTIZDM与3种典型的APT检

测 方 法（TerminAPTor［10］、Spearphishing-based［11］和

context-based［12］）的各自优势 . TerminAPTor 重点关

注通过跟踪信息流来检测 APT的活动 . 通过分析如

表 6所示的对比结果可知，作为对比组的 3种APT检

测方法很难处理好F1 值和 FPR之间的平衡 . 其中唯

一能与APTIZDM具有较为相似检测效果的 context-
based方法， 与本文提出的方法相比具有无法实现实

时APT攻击活动检测的弱点 .

图11   F1随系统调用实例数量变化的评估结果

Fig.11   Evaluation results of F1 as the number of system 
call instances varies

图13   平均计算时间随系统调用实例数量的变化

Fig.13   The average computation time as a function of the
number of system call instances

表6   APTIZDM与其他APT检测方法的对比结果

Tab.6   Comparison results between APTIZDM and other 
APT detection methods

APT检测方法

APTIZDM
TerminAPTor

Spearphishing-based
context-based

检测速度

实时

实时

实时

离线

F1
0.85
0.96
0.93
0.77

FPR
0.032
0.247
0.151
0.024

图12   FPR随系统调用实例数量变化的评估结果

Fig.12   Evaluation results of FPR as the number of system 
call instances varies

表5   有无MCCDRM方法触发的情况下ZDAARA方法的

辨识效果对比

Tab.5   Comparison of identification effect of ZDAARA 
method with and without MCCDRM method trigger

APT攻击情境

Russian Campaign
Op-DeputyDog

SeaDuke

ZDAARA单独运行

F1

0.91
0.90
0.86

FPR
0.047
0.025
0.024

计算时

间/s
952
952
952

ZDAARA由MCCDRM
触发

F1

0.87
0.86
0.83

FPR
0.041
0.037
0.019

计算时

间/s
246
246
246
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4   结 论

本文提出了一种对APT攻击情境中零日攻击有

效辨识的网络安全态势觉察方法 . 为了应对持续实

时挖掘恶意活动会消耗大量计算资源的挑战， 设计

了一种 MCCDRM 方法用于控制 APT 恶意活动关联

分析触发条件 . 本文还提出了 ZDAARA方法用于辨

识 IDS无法检测到的零日攻击活动， 解决了传统网

络态势觉察方法应用于物联网系统时所面临的挑

战 . 实验结果表明，将 MCCDRM 与 ZDAARA方法相

结合可以有效辨识物联网系统中基于零日漏洞的

APT攻击活动， 具有较高的辨识准确度和可以接受

的误报率 .
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