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摘要:针对传统通信网络终端敏感信息的加密方法通常无法兼顾信号的高敏感性和复杂环境

下的鲁棒性,从而使加密后的信息容易被破解或篡改的问题,提出一种基于并行干扰抵消技

术和演化超网络模型的混沌加密解决方案.首先,通过最小均方误差构建权值矢量矩阵,实

现各用户干扰信号的估计和排序,并从中减除干扰,以提升目标信号的质量;其次,引入演

化超网络模型,利用超边关联规则确定信息样本的敏感性,构建决策分类模型,实现对敏感

数据的挖掘;最后,利用Lyapunov指数衡量混沌序列的敏感性,结合前馈流密码机制及置乱

处理,生成高安全性敏感信息密钥流,以确保加密过程中的高敏感性和复杂环境下的鲁棒

性,从而提高加密信息的安全性和抗破解能力.实验结果表明,该方法能提高加密方法的抗

干扰能力,在提高信息传输效率的同时保证信息安全.
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Abstract:Aimingattheproblemthattraditionalencryptionmethodsforsensitiveinformationin
communicationnetworkterminalsoftenfailedtobalancethehighsensitivityofsignalsandrobustness
incomplexenvironments,makingencryptedinformationvulnerabletocrackingortampering,we
proposedachaoticencryptionsolutionbasedonparallelinterferencecancellationtechnologyand
evolutionaryhypernetworkmodel.Firstly,byconstructingaweightvectormatrixwithminimum
meansquareerror,theestimationandrankingofinterferencesignalsfromeachusercouldbeachieved,

andinterferencecouldbesubtractedfromthemtoimprovethequalityofthetargetsignal.Secondly,

anevolutionaryhypernetwork modelwasintroducedtodeterminethesensitivityofinformation
samplesbyusinghyperedgeassociationrules,constructadecisionclassificationmodel,andachieve
miningofsensitivedata.Finally,byusingLyapunovexponenttomeasurethesensitivityofchaotic
sequences,combinedwithfeedforwardstreamciphermechanismandscramblingprocessing,ahigh



securitysensitiveinformationkeystreamwasgeneratedtoensurehighsensitivityandrobustnessin
complexenvironmentsduringtheencryptionprocess,therebyimprovingthesecurityandanticracking
abilityofencryptedinformation.Theexperimentalresultsshowthattheproposed methodcan
improvetheanti-interferenceabilityofencryptionmethods,andenhancethetransmissionefficiencyof
informationwhileensuringinformationsecurity.
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通信网络终端作为信息传递的端点,承载着海量的数据交换工作,目前已成为现代社会不可或缺

的一部分[1].但在享受便捷高效的通讯服务时,也面临信息安全的挑战[2].敏感信息(如个人身份资

料、金融交易记录、商业机密等)在传输过程中一旦被泄露或篡改,即可能会导致严重后果[3].因此,
如何确保这些敏感信息的安全性已成为通信网络设计和运营中必须优先考虑的问题之一.加密技术是

保护数据安全的重要方法[4],对通信网络终端进行有效的加密措施可显著提升数据传输的安全等级,
为用户隐私和企业利益建立坚固的防线.

胡栋鹏等[5]提出了一种融合区块链技术的加密方案.在数据加密过程中,加密模块先由密钥管理

中心提供的公钥加密原始数据,形成加密后的密文,而授权用户则可利用私钥从云端服务器解密这些

数据包,恢复原始的明文数据;然后采用支持多关键字检索功能的公钥加密机制,确保即使在加密状

态下也能实现精确的内容搜索;最后,基于格理论的密文策略属性基加密方法,保护数据索引的安全

性,以实现更细粒度的加密.该方法仅依靠区块链技术并不能完全解决数据在传输过程中的高敏感性

和鲁棒性问题,无法提供足够的防护.周娟等[6]创建了一个查询表,对敏感信息进行标记;通过逆向

查找初始数据中的关键字位置,分析这些关键字的位置属性、状态和出现频率,据此动态生成对应的

加密密钥;引入时间戳记录数据包在网络中传输的时间点,反映网络的实时动态特性;构建一个表示

异质信息网络的无向图模型,使用混淆矩阵掩盖数据的真实结构;根据节点在不同时间点的行为轨

迹,生成一个加密序列,实现加密.查询表的创建和维护依赖于敏感信息的准确标记,如果标记不准

确或存在遗漏,则可能导致加密密钥生成错误,从而影响加密的安全性.Liu[7]根据信息的具体存储格

式,将原始数据分解为最基本的二进制构成,通过特定规则对这些二进制位进行交换处理,引入首次

的混淆和扩散,从而完成第一阶段加密;利用三维空间内的混沌置乱技术,对已经过初步加密的信息

施加更深层次的扰乱,使经过一级加密的数据块在该环境中按混沌轨迹动态地重新排列,从而实现了

二级加密的目标,确保信息的高度保密性和安全性.尽管二进制位交换可增加信息的混乱程度,但这

种简单交换规则可能易被攻击者通过统计分析方法破解.Liu等[8]结合压缩感知理论和数论中的剩余

定理,通过引入非线性加密机制,减少计算资源有限的终端设备在处理数据时所需的计算量和能量消

耗;融入超混沌系统,应用数学变换、位异或操作以及数据随机置乱技术,对已经过初步压缩加密的

数据进行再次加密.随机置乱的效果受多种因素影响,无法兼顾信号的高敏感性和复杂环境下的鲁棒

性,从而使加密后的信息易被破解或篡改,导致加密后的数据存在安全隐患.
为解决上述问题,本文提出考虑并行干扰抵消的通信网络终端敏感信息混沌加密方法.通过并行

干扰抵消技术,对多个重叠信号进行分离和处理,进而提高通信信号质量;利用混沌系统的不可预测

性和动态特性增强数据保护机制,提供更高安全性的加密方法.

1 考虑并行干扰抵消的敏感信息处理

1.1 并行干扰抵消

在通信网络终端敏感信息加密过程中,面临的主要挑战是如何在保持高敏感性的同时,确保信息

在复杂环境下的鲁棒性,避免被外部攻击者破解或篡改.传统加密方法通常难以同时满足这两个要

求.并行干扰抵消是一种信号处理技术,用于减少这种多用户干扰[9-10].其基本原理是先对多个干扰

用户的信号进行估计和抵消,然后从接收信号中减去估计的干扰信号,改善接收信号的性能,从而提
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高目标信号的质量.因此,通过最小均方误差构建权值矢量矩阵,实现各用户干扰信号的估计和排序,
并从中减除干扰,以提升目标信号的质量.这种方法不仅能有效减少外部干扰,提高信号的鲁棒性和

清晰度,还能增强加密信息的安全性,确保在复杂环境下信息的完整性和可靠性.
在通信网络终端中,假设存在A 个用户通过频率选择性衰落信道并传输信息.每个用户的接收信

号经历B 条独立的多径传播路径,并采用扩频技术以获得扩频增益C,接收端配置D 个天线阵元捕捉

信号[11].在码元间隔中,设第u个接收天线捕获到的离散基带信号为

zu =SGuEy+eu, (1)
其中:S表示A×AB 的扩频码矩阵,S=(s11,…,s1B,sA1,…,sAB),sAB为第a 个用户通过第b条可分辨

多径传播时使用的扩频序列;Gu 表示ABD×A 的扩频码矩阵;E 表示码元幅值;y表示通信网络数据

码元;eu 表示高斯噪声向量.
接收到信号后,基于最小均方误差准则构建权值矢量矩阵[12]:

F=(ZHZ+σ2zu)-1ZH, (2)
其中Z表示接收信号矩阵,ZH 表示权值矢量矩阵的共轭转置,σ2 表示高斯方差值.对权值矢量矩阵中

的矢量进行排序:

f(F)=arg
zu∈Z

min‖F‖2, (3)

其中‖·‖表示范数计算.基于式(3)的排列顺序,抵消网络信息数据的干扰,生成发送信号v的软

判决:

r=Fzu. (4)
再对软判决后的发送信号进行硬判决,获得信号v的估计值:

v̂=Q(r), (5)
其中Q(·)表示硬判决.

在通信网络终端中,采用并行干扰估计与逐级抵消技术处理干扰.在抵消特定天线信号时,并行

估算所有天线的干扰,并利用之前步骤中已判决的数据逐步减少当前信号中的干扰成分.表明在算法

的每一步迭代中,都会使用上一步((i-1)步)所获得的判决结果以减轻接收信号中的干扰.为进一步

优化该过程,在每个迭代步骤中,根据对先前估计值的置信程度,引入抵消因子β.该因子用于按比例

抵消干扰,降低由于早期误判而导致的错误传播风险,在保持性能的同时有效管理干扰.
先获得信号v的第i步软判决结果:

r(i)=βi×diag 1æ
è
ç

ö

ø
÷

I ×[zu -l(i)]+(1-βi)×r(i-1), (6)

l(i)=I×̂v(i-1), (7)
其中I表示干扰矩阵,l(i)表示第i步的信号干扰.再对估计信号进行硬判决,得到进一步抵消干扰后

的信号数据:

v̂(i)=Q(r(i)). (8)

1.2 敏感信息挖掘

经过并行干扰抵消后,仍存在信息样本敏感性识别不准确及加密密钥流生成不稳定的问题,可能

导致加密后的信息仍易受攻击.为进一步提升加密信息的安全性和鲁棒性,需引入演化超网络模

型[13],利用超边关联规则准确识别信息样本的敏感性,并构建决策分类模型,实现对敏感数据的精准

挖掘.该步骤旨在增强系统在复杂环境下的防护能力,确保加密信息在传输过程中的完整性和

安全性.
演化超网络即将通信网络终端信息变化模拟成超网络的动态过程,并将此动态视角整合进敏感信

息挖掘框架内.在该方法中,将经过并行干扰抵消处理的信息数据点视为超网络中的节点[14],构建

一个以超网络为基础的决策分类模型W.通过通信网络终端的信息输入输出对,建立训练集K,并对

其进行演化,得

K=(̂vj,yj)Nj=1, (9)
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其中:N 和c分别为训练集的数据总数量和维度,yj 为第j个通信网络终端信息样本v̂ 的类别,这里

分为敏感性和非敏感性.
在超网络结构中,每条超边都关联一个决策分类规则,而与这条超边相连接的节点则代表用于信

息分类的决策属性[15].在实际应用中,超网络被用来表示输入信息样本 X̂ 及其所属类别Y 之间的联

合概率分布P(̂X,Y).把超网络应用于通信网络终端信息分类时,该过程可被视为计算输入信息样本

属于敏感或非敏感信息类型的条件概率.目标是确定哪个类别对输入信息样本有最大条件概率[16],并

将该类别作为通信网络终端信息样本的最终结果ŷ.上述过程可表示为

ŷ=argmax
Y∈{0,1}

P(̂X,Y)Y
^
æ

è
ç

ö

ø
÷

X
, (10)

P(̂X,Y)≈ 1
M ∑

M

j=1
gh

j, (11)

其中 M 为超网络超边的总数量,gh
j 为第j 个超边.如果超边和信息样本直接有匹配,则gh

j=1,
表明该信息样本为敏感信息;否则gh

j=0.
通过上述步骤,演化超网络模型能准确识别信息样本的敏感性,并实现对敏感数据的精准挖掘,

从而提升加密信息的整体安全性和鲁棒性.

2 基于混沌理论的通信网络终端敏感信息加密

2.1 Lyapunov指数衡量混沌序列的敏感性

经过敏感数据挖掘后,存在混沌序列对初始条件高度敏感的问题,这可能导致加密信息在传输过

程中易受外部攻击.为进一步提升加密信息的安全性和鲁棒性,需利用Lyapunov指数衡量混沌序列

的敏感性[17].通过量化初始邻近点在迭代过程中的分离程度,可更准确地评估系统的稳定性和不稳定

性,从而有效增强加密信息在复杂环境下的防护能力,确保其在传输过程中的完整性和安全性.
为深入分析混沌序列中的吸引子特性,需确定混沌轨道的平均统计特征.在常规条件下,混沌运

动表现出对初始条件的高度敏感性,这表明即使是非常接近的起始位置和速度,随着时间的增加,所

生成的轨迹也会逐渐发散.利用Lyapunov指数刻画此现象[18].对于一维动力系统中的混沌序列

xm+1=J(xm),初始两个邻近点在迭代过程中的行为受函数导数 dJ
dx

的影响.如果 dJ
dx >1,则说明

这两个点在混沌序列中将趋于分离;相反,如果 dJ
dx <1,则迭代会使这两点逐渐靠近.在混沌序列加

密迭代过程中, dJ
dx

的值会动态变化,导致迭代过程在分离和聚合之间不断切换,可表示为

λ=lim
m→∞

1
m∑m-1

ŷlndJ
(x)
dx xm

, (12)

其中:m 为迭代次数;λ为经过多次迭代后每次迭代导致的状态分离程度指数,即平均指数分离率.
当λ<0时,说明两个点会趋向于彼此靠近并可能合并为一点,这种情况对应于系统中的稳定不动

点和周期性行为;当λ>0时,说明两个点将逐渐分离,反映轨道的局部不稳定性.通过这种分析,可

更全面地理解混沌序列的特性,从而提高加密信息的安全性和鲁棒性.
2.2 敏感信息混沌加密

经过Lyapunov指数衡量混沌序列的敏感性后,虽能有效评估系统的稳定性和不稳定性,但仍需

进一步提升密钥流生成的稳定性和加密系统的鲁棒性,以确保在复杂环境下的高安全性.因此,结合

前馈流密码机制及置乱处理[19-20],生成高安全性敏感信息密钥流.但仍需不断优化这些关键技术,以

应对未来潜在的安全威胁.该方法不仅提升了密钥流的生成质量,还增强了加密信息的整体防护能

力,但仍有改进空间,为通信网络终端的敏感信息安全提供更可靠的技术保障[21].
在该加密方案中,初次加密过程直接采用混沌前馈型密码技术.该技术依赖于系统对初始条件的

高度敏感性,并通过反复迭代演进以满足加密强度的需求.加密过程中采用分段线性混沌映射[22],映
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射结果为

x(k+1)=J(x(k))=
λx(k)/q, 0≤x(k)<q,

λ(x(k)-q)/(0.5-q),q≤x(k)<0.5,

J(1-λx(k)), 0.5≤x(k)<1

ì

î

í

ïï

ïï ,
(13)

其中J(x(k))表示计算出的Lyapunov指数序列,x(k)表示混沌加密的密钥流,q表示不变分布系数.
首先,使用加密驱动信号p(k)作为混沌映射的输入信息.其次,由式(13)生成的混沌序列中选取

o序列,并将其转换为连续的o′位输出信号.该输出信号之后被用于将数据映射到区间L 内,从而形

成新的驱动信号p′(k).这个新的驱动信号会推动混沌序列的迭代过程.选择特定的二进制位作为密

钥流的一部分,这些抽取的二进制位构成的密钥流则用于加密过程.
为增强加密密码的复杂性和信息的安全性,对混沌密码进行置乱处理,步骤如下:

1)加密驱动信号加密敏感信息,生成初始密钥x(0),将密钥表示为一个正方形矩阵.设矩阵中的

任意一点坐标为(s,t),把该点变换到新的位置(s′,t′).该过程改变了原始矩阵中元素的位置,形成

一个新的信息布局.
2)由于坐标变换可能有一定的周期性,即经过一定次数的变换后可能会重复原有的序列模式.为

避免这种情况,当变换使用次数过多时,根据相应的迭代过程调整迭代周期T 和信息之间的依赖关

系,以确保不会过早出现重复模式.
3)根据给定的密码阶数,在l维空间中执行变换.采用多次数变换方法进行多次操作,直至达到

满意的加密效果为止.
通过上述方法,不仅解决了密钥流生成不稳定和安全性不足的问题,还显著提高了加密信息的安

全性和抗破解能力,确保了加密过程中的高敏感性和复杂环境下的鲁棒性.

3 实验分析

3.1 实验环境

为验证本文方法在实际应用中的效果,分别使用本文方法、区块链技术和时间戳方法对通信网络

终端敏感信息进行加密,实验环境如图1所示.

图1 实验环境

Fig.1 Experimentalenvironment

实验搭建包括通信网络终端设备、路由器和接收端设备.终端与路由器之间以及路由器与接收端

之间的连接带宽为12Mbps.通信系统的往返延迟为12ms,信道带宽为4kHz,理论上可支持的最大

数据传输速率达40Mbps.实验的其他参数如下:抵消因子为1.8,初始信噪比为25dB,天线数量为

8,采样频率为2kHz,量化位数为8,训练集数据量为17000,迭代周期为10,迭代次数为110.
3.2 实验分析

3.2.1 抗干扰能力

在实际通信环境的并行干扰抵消性能测试中,干扰的强度和特性不断变化,抵消因子是用于衡量

对干扰信号进行抵消程度的参数.实验分别使用不同的抵消因子β=0.05,0.1,0.5,0.7,得到不同抵

消因子下的误码率与信噪比之间的关系,结果如图2所示.由图2可见,当β=0.05时,随着信噪比的
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增加,误码率能维持在较低水平,说明此时的通信网络性能最好,因此,后续将维持在抵消因子为

0.05的情况下进行实验.
令本文方法中抵消因子为0.05,对比区块链技术和时间戳方法,分析3种方法在同一通信网络终

端的误码率变化情况,结果如图3所示.由图3可见,随着信噪比的增加,本文方法误码率的下降幅度

更大,表明念该方法有更强的抗干扰能力.这是由于并行干扰抵消技术能先从复杂的干扰环境中提取

出敏感信息,从而更好地保持了信息的完整性和保密性,减少了外部干扰对加密信息的影响.进一步

分析表明,该方法通过精确识别和分离敏感信息,显著降低了外部噪声和干扰对加密系统的破坏,从

而在提高加密信息的安全性和抗破解能力方面表现出色.

图2 不同抵消因子下信号误码率与信噪比的关系

Fig.2 Relationshipbetweensignalerrorrateandsignal-
to-noiseratiounderdifferentcancellationfactors

图3 不同方法的抗干扰能力

Fig.3 Anti-interferenceabilityof
differentmethods

图4 不同方法的加密效果

Fig.4 Encryptioneffectsofdifferentmethods

图5 不同方法的信息传输时滞结果

Fig.5 Resultsofinformationtransmission
delaybydifferentmethods

3.2.2 加密性能

在对通信网络终端信息进行加密时,如果明文位数足够多,则密文的模式就会变得更复杂和难以

预测.分别使用上述3种方法对敏感信息进行加密,得到明文位数随着迭代次数增加的结果如图4所

示.由图4可见,本文方法加密后的明文位数更多,说明信息被暴力破解的难度更大,从而进一步证

明了本文方法的加密性能更优.这是由于并行干扰抵消技术为混沌加密提供了一个相对干净的传输环

境,减少了外部干扰对加密信息的影响.该技术能有效分离并抑制噪声,确保敏感信息在传输过程中

保持较高的完整性和保密性.通过精确识别和过滤干扰,本文方法显著降低了外部干扰对加密系统的

破坏,提高了加密信息的安全性和抗破解能力.这种环境不仅减少了信息被破坏的风险,还增强了系

统的鲁棒性,使暴力破解变得更困难.
3.2.3 信息传输性能

信息传输性能分析能直接反映加密后的信息是否能以足够的速率进行传输,上述3种方法的通信

网络信息传输时滞性能如图5所示.由图5可见,本文方法在7s时即能进入时滞稳定状态,而区块链

技术和时间戳方法分别在10s和14s达到稳定,表明本文方法在加密过程中有更好的信息传输性能.
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这是由于并行干扰抵消和混沌加密的结合可优化资源利用,从而节省了传输资源,使信息能以更高效

的方式传输.这种方法通过并行干扰抵消技术有效减少了外部干扰,确保了信息在传输过程中的完整

性和保密性.同时,混沌加密机制提供了更高的随机性和不可预测性,进一步增强了加密信息的安全

性.这两种技术的结合不仅提升了信息传输的效率,还显著提高了系统的抗破解能力,使信息在传输

过程中更安全可靠.
综上所述,在通信网络中,终端敏感信息很容易成为攻击者的目标,为维护用户的个人隐私信息

安全,提供更高级别的保护措施,本文提出了一种考虑并行干扰抵消的通信网络终端敏感信息混沌加

密方法.首先,利用并行干扰抵消和最小均方误差准则,对干扰信号进行量化和消除;其次,通过演化

超网络模型,将通信数据作为动态节点处理,建立用于敏感信息识别的决策分类框架,提高敏感信息

识别的准确性;最后,基于混沌理论,采用Lyapunov指数测量混沌序列的敏感度,通过分段线性映射

生成密钥流,确保数据传输的保密性和安全性.实验结果表明,本文方法在数据传输速率上有明显提

升,能实时消除通信过程中可能被攻击者利用的干扰信号,且在7s时即可进入时滞稳定状态,显著提

高了数据传输速率和信息传输性能,从而为通信网络终端的敏感信息提供了坚实的安全保障.
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