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要!针对目前无线通信网络领域存在的安全问题!提出了一种基于改进联邦学习的无线通信网络

入侵安全检测方法"改进联邦学习框架包含本地训练和服务器聚合两部分"本地训练基于注意力 门控循
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$为每个客户端赋予不同的权重!并对加权后的模型参数进行聚合"通过消融实

验验证了所提改进联邦学习框架的有效性"与
M178O

/

和
M17;(O6K6

联邦学习框架相比!所提方法综合性

能最优"所提方法为无线通信网络入侵检测的发展提供了一定借鉴!具有广泛的应用前景"
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随着无线通信网络流量和用户数量的急剧增

加*

?>"

+

$无线通信网络正承受着网络安全和性能方

面面临的若干挑战*

!

+

&无线通信网络的无线信道

特性使得连接不稳定$容易受到恶意入侵&因此$

需要高效的入侵检测*

%

+算法确保数据安全和网络

性能&



计算技术与自动化
#$#%

年
&

月

目前$许多学者针对入侵检测进行了研究&文

献*

G

+提出一种新型生成对抗网络的无线传感器网

络异常检测方法&文献*

Q

+构建了一个基于卷机神

经网络和双向长短时记忆 !

V-7-N12,-(.64b(.

/

<3(N,D,1N) P1)(N

5

$

V-Db<0P

"网络的检测模型$

并将其应用于各类入侵检测系统&然而上述入侵

检测方法大多是集中式学习方法$需要将大量数据

上传到服务器&该过程中$模型性能很容易受到不

稳定和低速传输信道的影响&此外$常见的机器学

习算法通常遵循数据是独立同分布!

J.71

*

1.71.,

6.7J71.,-2644

5

H-L,N-Y+,17

$

JJH

"的假设&然而$在

实际网络!尤其是边缘网络"中$设备生成的数据通

常是非独立同分布!

;(.D-.71

*

1.71.,6.7 R.-D

W(N)4

5

H-L,N-Y+,17

$

;JJH

"数据&使用现有的机器

学习方法对
;JJH

数据进行训练会导致模型精度

低和模型收敛失败&

有学者提出基于联邦学习框架的网络入侵检

测模型$从而以分布式训练的方法提高局部参与者

模型的准确性&与传统的集中式学习方法相比$联

邦学习不需要将原始数据传输到中央服务器&因

此$在确保模型准确性的同时$可有效降低数据泄

露的风险&文献*

A

+提出了一种联盟链下基于联邦

学习聚合算法的入侵检测方法&文献*

&

+提出了一

种基于深度神经网络和联邦学习的网络入侵检测

方法&尽管联邦学习已成为入侵检测领域的主流

方案$然而在联邦学习框架中$通信成本和分类精

度仍是一个重难点问题&

本研究提出了一种改进联邦学习的无线通信

网络入侵安全检测方法$旨在建立一种联邦学习框

架提高学习效率及入侵检测精度&

>

!

问题陈述

近年来$深度学习越来越多地应用于无线网络

入侵检测&然而$随着入侵检测数据量不断增多$

传统基于集中式的训练方法存在资源限制,高传输

延迟,数据和隐私安全等问题&为此$可充分利用

边缘计算的特点和优势$利用网络边缘的计算资源

进行联邦学习以实现协同入侵检测&边缘网络的

联邦学习框架中$云中心需要与多个边缘节点进行

交互&一方面$由于客户端和服务器之间的无线连

接通常较慢或不可靠$因此客户端和服务器间的通

信循环次数将尽可能小)另一方面$任何单个客户

端的数据集都小于总数据集$边缘客户端的处理器

相对较快&因此$与通信成本相比$计算成本通常

可以忽略不计$并且通信延迟成为学习框架的性能

瓶颈&

传统联邦学习框架图如图
?

所示&其主要有

两个实体%客户端和联邦学习服务器&客户端使用

私有数据集训练本地入侵检测模型$并且只向服务

器!通常位于云中心"发送本地模型参数)然后$所

有收集到的本地模型通过聚合以生成全局模型&

需注意$客户端包括边缘设备,路由器和传感器等

网络实体)联邦学习服务器包括数据库,云等&同

时$客户端和联邦学习服务器之间通常以互联网进

行通信&

图
?

!

传统联邦学习框架图

假设客户端
2

存储的本地数据集为
;

2

$联邦

学习框架下的入侵检测的主要过程总结如下%首

先$服务器确定入侵检测的训练任务$并指定训练

过程的全局模型和超参数&其次$服务器向选择的

客户端广播初始化的全局模型参数
+

7

5

&然后$基

于全局模型
+

7

5

$每个客户端使用本地私有数据更

新本地模型参数
+

7

'

?

2

&客户端
2

在迭代
7

时的目

标为找到使损失函数最小化的最优参数为%

+

7

'

?

2

$
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式中%

/

为损失函数&

接下来$所有
&

个客户端协同训练全局预测

模型$并将本地训练模型参数发送给服务器&传统

联邦学习框架下$服务器聚合所有客户端模型参

数$通过平均操作获得新的全局模型%
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式中%
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7

'

?

[

为迭代
7

'

?

时的全局模型参数)

+

7

[

为迭代
7

时的全局模型参数)

1

为客户端总数)

+

7

'

?

2

为迭代
7

'

?

时客户端
2

的模型参数&

考虑到某些客户端的本地优化更新与服务器

上的全局聚合更新不密切相关$为了避免不相关的

本地更新过多浪费通信传输资源$每个客户端都应

该预先了解全局聚合优化更新趋势&本研究的目

A!?
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标是在确保学习算法收敛的同时$最大限度地减少

与服务器通信回合的累积次数%
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式中%

J

7

为第
7

次迭代时向服务器上传本地更

新的客户端的数量)

6

为迭代总次数)

#

%

! "

7

为本

地客户端预测函数)

#

%

! "

: 为全局更新函数)

%

7

为第
7

次迭代时客户端本地数据)

%

: 为服务器全

局数据&

?

!

入侵检测模型

为加快模型收敛速度$降低通信开销$减少本

地坏权重参数干扰全局参数更新的影响$本文提出

了一种改进联邦学习的无线通信网络入侵检测方

法&参考传统联邦学习框架$改进联邦学习框架也

包含两部分%本地训练和服务器聚合&客户端通过

注意力 门控循环单元!

8,,1.,-(.D

/

6,17d12+NN1.,

R.-,

$

8[dR

"训练本地数据$并上传服务器&服务

器基于注意力机制!

8,,1.,-(.P1236.-L)

$

8P

"为

每个客户端赋予不同的权重$并对加权后的模型参

数进行聚合$从而提升模型训练性能&

?=>

!

本地训练

传统联邦学习算法通常采用深度神经网络

!

H11

*

;1+N64;1,X(NK

$

H;;

"和随机梯度下降

!

<,(236L,-2[N67-1.,H1L21.,

$

<[H

"训练本地数

据&网络流量数据本质上是一种时间序列数据$传

统
H;;

无法有效学习时间序列中的隐含关系&

为此$可采样递归神经网络!

d12+NN1.,;1+N64

;1,X(NKL

$

d;;

"或其变种!

b<0P

,

[dR

"处理序

列数据&

[dR

在时间序列中具有强大的记忆能

力$其可以学习较长上下文序列的依赖性$而不局

限于局部特征&与
b<0P

相比$

[dR

简化了网络

结构$减少了模型参数&为进一步提升模型训练性

能$本研究提出了一种
8[dR

执行本地训练&所

提
8[dR

包含
!

层结构%输入层,

[dR

层,注意力

层,输出层&

8[dR

结构图如图
#

所示&

输入层%输入层首先基于滑动窗口提取本地网

络数据$以确保数据每小时连续性&提取的数据用

作特征向量$并输入到
[dR

网络的一个时间步长

中&窗口以一个步长在滞后数据上连续滑动$以确

保
[dR

的相邻时间步长处的矢量的连续性&

图
#

!

8[dR

结构图

[dR

层%令时间
7

时输入的序列为
-

7

&隐藏

层
7

时的输出状态
Q

7

可通过更新
[dR

的 !

7

(

?

"

时的状态
Q

7

(

?

获得&接着$将
Q

7

作为特征值输入

到网络的下一层&

[dR

层特征提取过程可表示

为%
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-

7

为输入序列)

$

为激活函数)

Q

输出

特征)

=

Q

为候选输出)下标
7

为第
7

时的时间步长)

7

(

?

为第
7

(

?

时的时间步长)

+

为需要确定的参

数)下标
9

为确定如何将新输入信息与先前存储器

组合的重置门)下标
<

为定义需要将多少先前信息

保存到当前时间步长的更新门)

T

为最终输出&

注意力层%本研究引入注意力机制用于捕捉数

据中的关键信息$并将每一时刻提取的特征组合成

一个融合特征$该过程可以表示为%

V

$

,6.3 >

0

! "

5

!

&

"

式中%

V

为通过注意力机制形成的融合特征)

I

为由
[dR

层的输出特征
Q

?

$

Q

#

$0$

Q

* +

B

组成

的特征向量)

+

为训练的权重参数)

0

为转置

操作&

输出层%传统深度学习分类模型经常使用

<(W,)6U

激活函数作为其最后一个神经网络层来

获得分类结果$并最大限度地减少交叉熵损失&为

提升训练性能$本研究使用铰链损失函数!

]-.

/

1

b(LL

$

]b

"作为目标函数%
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)-.
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+
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DC

为真实标签)

%

C

为
[dR

模型的输

出)

+

为训练权重$

J

为容错的惩罚参数&惩罚系

数过大会导致过拟合和模型泛化能力差)较小的惩

罚系数会导致拟合不足$并增加分类错误的数量&

决策函数为每个类别生成一个得分向量$并返回最

大值作为预测类别%
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)6U :
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服务器聚合

当本地模型训练完数据后将权重参数上传至

服务器&本研究基于注意力机制计算上传的模型

参数的重要性$以便根据不同的客户端的重要性对

其进行排序&当带宽资源稀缺时$可以优先允许具

有高重要性!上传参数的权重高"的客户端上传$这

减少了对模型整体性能的影响&如果局部模型的

重要性低于某个阈值并超过设定次数$则不再计算

该模型$并且只接受全局模型参数进行更新&这种

机制降低了计算成本$并在确保模型收敛的同时大

大降低了通信成本&

假设在第
7

次迭代中$

2

个客户端输出的模型

参数向量集表示为
-

$

+

?

$

+

#

$0$

+

* +

2

$基于注

意力机制生成加权输出表示%

!

$

,6.3

! "

-

E

$

#L)

-

0

A

! "

!

L

:

$

I<

$

%

&

0

!

?#

"

式中%

-

0

A

为 要 学 习 的 参 数 矩 阵)

<

$

?

?

$

?

#

$0$

?

* +

2

为不同客户端的参数的重要性权

重&此外$本研究还结合了权重归一化降低计算成

本&权重越大$客户端对整体入侵检测性能就越重

要&如果最终获得的客户端的参数权重小于设置

的阈值
'

$则该参数不参与服务器的参数聚合&假

设所获得的参数权重大于阈值
'

的模型参数集为

-

$

+

?

$

+

#

$0$

+

* +

:

$则最终收敛的模型参数

L

[

为%

L

[

$

'

:

C

$

?

;

C

?

C

+

C

!

?"

"

式中%

D

1

为最终选定客户的数据样本总数)

;

C

为第
C

个样本的数量&

@

!

实验与分析

@=>

!

实验设置

为了验证本文提出的改进联邦学习的性能$本

节以
*5

,3(.i

*5

,(N23i T

5

<

5

W,

搭建联邦学习

框架$运行在
T

5

236N)#$#?

社区版&训练时采用

876)

优化器对本地
8[dR

网络参数进行更新&

搭建的联邦学习框架包括
?

个服务器和
#

个客户

端!台式机和笔记本"&服务器配置如下%操作系统

为
X-.?$G!

位的工作站$处理器为
J.,1N

!

d

"

'(N1

!

0P

"

-QDAQ$$K'TR

!

"=Q$[]F

$内存为
"#[V

$

固态
#%G[

$显卡为
;9JHJ8[1M(N21d0c"$A$?

块&台式机客户端配置如下%操作系统为
X-.?$

G!

位台式电脑$处理器为
J.,14

!

d

"

'(N1

!

0P

"

-%D

??"%[Q'TR

!

#=!$[]F

$内存为
?G[

$显卡为

;9JHJ8a+67N(T%$$$

&笔记本配置如下%操作

系统为
X-.?$G!

位的联系笔记本$显卡为酷睿
-Q

Q%$$R

!

#=Q[]F

$内存为
A[

$显卡为
;9JHJ8

[1W(N21&!$Pc

&

实验时使用的数据集为
_HH'RT&&

数据集

和
'J'DJH<D#$?Q

数据集&

_HH'RT&&

数据集中

训练数据包含约
%$$

万条网络连接$测试数据包含

约
#$$

万条网络连接&数据集中每个网络连接被

标记为正常!

;(N)64

"或异常!

8,,62K

"$异常类型

包含
!

大类%拒绝服务攻击!

HI<

",监视和其他探

测活动!

TN(Y-.

/

",远程非法访问!

d#b

",普通用户

非法访问本地超级用户!

R#d

"&

'J'DJH<D#$?Q

数

据集包含良性连接和常见的攻击$包括源数据和基

于时间戳,源和目标
JT

,源和目标端口,协议和攻

击令牌流的网络流量分析结果$并以
'<9

格式进

行存储&该数据集包含的暴力破解攻击包括暴力

M0T

,暴力
<<]

,

H(<

,

]16N,Y4117

,

\1Y

攻击,渗

透,僵尸网络和
HH(<

等&将每个数据集按
A=?h

?=%

分为训练和测试集&训练集平均分为
?$

个客

户端$每个客户端学习自己的模型$并将模型参数

上传到服务器进行聚合&此外$实验时随机抽取

_HH'RT&&

测试集中部分数据生成
JJH

数据集$

抽取
'J'DJH<D#$?Q

测试集中部分数据构成
;JJH

数据集&

实验时超参数设置如下%容错惩罚参数设置为

$=%

$初始学习率设置为
?̂ ?$

>!

$最大迭代次数为

"$$$$

$

HN(

*

(+,

设置为
$=%

$学习率衰减周期设置

为
A$$

$衰减率设置为
$=?

&

@=?

!

结果与分析

"=#=?

!

消融实验

为了验证所提方法在网络入侵安全检测中的

性能$实验时采用均方根误差!

d((,P16.<

Z

+6N17

$%?



第
!!

卷第
"

期 熊磊%基于改进联邦学习的无线通信网络入侵安全检测方法

CNN(N

$

dP<C

"为指 标 对 不 同 方 法 进 行 评 估&

dP<C

可评估不同方法的训练能力$

dP<C

越低

表明模型训练性能越高&对比的基准联邦学习方

法包括
M178O

/

!

M171N6,178O1N6

/

-.

/

"和
M17;(O6

!

M171N6,17b16N.-.

/

O-6;(N)64-F178O1N6

/

-.

/

"&

对比的基准本地训练模型包括
V-Db<0P

,

[dRD

<9P

等主流深度神经网络模型&对比的损失函数

包括交叉熵和
]b

&

表
>

!

不同策略下消融实验
dP<C

对比结果

联邦学习
本地训练 损失函数

V-Db<0P [dRD<9P 8[dR

交叉熵
]b

'J'DJH<D#$?Q _HH'RT&&

M178O

/

L L

$=$A&A $=$A"$

L L

$=$AQ" $=$Q&#

L L

$=$AQ? $=$QAQ

L L

$=$A&? $=$QAA

L L

$=$AQA $=$QA&

L L

$=$AG" $=$QA!

M17;(O6

L L

$=$A%" $=$QQA

L L

$=$A!A $=$QG"

L L

$=$A"" $=$Q!&

L L

$=$AG" $=$QQA

L L

$=$A!Q $=$QG"

L L

BBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBB

$=$A"? $=$Q!#

所提方法

L L

$=$A!" $=$Q%&

L L

$=$A"$ $=$Q!%

L L

$=$A$? $=$Q??

L L

$=$A"# $=$Q%A

L L

$=$A"? $=$Q%Q

L L

BBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBB

$=$QA? $=$GG"

!!

不同策略下消融实验
dP<C

对比结果如表
?

所示&可以观察到$所提改进联邦学习框架!

8[D

dRi]b

"在
#

个数据集上实现了比其他方法更好

的
dP<C

性能&在
_HH'RT&&

数据集上$本地

训练模型采用
8[dRi ]b

$与
M178O

/

,

M17;(D

O6K6

联邦学习框架相比$所提改进联邦学习框架

!

8[dRi]b

"的
dP<C

值分别减少了
?=#?g

和

$=Q&g

&结果表明$在所提改进联邦学习框架下$

使用
8[dR

和
]b

有效地提高了模型的性能&此

外$在
'J'DJH<D#$?Q

数据$本地训练模型采用
8[D

dRi ]b

$与
M178O

/

,

M17;(O6K6

联邦学习框架

相比$所提改进联邦学习框架!

8[dRi]b

"的

dP<C

值分别减少了
$=A#g

和
$=%g

$表明了改进

联邦学习框架!

8[dRi]b

"能够有效地对
;JJH

数据进行训练&此外$

8[dR

,

[dRD<9P

的性能

都优于
V-Db<0P

模型$表明改进的循环神经网络

能够有效提取上下文信息的深层特征$尤其是关于

时间尺度的特征信息&反之$

V-Db<0P

模型时间

尺度特征提取能力较弱$因此性能较低&同时$损

失函数表明
]b

略优于交叉熵&实验结果验证了

所提改进联邦学习方法的有效性和优越训练性能&

"=#=#

!

通信效率对比实验

本节进行了不同联邦学习框架通信效率对比

实验&该实验以通信次数为指标$使用
8[dRi

]b

本地训练模型比较了
M178O

/

和
M17;(O6K6

联邦学习框架在典型通信次数下的分类精度性能&

为保证测试的公平性$所有方法实验硬件环境均相

同&不同联邦学习框架通信效率对比结果如图
"

所示&可以看出$所提联邦学习框架在相同的通信

次数下实现了最佳的分类精度和最快的学习速度&

换言之$所提框架需要更少的通信次数即可实现模

型收敛&在
_HH'RT&&

测试集上$

M178O

/

#$

多次通信达到
A$g

精度$

M17;(O6K6

将近
#$

次通

信达到
A$g

精度$与之对比所提框架不到
?$

次通

信即可达到超过
&$g

精度&同理$

'J'DJH<D#$?Q

数据集下$

M178O

/

经过
"$

次通信达超过
AAg

精

度$

M17;(O6K6

经过
"$

次通信达超过
&$g

精度$

与之对比所提框架
"$

次通信时模型已收敛&实验

结果证明了所提框架可有效应对多种入侵检测分

类$同时通信效果最高&

?%?



计算技术与自动化
#$#%

年
&

月

!

6

"

'J'DJH<D#$?Q

数据集对比结果

!

Y

"

_HH'RT&&

数据集对比结果

图
"

!

不同联邦学习框架通信效率对比结果

A

!

结
!

论

提出了一种改进的联邦学习框架以应对无线

通信网络中的入侵检测&所提框架可基于本地

8[dRi ]b

学习网络数据$基于注意力机制提

升模型学习性能并有效减少通信开销&与其他方

法相比$所提框架具有更好的精度和效率&所提方

法可为无线通信网络入侵检测技术的发展提供一

定借鉴作用&
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