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摘 要：为了更全面地捕获隐写操作对图像统计特征的改变，提高空域隐写分析的检测精度，

本文结合隐写算法的嵌入特点，采用导数和 Gabor 双重滤波器对图像进行预处理，并对滤波器

提取进行增强，产生多种残差图像，有效增加隐写分析特征的多样性。将优化的 CBAM 模块

嵌入残差块中，引导网络有效聚焦于具有丰富隐写信号的区域，从而提高网络的判别学习能力

和训练效果。将本模型与经典模型在 BOSSbase v1.01 和 BOWS2 两个公开数据集上进行比

较，实验结果表明：该方法的检测精度优于现有主流模型 Ye-Net、SRNet和 ZhuNet。
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Abstract：In order to capture the changes of statistical features of images caused by stegography more 
comprehensively and improve the detection accuracy of spatial steganalysis， the embedding characteristics 
of the steganographic algorithm are incorporated. The derivative and Gabor double filter is used to 
preprocess the image， and the filter extraction is enhanced to produce a variety of residual images， which 
effectively increases the diversity of steganographic features. The optimized CBAM module is embedded 
into the residual block to guide the network to effectively focus on the region with rich steganographic 
signals， thus strengthening the discriminant learning ability and training effect of the network. The 
proposed model is compared with the classical model on BOSSbase v1.01 and BOWS2， and the 
experimental results show that the detection accuracy of the proposed method is superior to the existing 
mainstream models of Ye-Net， SRNet and ZhuNet.
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0 引  言

隐写术是信息隐藏的一种主要技术［1］，它通

过将秘密信息嵌入图像、视频、音频等数字载体

中，从而在不引起第三方怀疑的情况下进行隐蔽

通信。由于隐蔽通信的过程很难被第三方察觉和

检测，具有很强的欺骗性，不法分子可利用隐写术

来危害社会稳定和国家安全。作为隐写术的对抗

技术，隐写分析致力于检测载体中是否隐藏了秘

密信息，从而发现并阻止基于隐写的非法通信行

为。因此，为了有效遏制隐写术的滥用，近年来，

隐写分析受到学术界越来越多的关注。

空域隐写分析是指通过提取图像的空域统计

特征来判断图像是否加密［2］。尽管隐写操作对图

像视觉特性影响不大，但它会使图像的一些统计

特征产生微妙变化。因此，隐写分析的关键在于

如何挖掘出隐写操作前后具有显著差异的图像统

计特征。早期，研究者通过使用统计矩、特征函数

中心等统计信息和简单的分类器来检测图像是否

包含了秘密信息，而近年来逐渐发展为通过使用

多个相邻像素之间的相关性或频域系数设计高维

的特征提取方法来捕获与隐写术相关的复杂统计特

征，代表方法有 SRM［3］、DCTR［4］和 PHARM［5］。尽

管这些方法已经取得了较好的性能，但随着隐写

术的不断发展，有效的高维统计特征提取方法越

来越难以设计，并且特征参数的调整耗时且成本

很高，这限制了隐写分析的发展。

近年来，随着深度学习的兴起，研究人员发

现，神经网络可以学习图像的多层次特征，从而减

少了启发式的特征设计，并能更好地反映图像的

本质特征［2］。在众多的深度学习模型中，卷积神

经网络（CNN）［6］因其特有的网络属性而备受关

注。相比于传统的依赖手工设计特征的隐写分析

方法，CNN 能够更好地表示图像的深层信息，并

且 CNN 还可以将特征提取和分类模块集成在一

个结构中，这在一定程度上降低了人工成本并提

高了模型的性能。因此，基于 CNN 的隐写分析逐

渐成为图像隐写分析的主流方法。

为了提高模型的检测准确性，当前的隐写分

析模型引入了各种技术。在网络结构方面，使用

了一些经典的卷积神经网络结构，如深度可分离

卷积［7］、残差连接［8］和 Inception［9］。在学习策略方

面，引入了迁移学习［10］和数据增强［11］。然而，现

有的网络模型仍存在一些不足，为了获取丰富的

残差图像来提高模型的性能，研究人员仅仅是通

过旋转等操作增加高通滤波器的数量，却没有为

不同方向上的滤波器建立实际的联接，导致每个

方向上的残差是分散的，这对隐写特征提取是不

利的，影响了隐写分析的检测性能；另一方面，目

前提出的隐写分析模型在训练过程中缺乏对图像

纹理复杂区域特征的关注，网络的表达能力受到

限制，模型的检测精度也受到了影响。

本文的主要目标是通过使用多类别高通滤波

器增强隐写特征的提取能力，并有效区分隐藏在复

杂纹理区域中的隐写信息。提出了一种基于预处

理层增强和注意力机制的网络模型，该模型的检测

精度和泛化能力都表现良好。本文主要贡献如下：

（1） 提出了一种双重滤波器的预处理层增强

方法，采用导数和 Gabor 双重滤波器对图像进行

预处理，并使用平均值融合方法对滤波器提取进

行增强，为模型产生多种残差图像，使得后续卷积

层可以提取更多的隐写特征。

（2） 引入了一种高效通道注意力模块 ECA
（Efficient channel attention）对 原 始 的 CBAM 
（Convolutional block attention module）模块进行

了优化，并将其应用到隐写分析模型中，验证了改

进后的注意力模块对模型的检测能力是有效的。

1 相关工作

随着深度学习技术的发展，许多研究人员将

深度学习应用到隐写分析领域中，并取得了良好

检测效果［12］。一种有效提高空域隐写检测性能

的方法是在图像进入卷积网络之前用高通滤波器

对图像进行预处理操作，其目的是滤除大量不相

关的图像内容信息，以便随后的卷积层更容易提

取图像中的隐写特征。Qian 等［13］提出的隐写分

析网络 GNCNN，使用了一个 5×5 固定的高通滤

波器对图像进行预处理，使模型可以直接从残差

图像中学习，减少了图像本身内容对特征提取时

的干扰。Xu 等提出了 Xu-Net［14］，该网络在框架

上仍然沿用 GNCNN 的网络架构特点，并在网络

的前端添加了一个固定的高通滤波器对图像进行

预处理。同时，该网络还引入了 ABS（Absolute 
layer）层、Tanh 激活函数、批归一化（Batch nor⁃
malization， BN）操作和 1×1 卷积，使得网络的性

能与 SRM 具有相似的检测效果，甚至优于 SRM
方法。Ye 等［15］提出的 Ye-Net，利用 SRM 模型中
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的 30 个高通滤波器作为预处理层，允许模型学习

更多的特征。为了更好地适应隐写噪声分布，提

出 了 一 种 新 型 的 截 断（Truncated linear unit， 
TLU）激活函数，使得经过卷积后的特征图具有

更好的区分性。实验表明：Ye-Net 的性能优于

SRM 方法。ZhuNet［16］模型改进了 SRM 的 30 个

卷积核来提取噪声残差，并使用深度可分离卷积

来捕获残差的信道关系。此外，该网络还引入了

空间金字塔池化来代替全局平均池化，可以更好

地提取局部特征，提高特征表达能力，并允许任意

图像大小输入。SNMC-Net［17］使用了 SRM 滤波

核和随机初始化的双通道预处理模块。同时，该

网络引入了非局部运算和多通道卷积 NMC 块，

以便捕捉不同区域中的高频和低频特征，网络中

还添加了 SPP 结构，用来降低特征图维度的同时

便于提取更多种类的多阶隐写特征。

目前，基于卷积神经网络的图像隐写分析研

究重点大多集中在模型结构的优化上，而在预处

理中对高通滤波器的使用仍局限于滤波器数量的

简单调整，导致残差图像单一，这并不能达到最大

化提升模型性能的目的。此外，现有的隐写分析

模型大多数不加区分地学习并提取图像中的特

征，这种情况可能使模型在训练时无法关注到真

正包含隐写信息的区域，导致隐写检测精度下降。

本文的工作准确地关注到这些问题，并对其进行

了有效的解决。

2 本文算法

本文提出了一种结合双重滤波器增强和优化

视觉注意力模块的深度残差网络。在本节中，首先

介绍整体的网络结构，然后分别描述网络中组件设

计与改进的动机，并通过实验验证了其有效性。

2. 1　网络架构

本文提出的总体网络结构如图 1 所示，其中

所有卷积层的核大小都为 3 × 3，非线性激活函数

为 ReLu。它接收大小为 256 × 256 的灰度图像作

为输入，并输出一个二分类判定，即该图像是否为

载密图像。该网络由 3 个部分组成：①预处理阶

段。其目标主要是通过双重滤波器获取多类别噪

声残差图，便于随后隐写特征的提取。②特征提

载体图像

隐写图像
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图 1　网络总体结构图

Fig. 1　Overall network structure
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取与分析阶段。它负责提取输入图像的隐写噪声

信号，并降低特征图的维度。③分类阶段。根据

所提取的特征信息来判断图像是否包含秘密

信息。

隐写操作可以视作向图像添加极低幅度的噪

声信号，隐写噪声的信噪比极低，若不对其进行处

理直接输入卷积层，难以提取到有效特征。预处

理操作可以有效减少图像本身的内容，放大隐写

信号，提高特征提取的效率。因此，在预处理阶

段，本文采用导数和 Gabor 双重滤波器对输入图

像进行预处理，并对滤波器提取进行了增强，产生

了 32 个残差图像，2. 2 节将对预处理层增强进行

详细描述。

噪声提取与分析阶段由模块 A、模块 B 和模

块 C 三种类型的卷积块组成。网络的第 1~7 层

从噪声信息中提取统计特征以生成特征图，包含

两种类型的卷积块，其中模块 A 是由 1 个卷积层、

1 个 BN 层和 ReLu 激活函数构成；模块 B 是在模

块 A 基础上加了 1 个卷积层、1 个 BN 层和一个

CBAM+ 模块，其中 CBAM+ 模块是对原始的

CBAM 模块进行了优化，将原始的通道注意力模

块进行了替换以此避免模型太复杂和出现降维的

问题，其优化原理将在 2. 3 节进行具体描述，而残

差连接是为了避免网络出现梯度消失。由于池化

操作不可避免地会损失隐写信号，因此，在网络的

前 7 层并未使用池化层。第 8~11 层为特征分析

模块，它的主要构成如图 1 中模块 C 所示，其中利

用平均池化来实现降低特征图的维数，使用步长

为 2 的 1 × 1 卷积来确保跳跃连接输出相同维度，

经 过 特 征 分 析 模 块 后 输 出 256 通 道 数 大 小 为

16 × 16 的特征图。

分类阶段模型采用全局平均池化集成特征，

然后通过全连接层和 Softmax 层输出判别结果。

2. 2　预处理层

在隐写分析中，隐写分析特征往往是在残差

图像上构建的。因此，丰富的残差图像对隐写特

征提取是至关重要的。在本文中，结合了隐写算

法擅长在图像纹理复杂区域隐写并改变相邻像素

间的相关性的特点，通过利用导数滤波器和 Ga⁃
bor滤波器共同作用于预处理层，为模型提供多种

类残差图。以下将对这两种滤波器进行详细描

述，并通过实验验证对滤波器提取增强的有效性。

（1） 导数滤波器。Li 等［18］提出的一种基于

多阈值局部二值模式和共生矩阵的隐写分析特征

提取方法，其中使用了一组用于隐写分析的导数

滤波器。导数通常用来测量信号的瞬时变化率，

导数滤波器具有明确的数学意义，它不仅可以作

为高通滤波器来抑制图像内容，还可以有效度量

像素之间复杂的相关性以放大隐写噪声信号。

对于一幅数字图像 f ( x，y )，x 和 y 表示图像

空间坐标，它在水平方向的一阶偏导和 n 阶偏导

可以分别用式（1）和式（2）表示：

∂f ( x，y )
∂x

= f ( x，y )- f ( x + 1，y ) （1）

∂n f ( x，y )
∂xn

= ∂n - 1 f ( x，y )
∂xn - 1 - ∂n - 1 f ( x，y )

∂ ( x + 1 )n - 1     （2）

类似地，f ( x，y )沿水平方向的 n 阶和竖直方

向的 m 阶混合偏导表达式可以定义如下式所示：

∂m

∂ym ( ∂n f ( x，y )
∂xn )=

∂m - 1

∂ym - 1 ( ∂n f ( x，y )
∂xn )- ∂m - 1

∂ ( y + 1 )m - 1 ( ∂n f ( x，y )
∂xn )

（3）
对离散信号求偏导等价于采用导数滤波器进

行滤波。设 Dn，m 表示沿水平方向和垂直方向的阶

数分别为 n 阶和 m 阶的导数滤波器，由于混合偏

导是可分离的，因此，Dn，m 可以通过式（4）中 Dn，0

与 D 0，m 卷积运算得到。

Dn，m = Dn，0 ⊗ D 0，m （4）
例如：

D 2，1 = D 2，0 ⊗ D 0，1 = [ - 1  2 -1]⊗ é
ë
êêêê ù

û
úúúú 1

-1 =

é
ë
êêêê ù

û
úúúú-1  2  -1

 1 -2   1 （5）

高阶的导数滤波器可以提取更大范围内的隐

写噪声信号，但像素间的相关性会随着距离的增

大而降低。因此，选择的导数滤波器在某一方向

上一般不会超过中阶。本文采用了 16 个导数滤

波器，可分为 10 类，列举如下：D1. 0、D2. 0、D3. 0、D4. 0、

D2. 1、D4. 2、D1. 1、D2. 2、D3. 3、D4. 4，如表 1 所示。表 1
中，将第 1 组滤波器旋转 90°产生一个新的滤波

核，而第 2 组滤波核权重是对称矩阵，因此，不需

要对其进行旋转且只包含一个滤波器。表 1 中其

余类别的滤波器的基本权重、旋转角度和滤波器

数量的含义与上述相同。对于基本权重较短的滤

波器（例如，类别 1），若用零填充为 5 × 5 统一尺

寸滤波核之后，零的数量要比实际权重数量多，当
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滤波器参与网络学习时，在存在大量零的情况下，

学习效果就会大大降低。因此，为了避免这些问

题，本文根据其基本权重大小执行不同的补零填

充策略，将长度小于等于 3 的滤波器统一填充至

3 × 3 大小，长度大于 3 的滤波器统一填充至 5 ×
5 大小尺寸。不同尺度的卷积核可以捕捉到图像

中不同大小的特征，可以更全面地感知图像中的

特征信息，从而提高特征提取的准确性。

（2） Gabor 滤波器。Gabor 滤波器是一个可

以用于纹理分析的线性滤波器，并且可以在特定

方向上分析具有特定频率的图像，因此，把它作为

导数滤波器的补充，丰富模型残差图像的类别。

Gabor 滤波器可以被定义为高斯函数和余弦函数

的乘积，其表达式如下式所示：

g ( x，y )= exp ( - x′2 + γ2 y′2

2σ 2 ) cos (2π x′
λ )     （6）

式 中 ：x′= x cos θ + y sin θ，y′=-x sin θ + y cos θ，

在 本 文 实 验 中 滤 波 器 的 方 向 参 数 θ ∈{0，π
4 ， 

}2π
4 ，

3π
4 ，尺度参数 σ ∈{0. 5，1}，余弦函数的波长

λ = 0. 56σ，高斯椭圆率的空间纵横比 γ = 0. 5，因
此，产生的滤波器数量为 8。

（3） 增强滤波器提取特征。空域隐写分析为

了丰富残差图像类型，利于隐写特征的提取，其预

处理层由一个固定的滤波器逐渐发展为对 SRM
中 30 个高通滤波器的使用。然而，目前的隐写分

析模型基本上只是对 SRM 中 30 个滤波器的简单

应用，而 SRM 同一类型中的滤波器，只是将提取

的不同方向的残差信息作为不同通道的特征图输

入卷积层中，尽管提取的残差特征图看起来很全

面，但其忽略了不同方向滤波器间的相关性，导致

不同方向的残差图是分散的，这对特征提取任务

是不利的。类似地，文献［19］和文献［20］在使用

导数滤波器和 Gabor 滤波器时也没有考虑这个问

题。为了加强不同方向上滤波器的关联，使同一

类型滤波器的残差特征更具表现力，提取更加全

面的残差特征图，本文对导数滤波器和 Gabor 滤
波器的同一类型滤波器的输出特征进行了融合

增强。

本文采用平均值融合方法，以导数滤波器为

例，通过取权重矩阵在每个方向上的绝对值的平

均值来行形成新的权重矩阵。平均值加权可以表

示每一方向上共同且相对平均的特征表达。这里

考虑到，若对特征图进行相加融合，可能会出现特

征权重值一正一负的情况，权重相互抵消，消除了

一些重要的隐写特征，干扰了隐写特征的提取；此

外，绝对值最大值融合方法只针对滤波后权重矩

阵中最显著的特征，造成了一些特征的丢失。因

此，本文采用加权平均的特征融合方法来增强滤

波器的提取特征。实验结果如表 2 所示，在表中，

“Original”“Mean”分别表示原始的 24 个高通滤波

器和使用了平均值的融合方法。可以看出，与滤

波器的简单使用相比，加入融合增强后的特征图，

能帮助模型获取更丰富、更全面的残差信息，提高

了模型的检测精度。

表 1　滤波器详细信息

Table 1　Filter details

滤波器

类型

类别 1

类别 2

类别 3

类别 4

类别 5

类别 6

类别 7

类别 8

类别 9

类别 10

基本权重

D 1，0 =
é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú
ú
ú0     0   0

1 - 1   0
0     0   0

D 1，1 = é
ë
êêêê ù

û
úú    1  -1

-1       1 

D 2，0 =
é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú
ú
ú0     0    0

1 - 2    1
0     0    0

D 2，1 =
é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú
ú
ú-1      2  -1

    1 - 2       1
    0      0       0

D 3，0 =

é

ë

ê

ê

ê

ê
êêê
ê

ê

ê
ù

û

ú

ú

ú

úú
ú
ú

ú

ú

ú0      0   0      0    0 
0      0   0      0    0
1 - 3   3 -1    0
0      0   0      0    0
0      0   0      0    0

D 4，0 =

é

ë

ê

ê

ê

ê
êêê
ê

ê

ê
ù

û

ú

ú

ú

úú
ú
ú

ú

ú

ú0      0     0      0    0 
0      0     0      0    0
1 - 4     6 - 4    1
0      0     0      0    0
0      0     0      0    0

D 4，2 =

é

ë

ê

ê

ê

ê
êêê
ê

ê

ê
ù

û

ú

ú

ú

úú
ú
ú

ú

ú

ú     1 -4        6 -4      1
-2      8 - 12      8 -2
    1 -4         6 -4      1
    0      0         0      0      0
    0      0         0      0      0

D 2，2 =
é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú
ú
ú     1 -2      1

-2       4 -2
     1  -2     1

D 3，3 =
é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú
úú
ú

ú

ú

ú    1 -3     3  -1 
-3     9 -9       3
    3 -9      9 -3
-1     3 -3       1 

D 4，4 =

é

ë

ê

ê

ê

ê
êêê
ê

ê

ê
ù

û

ú

ú

ú

úú
ú
ú

ú

ú

ú    1   -4        6    -4       1
-4      16 -24      16 - 4
    6 - 24      36  -24      6
-4      16 - 24      16  -4
    1    -4        6    -4      1

旋转

角度/（°）

90

—

90

90

90

90

90

—

—

—

滤波器

数量/个

2

1

2

2

2

2

2

1

1

1
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2. 3　注意力机制

基于卷积神经网络的图像隐写分析主要依靠

卷积运算方式，通过融合感受野内的通道信息与

空间信息来提取隐写特征。在卷积过程中，所有

通道和空间信息都被同等对待，这将导致网络缺

乏对关键特征进行判别学习的能力，因此，为了防

止网络学习太多无用的特征，影响检测性能，应提

高网络对重要特征的关注度。

注意力机制已被证明在提高卷积神经网络的

性能方面具有巨大潜力。SENet［21］是一种挤压和

激励的通道注意力，它通过捕捉通道间的相关性，

从而为通道分配不同的权重，帮助网络关注那些更

重要的特征。为了进一步提升网络性能，有学者提

出了通道注意力与空间注意力相结合的注意力模

块 CBAM［22］，与 SENet相比，其在提升网络性能方

面更加优异。与上述以更高的模型复杂度为代价

来提升模型性能相比，ECA-Net［23］提出了一种高

效通道注意力模块 ECA，该模块实现了以极其轻

量级的方式捕捉跨通道交互，同时避免了降维给通

道注意力带来的副作用。基于上述考虑，为了在提

升网络性能的同时不增加网络的复杂度，本文采用

ECA 模块替换原始 CBAM 中的通道注意力，将优

化后的 CBAM 添加到残差块中，从而帮助网络学

习重要特征，抑制不必要特征。

（1）通道注意力。ECA 是一种以低模型复杂

度进行有效学习的通道注意力，它通过大小为 k的
快速 1维卷积有效实现每一通道及其 k个邻居的局

部跨信道交互，并且避免降维对通道注意产生的影

响。为了避免手动调整 k值，该注意力提出了一种

自适应确定 k 值的方法，即交互的覆盖范围（内核

大小 k）与信道维度成比例。ECA 通道注意力采用

了全局平均池化来聚合每一通道信息，这里考虑到

最大池化是收集不同特征对象的另一条线索，可以

帮助推断更加精细的通道注意力，因此，本文同时

使用平均池化和最大池化来聚合特征图的空间信

息，以提高网络的表示能力。改善的 ECA 模块

（Improved ECA，IECA）结构如图 2所示。

首先通过平均池化和最大池化操作来聚合

特征图的空间信息，生成两个不同的上下文描述

符 F c
avg 和 F c

max，它们分别表示平均池化特征和最

大池化特征。然后将这两种特征输入共享网络 1
维 卷 积 中 ，产 生 所 需 要 的 通 道 注 意 力 权 重

M c ( F )∈ RC× 1× 1。其中，通过 1 维卷积实现了不降

维的局部跨信道策略。其计算过程如下式所示：

M c ( F )= δ ( C1Dk ( AvgPool ( F ) )+
              δ ( C1Dk ( MaxPool ( F ) ) )=
           δ ( C1Dk ( F c

avg ) )+ δ ( C1Dk ( F c
max ) ) 

（7）
式中：F ∈ RC × H × W 为输入特征图；δ 为 Sigmoid 激

活函数；C1D 为 1 维卷积，参数 k 表示交互的覆盖

范围（即 1 维卷积的核大小）。

表  2　有平均值融合特征和无平均值融合特征的网络在

0.2 bpp的 WOW 和 S-UNIWARD 两种算法的误检

率比较（训练和测试均在 BOSS数据集上进行）

Table 2　Comparison of false detection rates of 0.2 bpp 
WOW and S-UNIWARD algorithms for net⁃
works with and without mean fusion features. 
（Training and testing were carried out on the 
BOSS dataset）

算法

WOW
S-UNIWARD

Original
0.175 3
0.214 2

Original + Mean
0.170 0
0.206 5

W

H

C
内核大小:
K=ψ(c) K=4

W

H

C
F 通道注意力Mc

S

Sigmoid
激活函数

1×1×C 1×1×C

1×1×C1×1×C

图 2　IECAIECA模块结构

Fig. 2　IECA module structure
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由于 ECA 模块旨在适当地捕获局部跨通道

交互，因此，需要确定交互的覆盖范围，而交互的

覆盖范围与通道维度 C 一般是成正比的。换句话

说，即 k 与 C 可能存在一个映射 ϕ，信道维度 C 通

常被设置为 2 的幂，因此，通道维度数量 C 和交互

的覆盖范围 k 之间的非线性映射关系可以用下式

进行表示：

C = ϕ ( k )= 2( γ*k - b ) （8）
在信道维度 C 已知的情况下，可以通过下式

自适应地确定 1 维卷积的核大小：

k = ψ ( C )=
|

|

|
||
||

|

|
||
| log2 ( C )

γ
+ b

γ
odd

（9）

式中：| · |
odd

为 · 的最近奇数。在本文中，所有实验

中的 γ 和 b 值分别设置为 2 和 1。
（2）空间注意力。空间注意力的结构如图 3所

示。其主要功能是通过压缩特征图的通道信息，将

整个特征图映射到空间维度，为每个空间像素赋予

不同的权重。它更侧重于关注特征图的“哪里”是

最具信息量的部分，这与通道注意力形成互补。

假设一个卷积块的输出为 F′∈ RC × H × W，其中

H、W 和 C 是指特征图高度、宽度和通道数。首先

对输入特征图进行平均池化和最大池化操作，获

得平均池化特征 F s
avg ∈ R1 × H × W 和最大池化特征

F s
max ∈ R1 × H × W，然后将它们沿通道维度上进行连

接 ，并 发 送 到 卷 积 层 生 成 空 间 权 重 图

M S ( F )∈ RH × W。简而言之，空间注意力计算过程

如式（10）所示：

M S ( F )= δ ( f 7 × 7 ( [AvgPool( F ) ；MaxPool( F )] ) )=

            δ ( f 7 × 7 ( [F s
avg；F s

max ] ) ) （10）
式中：δ 为 Sigmoid 激活函数；f 7 × 7 表示卷积层采

用核大小为 7 × 7 的卷积运算。

（3）空间与通道注意力模块。将 IECA 通道

注意力和空间注意力两个子模块沿着先后顺序串

联相结合，形成优化后的注意力模块，将其嵌入残

差块中，有效地帮助网络关注那些重要的特征信

息，在提高网络性能的同时一定程度地降低模型

复杂度。将优化后的 CBAM 模块记作 CBAM+，

其结构如图 4 所示。

给定一个特征图 F ∈ RC × H × W 作为输入，特征

图 F 经过通道注意模块得到一个 1D 通道权重图

M c ∈ RC × 1 × 1，特征图 F 与通道权重 M c 相乘得到

中间特种图 F′，然后特征图 F′经过空间注意力模

块得到一个 2D 空间权重图 M s ∈ R1 × H × W，如图 4
所示，整个注意力计算过程如式（11）所示：

ì
í
î

F′= M c ( F ) ⊗ F
F″= M s ( F′) ⊗ F′ 

（11）

（4）CBAM+模块的有效性验证。为了验证

加入优化后的 CBAM+模块对网络性能的提升

效果，本文在嵌入率为 0. 2 bpp 和 0. 4 bpp 的 S-
UNIWARD 和 WOW 隐写算法下，进行了未加注

意力模块网络误检率实验和网络分别与 CBAM
模块及 CBAM+模块相结合的对比实验，其实验

结果如表 3 所示。

如表 3 所示，加入注意力模块的两种网络其

误检测率均低于原始网络，表明加入注意力机制

可以帮助网络聚焦图像的隐写区域，增强隐写特

征的提取能力，提高网络的性能。此外，相比原始

的 CBAM 注 意 力 模 块 ，优 化 后 的 CBAM 中 的

IECA 通道注意力可以通过快速 1 维卷积以极其

轻量级的方式，实现每一信道及其 k 个相邻信道

的跨信道交互，并有效避免了降维给通道注意力

预测带来的副作用。因此，优化后的 CBAM 注意

力模块整体上给网络性能带来了更好的增益。

IECA 
模块输入

特征

输出

特征

空间注

意力

模块

图 4　CBAM+结构图

Fig. 4　CBAM+ structure diagram

表 3　结合不同注意力模块的网络性能比较（训练和测试

均在 BOSS数据集上进行）

Table 3　Combined with network performance compari⁃
sons of different attention modules（Training and 
testing were conducted on the BOSS dataset）

模型类型

未加注意力机制的模型

添加 CBAM 的模型

添加 CBAM+的模型

S-UNIWARD
0.2 bpp
0.256 5
0.207 8
0.206 5

0.4 bpp
0.137 2
0.120 8
0.111 2

WOW
0.2 bpp 
0.199 5
0.170 8
0.170 0

0.4 bpp
0.114 0
0.099 7
0.104 5

S

空间注意力Ms输入特征F'

sigmoid
激活函数

图 3　空间注意力的结构图

Fig. 3　Structure of spatial attention
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3 实验结果与分析

本节主要介绍模型的实验设置，包括所使用

的数据集、实验平台和模型学习的参数，并以图表

的形式展示了本文模型的效果。

3. 1　实验设置

实验采用常用的隐写分析图像库 BOSSbase 
v1. 01［24］和 BOWS2［25］对 模 型 进 行 性 能 评 估 。

BOSSbase v1. 01 由 10 000 张大小为 512 × 512 像

素的灰度自然图像组成，包含景点、生活、建筑等

多类别的图像，是一个隐写分析比赛的专用数据

集，图像来源于 7 种不同类型的数码相机，且没有

经过任何压缩方式处理。BOWS2 由 10 000 张分

辨率为 512×512 像素的灰度图像组成，从未压缩，

且具有与 BOSSbase v1. 01 数据集相似的内容和

特征分布。隐写图像数据集是以原始图像集为嵌

入对象，由于计算资源有限，首先将所有图像统一

裁剪为 256 × 256 像素大小，然后采用空域中 3 种

常见的自适应隐写算法 S-UNIWARD、WOW、

HUGO 在 0. 1、0. 2、0. 3、0. 4 四种有效载荷下对这

些图像进行信息嵌入生成 stego图像。将隐写后的

每一组图像随机分 7 000对图像作为训练集，1 000
对图像作为验证集，2 000对图像作为测试集。

本文实验的软硬件环境如下：操作系统为

Windows 10，32 GB 内存，GPU 型号为 NVIDIA 
Tesla P40，显存为 24 GB，深度学习框架为 Py⁃
torch（2. 1. 0）。由于 GPU 内存的限制，将训练批

次大小设置为 40（20 个载体/隐写图像对），训练

集在每个时期之后打乱增加随机性。采用 Ad⁃
amax 优化器、交叉熵损失函数，使用 He 初始化器

来初始化卷积核权重，所有卷积核的偏置项被初

始 化 为 0. 2，对 于 完 全 连 接 层 ，使 用 标 准 差 为

0. 001 的高斯分布来初始化权重。初始学习率设

置为 0. 001，并在学习率中加入了预热（warmup）
策略［26］，在前 5 个 epochs 进行预热，因此，前 5 个

epochs的学习率分别为 0. 000 2、0. 000 4、0. 000 6、
0. 000 8、0. 001，此外，在 120 个 epochs后学习率衰

减为 0. 000 1，实验总共 250个 epochs。
隐写分析中，常用的性能评价指标是误检测

率，包括虚警率和漏检率。虚警率是指载体图像

被判为隐写图像的比率，漏检率是指隐写图像被

判为载体图像的比率。假设 TP 表示隐写图像被

正确分类的数量，TN 表示载体图像被正确分类

的数量，FN 表示隐写图像被误分类为载体图像

的数量，FP 表示载体图像被误分类为隐写图像的

数量，则虚警率、漏检率及误检率的计算如式

（12）（13）（14）所示：

PFA = FP
FP + TN （12）

PMD = FN
FN + TP （13）

PE = min
PFA

1
2 ( PFA + PMD ) （14）

式中：PFA 为虚警率；PMD 为漏检率；PE 为误检率。

3. 2　实验结果

为了进一步验证本文提出的网络结构的性能，

选择 Ye-Net、SRNet［27］、ZhuNet 3种典型的网络模

型与本文方法进行比较，所有的模型都在相同的数

据集上进行测试。为了保证实验结果的可靠性，每

组实验均重复 3次，取其均值作为实验结果。实验

结果表明：本文方法在精度上有显著提高。

如表 4 和图 5 所示，本文网络相比其他网络具

有 更 好 的 检 测 性 能 。 对 于 不 同 有 效 载 荷 的

S-UNIWARD 算法，本文方法的误检率比 Ye-
Net、SRNet 和 ZhuNet 低 0. 041 4~0. 153 1。对于

WOW 算法所提出的网络与其他网络相比性能也

提升了 0. 017 2~0. 129 9。对于 HUGO 隐写算法

的网络的检测精度也提升了 0. 024 4~0. 134 6。
这表明：本文提出的预处理增强和注意力机制的

添加可以帮助网络提取更多有用的特征，提高网

络的检测准确性。

表 4　不同算法下的隐写分析误检率比较（所有网络都在 BOSS数据集上进行训练和测试）

Table 4　Comparison of steganographic false detection rates under different algorithms
（All networks were trained and tested on the BOSS dataset）

网络模型

Ye-Net
SRNet
ZhuNet
本文算法

S-UNIWARD
0.1 bpp
0.446 9
0.397 5
0.366 2
0.293 8

0.2 bpp
0.358 7
0.298 2
0.258 0
0.206 5

0.3 bpp
0.286 1
0.215 3
0.185 7
0.141 2

0.4 bpp
0.237 4
0.183 2
0.152 6
0.111 2

WOW
0.1 bpp
0.393 7
0.326 1
0.315 3
0.263 8

0.2 bpp
0.291 6
0.247 9
0.221 8
0.170 0

0.3 bpp
0.245 9
0.172 4
0.156 3
0.125 3

0.4 bpp
0.213 6
0.145 9
0.121 7
0.104 5

HUGO
0.1 bpp
0.427 6
0.389 5
0.377 0
0.293 0

0.2 bpp
0.347 9
0.287 2
0.264 1

 0.205 8

0.3 bpp
0.284 9
0.224 8
0.206 0
0.164 7

0.4 bpp
0.256 2
0.196 7
0.166 4
0.142 0
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在深度学习中，扩大训练数据集的规模，通常

训练的模型效果更好。为了研究样本数量的增加

对模型性能的影响，本文在 BOSS 数据集的基础

上，加入 BOWS2 数据集。现在训练数据集包含

来自 BOSS 和 BOWS2 数据库的 14 000 对载体/
隐写图像，验证集包含 2 000 对图像，测试集包含

4 000 对图像。

表 5 为 当 数 据 集 规 模 扩 大 时 ，与 仅 使 用

BOSS 数据集相比，所有网络的检测性能都得到

了提升，表明使用规模更大的数据集可以帮助模

型获得更好的性能。

4 结束语

自适应隐写术以不同的概率将秘密信息隐藏

在图像的多个区域中，为了帮助网络有效提取隐

写特征，本文提出了一种基于预处理层增强和注

意力机制的空域图像隐写分析模型。通过引入双

重滤波器并对滤波器提取进行融合增强，丰富残

差图像类别，增强预处理层的特征提取能力；同

时，将优化后的 CBAM 模块添加到特征提取和特

征分析阶段，引导网络关注图像中隐写信号丰富

的区域，减小冗余特征的影响。对预处理层和注

意力模块的消融实验证明了它们在隐写分析中的

有效性。此外，实验结果表明：与其他网络相比，

本文方法在检测精度和泛化能力方面都有显著提

高。目前，隐写分析算法的复杂度仍然较高，对内

存需求较大，未来，将在保证网络性能的同时，进

一步优化网络结构，探索适合隐写分析的轻量化

网络模型。
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