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摘 要：针对传统物联网入侵检测方法大多依赖复杂的特征预处理技术且对全局特征的建模

能力不强，难以有效表示高维序列的抽象特征，从而对类不平衡数据的泛化性能较差的问题，

提出了一种基于 FATIDS 的物联网入侵检测方法，通过自注意力机制实现了端到端的特征选

择和特征提取，动态调整对序列特征的注意力权值，提高了针对高维序列特征的全局建模能

力。为解决物联网入侵检测面临的样本类不平衡问题，利用 Focal Loss 动态缩放模型梯度，自

适应降低简单样本的权重，并聚焦于分类困难的类别。最后，在公开的物联网入侵检测数据集

ToN_IoT 和 DS2OS 上验证了本文方法的有效性，实验结果表明：FATIDS 在 ToN_IoT 的准

确率、精确率、召回率和 F1 分数 4 项指标分别为 99.60%、97.51%、96.59% 和 97.02%，在

DS2OS 四项指标分别为 99.47%、99.93%、95.77% 和 97.42%，本文方法相较其他先进方法实

现了更强的检测性能。此外，还进一步验证了重要超参数对本文方法性能的影响。
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Abstract：Network security issues are becoming increasingly prominent， and IoT network security urgently 
needs further investigations. Traditional IoT intrusion detection methods have weak feature representation 
capability for sequence data， and most of the methods based on machine learning and deep learning rely on 
complex feature preprocessing techniques and have weak global modeling capability for high-dimensional 
sequence data. To address the above problems， we propose a FATIDS-based IoT intrusion detection 
method， which achieves end-to-end feature selection and feature extraction through the self-attention 
mechanism， dynamically adjusts the attention to sequence features， and improves the global modeling 
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capability for high-dimensional sequence features. To solve the imbalance problem faced by IoT intrusion 
detection， the Focal Loss is utilized to dynamically scale the model gradient， adaptively reduce the weight 
of simple samples， and focus on classes that are difficult to classify. Finally， the performance of the 
proposed method is validated on the ToN_IoT and DS2OS standard datasets， and the experimental results 
show that the proposed method achieves superior detection performance compared to other remarkable 
methods， and the impact of important hyperparameters on the performance of the proposed method is also 
validated.
Key words：intrusion detection of internet of things； transformer； Focal lLoss； cyber security

0 引  言

随着物联网（Internet of things， IoT）技术的

迅猛发展，其在社会生活的各个方面已经得到了

广泛应用，如智能物流、车联网、工业物联网、智能

医疗和环境监测等领域［1-3］。物联网通过将传感

器和设备与互联网集成，极大提高了生产生活效

率，但大量物联网设备暴露在网络中，各方面的问

题日益凸显，尤其是物联网设备会产生大量的信

息流量，需要可靠的智能处理技术保障整个体系

的安全。入侵检测系统（Intrusion detection sys⁃
tem， IDS）［4］是一种积极主动的安全防护技术，无

须转发任何流量，IDS 可以从 IoT 中收集网络信

息，如系统日志、审计记录、网络行为等，并对其进

行分析，判断网络中是否存在潜在的攻击行为，并

及时做出响应，将损失降到最低。随着物联网技

术的普及，这种设备集成的体系在惠及人民的同

时也开启了新的网络犯罪缺口。基于人工智能的

入侵检测系统因其能够有效学习大量数据并识别

之前未知的恶意活动已经成为工业界和学术界研

究的热点问题。

近期的网络威胁暴露了传统防御框架的弱

点，传统网络防御系统中使用的技术通常是基于

静态和启发式的攻击特征，无法获取抽象的时序

特征表示，导致识别性能和泛化性能十分有限。

随着神经网络在其他领域的迅猛发展，机器学习

也逐渐应用于物联网的入侵检测任务中，Pajouh
等［5］提出了一种基于双层降维和双层分类模块的

新型入侵检测模型，旨在检测用户到根（U2R）和

远程到本地（R2L）攻击等恶意活动，该模型采用

了主成分分析和线性判别分析的降维模块，将高

维数据集转化为特征较少的低维数据集，然后利

用朴素贝叶斯和 K-NearestNeighbor 的双层分类

模块识别可疑行为。Saba 等［6］提出了一种两阶段

混合方法，首先利用遗传算法选择适当的特征，然

后采用机器学习（ML）算法，包括支持向量机

（SVM）、集成分类器和决策树对选择的特征进行

分类。Albulayhi等［7］提一种新颖的特征选择和提

取方法，该方法首先使用两种基于熵的方法（即信

息增益（IG）和增益比（GR））选择和提取不同比

例的相关特征。然后，使用数学集合论（联合和交

集）提取最佳特征，利用 4 种机器学习算法，通过

实验验证了模型的有效性。 Islam 等［8］对以浅层

机器学习和深度学习为基础的物联网环境中的入

侵检测系统进行了全面分析和讨论，机器学习方

法仅能提取序列数据的浅层特征，在物联网入侵

检测任务中的泛化性能仍有待提高，基于深度学

习的物联网入侵检测系统性能更加突出。

为了提取物联网流量的深层序列特征，增强

对序列特征的表示能力，深度学习被引入物联网

入侵检测领域。Saba 等［9］针对基于异常的入侵检

测系统提出了一种基于卷积神经网络（CNN）的

入侵检测方法，利用 CNN 有效提取相邻序列之间

的关联信息，在 NID 数据集和 BoT-IoT 数据集实

现了较好的检测效果。Abd Elaziz 等［10］结合群智

能优化算法和深度学习算法，提出了一种基于

CNN-CapSA 的物联网入侵检测方法，首先利用

深度神经网络和 CapSA 优化算法提出一种高效

的特征选择技术，从物联网入侵检测序列数据中

获取最佳特征，然后利用分类器进行分类，在 4 个

数据集上验证了模型的优越性和竞争力。但是卷

积神经网络受卷积核感受野的限制，仅能提取相

邻序列的局部信息，对高维序列特征的提取能力

存在局限性。为进一步提高序列数据的建模能

力，Almiani 等［11］提出了一种全自动入侵检测系

统，使用多层递归神经网络提取序列数据的连续

相关信息，在 NSL-KDD 数据集上使用各种典型

指标评估了模型性能。Jeyanthi 等［12］提出了一种
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基于物联网的医疗入侵检测系统，该系统采用循

环 神 经 网 络（RNN）和 双 向 长 短 期 记 忆（BiL⁃
STM）算法提取序列数据的复杂特征模式，实现

了物联网入侵检测和分类，并在 IoTID20 数据集

上验证了方法的有效性。为进一步降低循环神经

网络在处理序列数据时存在梯度消失和爆炸的风

险，通过 CNN 与 RNN 结合提取更加稳健的融合

特征，李晓佳等［13］提出一种面向 CNN 和 RNN 的

物联网入侵检测模型，通过引入多头注意力机制，

解决了 CNN 的原始池化层存在信息丢失的问题

和 RNN 在处理长序列数据时存在梯度消失的问

题 。 Altunay 等［14］ 通 过 CNN、长 短 期 记 忆

（LSTM）和 CNN+LSTM 混合生成的深度学习

架构，提出了 3 种不同的模型检测物联网中的入

侵活动，在使用 UNSW-NB15 和 X-IIoTID 数据

集进行的研究中，提出的循环神经网络和卷积神

经网络能够提取局部和全局序列特征，实现了更

好的检测性能。然而循环神经网络存在记忆消失

问题，在串行处理长序列数据时会丢失重要特征，

提取高维序列的全局特征时仍存在局限性。以上

方法主要通过两阶段实现特征选择和特征提取，

模型性能受限于复杂的特征预处理技术，随着

Transformer 的发展，其利用自注意力机制动态计

算序列数据的全局相关性，自适应调整注意力权

重，能够有效提取序列数据的深层全局特征，故本

文进一步研究了 Transformer 在物联网入侵检测

任务中的应用。同时，为了解决物联网入侵检测

数据面临的类不平衡的问题，Dina 等［15］提出一种

基于 Focal Loss 的深度学习的物联网入侵检测方

法，缓解了数据集的不平衡问题，取得了较好的检

测效果。

综上，物联网流量具有维度高、时序性和类别

不平衡的特点，现有物联网入侵检测方法主要存

在以下不足：

（1）模型训练前大多需要复杂的特征选择和

特征降维，需要进一步加强端到端的物联网入侵

检测研究。

（2）针对长程序列全局特征的建模能力较

弱，无法有效提取物联网流量的高可分辨特征。

（3）模型自身对类别不平衡样本不敏感，处理

类不平衡问题时泛化性能较弱。

针对以上问题，本文提出一种名为 FATIDS
的物联网入侵检测模型，通过自注意力机制自适

应地调整对物联网序列特征的注意力，自适应实

现端到端的特征选择和特征提取，并采用 Focal 
Loss 动态缩放模型梯度［16］，自适应降低多数类样

本的权重，使得模型聚焦于分类困难的少数样本

类别，从而解决物联网攻击样本的类不平衡问题，

提高模型的泛化性能。本文以公开物联网入侵检

测数据集 ToN_IoT［17］和 DS2OS［18］作为基准数据

集，验证了所提方法的有效性，并进一步探索了重

要超参数对 FATIDS 检测性能的影响。

本文的主要贡献为以下 3 个方面。

（1）为实现自适应特征选择和提取全局深层

特征，构建端到端的物联网入侵检测方法，本文提

出了基于 FATIDS 的物联网入侵检测方法，利用

自注意力机制动态调整对物联网网络流量特征的

权重。相较其他先进的方法，本文方法具有了更

优异的识别性能。

（2）为解决物联网攻击样本的不平衡问题，

本文利用 Focal Loss 对交叉熵损失函数进行改

进，自适应降低对多数样本类别的损失权重，聚焦

分类困难的少数样本类别，提高了本文方法针对

不平衡样本的泛化性能。

（3）利 用 公 开 真 实 环 境 下 的 ToN_IoT 和

DS2OS 物联网入侵检测数据集进行评估，验证了

本文方法的有效性，并探索了重要超参数对性能

的影响。

1 模型结构

本节首先介绍了本文方法的整体框架，然后

对重要模块的原理和细节进行介绍和分析。FA⁃
TIDS 的整体结构如图 1 所示。

在图 1 中，FATIDS 网络架构主要分为数据

集、模型结构和损失构建 3 部分。数据集部分展

示了部分物联网入侵检测数据的样例。为增强序

列数据的深层全局特征提取能力，进一步提高物

联网入侵检测能力，本文提出一种面向类不平衡

样本的物联网入侵检测方法，称为 FATIDS，模型

主要由输入层、线性映射层、位置编码、FATIDS
特征编码器、Softmax 层和输出层构成，最后，在

损失构建部分使用 Focal Loss 改进原始的交叉熵

损失函数。针对高维且类不平衡的物联网流量数

据，从模型层面，FATIDS 在特征提取阶段利用自

注意力机制能够自适应特征选择与特征增强，而

后利用前馈神经网络有效挖掘全局特征的关联关
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系，提取类内和类间高可分辨特征，实现了端到端

的特征提取与检测；损失构建层面，使用 Focal 
Loss 根据预测的概率动态调整类别的损失权重，

自适应聚焦检测困难的少数样本类别，从而克服

模型对多数类的倾向性，进一步消除类不平衡问

题的不良影响，提高物联网入侵检测能力的泛化

性能。

1. 1　位置编码

为了获得更加丰富的特征表示，首先对输入

的 序 列 数 据 进 行 线 性 映 射 ，假 设 序 列 为 U=
[ u1，u2，⋯，uL ]，其中 L 表示序列长度，现将序列

特征向量映射到 d 维，作为模型的特征维度。映

射计算方式为：

x l =W eu l + b e （1）
式中：x l 为映射后的高维序列；W e、b e 分别为参数

矩阵和偏置项。

卷积神经网络和循环神经网络通过连续处理

时间序列得到位置信息。而 Transformer 是一种

基于自注意力机制的网络，自注意力机制对位置

信息是不敏感的［19］，需要添加位置编码为时间序

列提供位置信息。

位置编码在嵌入层之后增加位置信息，位置

编码嵌入位置信息的计算方式为：

f ( x i，i )=W ( x i + p i ) （2）
式中：i 为 x i 的位置；p i ∈ Rd 为一个可训练的 d 维

的位置向量，d 取决于 x i。位置编码为每个位置

的序列数据增加相互独立的位置信息，位置向量

跟随数据训练自动调整，能够有效表示网络流量

特征之间的相关性。通过位置编码，得到具有位

置信息的高维序列Y。

1. 2　FATIDS特征编码器

特征编码器是 FATIDS 的重要组成部分，特

征编码器主要由多头注意力模块、前馈神经网络、

批归一化层和残差连接层组成。针对高维流量序

列数据，多头注意力模块能够提取序列数据的多种

特征模式，与前馈神经网络结合以实现自适应全局

特征选择和特征提取，有效挖掘类内和类间的特征

关系，提取不同类别的高可分辨特征，增强少数类

别的检测性能；由于流量数据量较大，利用批归一

化层［20］对隐藏层数据进行归一化处理，抑制内部协

变量偏移，增强模型泛化性能；为避免浅层信息丢

失，使用残差连接层［21］抑制梯度问题，促进信息流

动态缩放损失权重物联网入侵检测数据

焦点损失 FocalLoss(pc) = −αc(1−pc)γ log(pc)

w1

w2

wc

输出层焦点损失值

输入层
FATIDS特征提取

编码器

×N

Softmax层位置编码线性映射层

图 1　FATIDS网络架构示意图

Fig. 1　FATIDS architecture diagram
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动，提高特征提取的稳定性；此外，为增强前馈神经

网络的非线性特征表达能力，使用 GELU 激活函

数学习更加复杂的非线性映射关系，并使用随机失

活层随机置零神经元，抑制模型因类别不平衡导致

的迅速过拟合，提高特征提取的泛化性能。FA⁃
TIDS特征编码器的结构如图 2所示。

参照图 2，将嵌入位置信息的高维序列 Y=
[ y1，y2，⋯，yn ] 中的每个元素通过映射得到查询

向量 Q= YWQ，键向量 K= YWK 和值向量 V=
YWV，其中WQ、WK、WV ∈ Rdmod el × dh，dh 表示第 h 个

注意力头的维度。通过 Q、、K、、V计算序列元素之

间的注意力权值矩阵A ∈ Rn × n：

A= Softmax ( QK
T

dh

) （3）

通过注意力权值矩阵 A对值 V进行加权，同

时注意力权值矩阵通过数据驱动，故通过计算序

列数据相关性，自注意力机制能够动态调整序列

数据的注意力权值，以实现自适应的特征选择。

SH ( X )= AV （4）
多头注意力模块为 H 个自注意力模块对输

入序列在不同层次上计算注意力权重，捕捉时间

序列数据的长期依赖关系和局部特征，并将各尺

度的输出进行拼接：

MH ( X )=
[ SH 1 ( X )，SH 2 ( X )，⋯，SH H ( X ) ]WMH （5）

式中：参数矩阵WMH ∈ RH ⋅ dH × dmod el；MH ( X )为多头

注意力模块的输出结果。多头注意力模块将嵌入

位置信息的由高维向量组成的序列，通过可学习

的参数矩阵分裂为查询向量、键向量和值向量，而

后通过查询向量和键向量计算序列元素之间的相

关性，得到注意力权值矩阵，将值向量与注意力权

值矩阵进行运算得到单头注意力模块的输出，通

过合并单头注意力模块的输出得到多头注意力模

块的输出结果。

将多头注意力模块的输出与输入完成残差连

接和批归一化处理后，作为前馈神经网络的输入，

前馈神经网络包含 4 层，第 1 层先将输入映射到高

维空间，第 2 层使用非线性激活层 GELU 增强对

特征的非线性表达能力，为防止过拟合问题，第 3
层使用随机失活层随机将神经元的输出置零，降

低模型的复杂度，第 4 层再进行降维处理，过

程为：

E l = ( Dropout ( GELU ( BN ( MH + Y )W 1 ) ) )W 2

（6）
O l = BN ( E l +( BN ( MH + Y ) ) （7）

式 中 ：O l 为 第 l 层 特 征 编 码 器 的 输 出 ；

W 1 ∈ Rdmod el × dFFN、W 2 ∈ RdFFN × dmod el 分别为两层维度变

换的参数矩阵；BN (⋅)为批归一化函数；Dropout (⋅)
为随机失活层。堆叠的特征编码器通过串行连

接，将上一个特征编码器的输出作为输入，最终输

出深层全局特征。

经过堆叠的 l 层特征编码器处理后，最后使

用 Softmax 作为分类器，输出的结果为：

Y= Softmax (O l )= exp (O l
i )

∑
k = 1

K

O l
k

（8）

式中：O l 为第 l层编码器的输出；exp (⋅)为 e 的指数

函数；K 为总的类别数。

1. 3　损失构建

数据集样本的类别不平衡问题是普遍存在

的，包括目标识别、生物医学、航空航天和物联网

入侵检测等［22］。由于正常行为的样本数量远大

于恶意样本的数量，给模型的准确性和可靠性带

来了巨大挑战。常用于分类的损失函数为交叉熵

损失函数，可表示为：

前馈神经网络
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多头注意力

机制
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ftm
ax

M
at
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图 2　FATIDS特征编码器结构图

Fig. 2　Schematic diagram of FATIDS feature encoder
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CrossEntropy ( p，y )=
ì
í
î

ïï
ïï

-log ( p )，   y = 1
-log ( 1 - p )，其他

（9）

式中：y ∈ {-1，1 }为数据集中的正类和负类样本；

p ∈ [0，1]为在标签为 1 时模型的估计概率。交叉

熵损失函数能够有效降低平均损失，但是在类不

平衡数据集上，交叉熵损失倾向于将目标预测为

多数类样本，导致少数类样本即恶意样本的识别

精度降低，损害了模型的识别精度和可靠性。

为了解决物联网入侵检测面临的类不平衡问

题，进一步提高模型识别性能，本文提出使用 Fo⁃
cal Loss改进传统的交叉熵损失函数，模型的预测

概率 p c 定义为：

p c =
ì
í
îïï

p，  y = 1
1 - p，  其他

（10）

在类不平衡数据集中，交叉熵损失函数表现

较差的原因是多数类样本主导了模型的损失，对

少数类样本的关注程度不足，模型倾向于将样本

分为多数类，以提高准确率。Focal Loss 通过引

入一个平衡因子调整样本的关注度。平衡因子通

过对交叉熵损失的计算结果进行缩放，将损失的

关注程度聚焦于难分样本，使得易分类样本的损

失减小，难分类样本的损失增大。Focal Loss 计

算损失的过程为：

Focal Loss ( p c)= -α c(1 - p c) γ
log ( p c) （11）

α c =
ì
í
î

α，  y = 1
1 - α，  其他

（12）

式中：p c 为模型预测的概率；α 和 γ 为可调整的超

参数。

在模型训练阶段，因类别不平衡少数类样本

的检测难度远高于多数类样本，模型更倾向于将

样本分为多数类样本，采用 Focal Loss 能够缓解

模型的倾向性和过拟合问题，增强少数类样本的

检测能力。通过分类器可输出类别预测的概率

p c ∈ [ 0，1 ]，由 p c 可知样本分类的难易程度，p c 趋

近 0 说明样本分类困难，p c 趋近 1 说明样本分类简

单。在交叉熵损失函数中增加乘项 1 - p c，通过

样本分类的难易程度动态调整损失的权重。此

外，通过调整参数 α c 和 γ 的值，提高控制损失对多

数类和少数类样本的关注程度，Focal Loss 能够

使模型更加关注难以分类的少数类样本，抑制易

分类多数类样本的影响。因此，在类不平衡的情

况下，模型能够更好地学习到少数类样本的特征，

提高入侵检测任务的性能。

通过结合模型和训练损失两个层面，提取类

内和类间的高可分辨特征，根据样本检测的难易

程度动态放缩梯度，从特征提取和训练优化两个

阶段克服类不平衡问题，提高模型泛化性能。

2 实验结果与分析

2. 1　数据集

物联网入侵检测数据集除了数据来源的异质

性外，还面临着严重的类不平衡问题。为实现对

真实世界物联网和工业物联网的模拟，本文使用

物联网公开的真实入侵检测数据集 ToN_IoT 和

DS2OS。ToN_IoT 是在操作系统、物联网或工业

物联网服务和网络系统下生成的包含合法和攻击

事件的集合。训练测试数据集包括物联网流量共

461 043 条（包 括 正 常 流 量 30 万 条 、攻 击 流 量

161 043 条），包含了 44 个特征。ToN_IoT 数据集

中 包 含 9 种 异 常 类 型 ，分 别 是 Scanning、DoS、

DDoS、Ransomware、Backdoor、Injection、XSS、

Password Cracking 和 MITM 攻击类。按照 8∶2 的

比例划分训练和测试数据集，具体分布如表 1
所示。

DS2OS 数据集是由从不同物联网设备捕获

的数据组成，以体现样本的异质性特点。数据集

包含 8 种类型的物联网设备通信流量，即光控制

器、温度计、运动传感器、洗衣机、电池、恒温器、智

能门和智能手机。训练测试数据集包括物联网流

量共 357 953 条（包括正常流量 347 936 条、攻击流

量 10 018 条），包含了 12 个特征。DS2OS 包含 7

表 1　ToN_IoT数据集的样本类别分布

Table 1　Sample category distribution of the 
ToN_IoT dataset

类别

normal

DDoS

DoS

injection

mitm

password

ransomware

scanning

xss

backdoor

训练集数量

240 000

16 000

16 000

16 000

834

16 000

16 000

16 000

16 000

16 000

测试集数量

60 000

4 000

4 000

4 000

209

4 000

4 000

4 000

4 000

4 000

总量

300 000

20 000

20 000

20 000

1 043

20 000

20 000

20 000

20 000

20 000

·· 3991
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种类型的攻击，即 DoS、Probing、Malicious Con⁃
trol、Malicious Operation、Network Scan、Spying 和

Wrong Setup 攻击类。按照 8∶2 的比例划分训练

和测试数据集，具体分布如表 2 所示。

由于数据集包含大量非数字特征，需要将数

据集中的非数字特征转换为数字特征，以便模型

训练顺利进行。在数据的预处理阶段，通常使用

独热编码对特征进行数字化处理，但是考虑到采

取独热编码会使特征维度非常庞大，不利于模型

的特征提取。因此，仅对数据集中部分特征采用

独热编码，剩余的非数字特征均采用标签编码，即

不同类别采用不同的数字标签表示，相同类别采

用相同数字标签表示。

将数据集中的非数字特征转换为整型数据，

主要包含独热编码、标签编码。ToN_IoT 数据集

中 进 行 独 热 编 码 的 非 数 字 特 征 包 含 proto、
conn_state 和 service 3 种，根据特征中标签的种类

实现了特征的扩展，在所属标签下置 1，其余为 0。
进 行 标 签 编 码 的 非 数 字 特 征 包 含 dns_query、
dns_AA 和 weird_notice 等 23 种特征。DS2OS 数

据集均使用标签编码，并丢弃时间戳特征，使用

11 种特征。

经过数据转换后，得到数字化特征。因为数

据集中不是所有特征的数值范围都在同一范围

内，在模型训练中不利于模型的收敛。采用 min-
max 标准化，使得数据集中数据在［0，1］之间。

min-max 标准化公式的计算过程为：

Xi = Xi - Xmin

Xmax - Xmin
（13）

式中：Xmin 为特征列中的最小值；Xmax 为特征列中

的最大值；Xi 为特征第 i行的值。

2. 2　评价指标

为了验证本文方法的识别性能，采用以下

评价指标评估本文模型的性能表现：准确率、精

确率、召回率、F1 分数。评价指标的计算需要使

用下述 4 个参数：TP——被模型预测为正常类

的正常样本；TN——被模型预测为异常类的异

常样本；FP——被模型预测为正常类的异常样

本；FN——被模型预测为异常类的正常样本。

精确率（Acc）是正常样本和异常样本被正确

分类所占比例，计算方式为：

Accuracy = TP + TN
TP + FP + TN + FN （14）

精确率（Precision）：又名查准率，即预测为正

确的正常数据占实际为正常数据的比例，计算方

式为：

Precision = TP
TP + FP （15）

召回率（Recall）：又名查全率，预测为正确的

正常数据占实际为正常数据的比例，计算方式为：

Recall = TP
TP + FN （16）

F 1 分数值（F 1 score）：因精确率和召回率为一

对矛盾的度量指标，为平衡精确率和召回率而提

出的精确率和召回率的调和平均值，计算方式为：

F 1 score = 2 ⋅ Precision ⋅ Recall
Precision + Recall （17）

2. 3　多分类性能实验

为了验证本文方法的在物联网入侵检测任务

中的检测性能，在 ToN_IoT 和 DS2OS 物联网入

侵检测数据集进行验证实验。首先在 ToN_IoT
物联网入侵检测数据集上验证多分类的识别性

能，本文方法对 10 类样本的检测性能结果如表 3
所示。

FATIDS 在 ToN_IoT 物联网入侵检测数据

集上的 10 分类平均准确率、精确率、召回率和 F1

分 数 分 别 为 99. 60%、97. 51%、96. 59% 和

97. 02%。如表 3 所示，本文方法在 normal、Ran⁃
somware、XSS 和 Backdoor 4 类样本中实现了较

高的识别性能，精确率、召回率和 F 1 分数均达到

了 99. 76% 以 上 。 在 DDoS、Password 和 Scan⁃
ning 3 类样本中精确率、召回率和 F 1 分数均达到

了 98. 35% 以上。在 DoS 攻击检测中精确率、召

回率和 F 1 分数分别达到了 98. 92%、97. 91% 和

98. 41%，召回率指标相对较低；在 Injection 攻击

表  2　DS2OS数据集的样本类别分布

Table 2　Sample category distribution of the 
DS2OS dataset

类别

normal

scan

malitiousOperation

DoSattack

spying

dataProbing

wrongSetUp

malitiousControl

训练集数量

278 348

1 238

644

4 624

426

274

98

711

测试集数量

69 587

309

161

1 156

106

68

24

178

总量

347 935

1 547

805

5 780

532

342

122

889
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检测中精确率、召回率和 F 1 分数分别达到了

96. 22%、98. 85% 和 97. 51%，精确率指标相对较

低。结合表 1 和图 3 分析可知，DoS 攻击在样本数

量与其他样本相同时，检测难度相对较大，DoS 和

DDoS 攻击类型都易被错分为 Injection 攻击类

型。在 MITM 攻击检测中精确率、召回率和 F 1 分

数 分 别 达 到 了 83. 14%、73. 71% 和 78. 14%，

MITM 攻击样本仅有 1 043 个，占 ToN_IoT 数据

集的 0. 23%，检测效果相对其他样本类别下降较

明显，其最易被错分为 Password 攻击类型，样本

数量为 20 000 个，所占样本比例并不高，可见分

类错误并非完全因为类不平衡问题。由于网络攻

击样式本身检测难度不相同，当前类别权重的放

缩能力有限，下一步将针对个别难分样本设置错

分代价，以确保高效检测各类别的攻击样式。

为了直观对比 ToN_IoT 数据集中各类别的

分类效果，FATIDS 对 ToN_IoT 数据集分类的混

淆矩阵和评价指标如图 3 所示。

进一步在 DS2OS 物联网入侵检测数据集上

验证多分类的识别性能，评价本文方法对 8 类样

本的检测性能。检测结果如表 4 所示。

FATIDS 在 DS2OS 物联网入侵检测数据集

上 8 分类的平均准确率、精确率、召回率和 F 1 分数

分 别 为 99. 47%、99. 93%、95. 77% 和 97. 42%。

如表 4 所示，在 scan、malitiousOperation、spying、
dataProbing、wrongSetUp 和 malitiousControl 6 类

样本中精确率、召回率和 F 1 分数均达到了 100%。

在 normal类型中精确率、召回率和 F 1 分数分别达

(b)精确率、召回率和F1分数评价指标

类别

评
价
指
标

/%

80

90

100
F1分数召回率精确率

(a)混淆矩阵

0 .90 98.350 .28 0 .23 0 .25

0 .45 0 .220 .22

0 .80

0 .52

98.88

1 00

98.35

99.95

99.76

0 .33 0 .360.99

98.85

98.51

97.91

100

0 .00 0 .00 0 .00 0 .03 0 .00 0 .00

0 .000 .000 .000 .000.00

0.00 0 .00

0 .05 0 .17

0.03

0 .000.00 0 .00 0 .00 0 .00 0 .00

0 .070.07

0.08 0 .05 0.00 0 .00

0 .00

0.00

0 .05

0 .15

0 .10 0 .070.15

0 .00

0 .000.00

0.08 0 .18

0 .00 0 .00 0 .00 0 .00 0 .00 0 .00

0 .00

0 .00

0 .00

0 .00

0 .00

0 .00

0 .00

0 .00

0 .030 .15

0 .00

0 .00

0 .00

0 .00

0 .000 .00

0 .05 0 .02

0 .000.00

0 .02

0 .00

0.00

0 .000 .00

2 .06

1 .18

9.2873.713 .617 .222 .581.03

72

图 3　FATIDS在 ToN_IoT数据集上的多分类实验结果

Fig. 3　Experimental results of FATIDS for multi-
classification on ToN_IoT dataset

表  3　FATIDS在 ToN_IoT数据集上的多分类性能

Table 3　Multi-classification performance of FATIDS 
on ToN_IoT dataset  %

类别及平均值

normal

DDoS

DoS

Injection

MITM

Password

Ransomware

Scanning

XSS

Backdoor

平均值

准确率

—

—

—

—

—

—

—

—

—

—

99.60

精确率

99.98

98.80

98.92

96.22

83.14

98.86

100.00

99.34

99.86

100.00

97.51

召回率

100.00

98.51

97.91

98.85

73.71

98.88

100.00

98.35

99.76

99.95

96.59

F1 分数

99.99

98.65

98.41

97.51

78.14

98.87

100.00

98.84

99.81

99.97

97.02

表  4　FATIDS在 DS2OS数据集上的多分类性能

Table 4　Multi-classification performance of FATIDS 
on DS2OS dataset %

类别及平均值

normal

scan

malitiousOperation

DoSattack

spying

dataProbing

wrongSetUp

malitiousControl

平均值

准确率

—

—

—

—

—

—

—

—

99.47

精确率

99.45

100.00

100.00

100.00

100.00

100.00

100.00

100.00

99.93

召回率

100.00

100.00

100.00

66.20

100.00

100.00

100.00

100.00

95.77

F1 分数

99.72

100.00

100.00

79.66

100.00

100.00

100.00

100.00

97.42
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到了 99. 45%、100. 00% 和 99. 72%，而在 DoSat⁃
tack 类型中精确率、召回率和 F 1 分数分别达到了

100. 00%、66. 20% 和 79. 66%。结合表 2 和图 4
分 析 可 知 ，DoSattack 类 型 召 回 率 指 标 较 低 ，

33. 80% 的 DoSattack 被错分为 normal 类型，然而

DoSattack 类型样本在 DS2OS 数据集中数量相较

其他攻击类型更多，可见 DoSattack 类型检测效

果较差并非完全因为类不平衡问题，而是样本本

身分类难度较大，下一步工作需着重提高个别难

分攻击类型的检测能力，根据攻击类型的难易程

度展开代价敏感研究。

为了直观对比 DS2OS 数据集中各类别的分

类效果，FATIDS 对 DS2OS 数据集分类的混淆矩

阵和评价指标如图 4 所示。

2. 4　入侵检测方法对比实验

为了进一步验证本文方法的优越性，与先进

的基线模型与入侵检测方法进行对比实验。本文

选 择 ExtraTrees-IDS［23］ 、E-GraphSAGE［24］ 、

LSTM、GRU-FCN［25］、ResNet、XCM［26］、TST［27］

和 GMS-IDS［13］共 8 种方法进行对比实验。为了

实现最优的模型性能，对比实验的模型架构和参

数根据参考文献进行设计。为了全面评估本文方

法的先进性和有效性，选择准确率、精确率、召回

率和 F1 分数在数据集 ToN_IoT 验证各方法的检

测性能，各方法对比实验在 10 分类任务中的检测

结果如表 5 所示。

由表 5 可知，本文提出的 FATIDS 在准确率、

精确率、召回率和 F1 分数 4 项指标中分别达到了

99. 60%、97. 51%、96. 59% 和 97. 02%，在对比实

验中实现了最优的检测性能，相较位居第二的

GMS-IDS 在准确率、精确率、召回率和 F1 分数 4
项指标中分别提高了 1. 44、0. 65、1. 76 和 1. 32 个

百分点。相较传统的基于 Transformer 的 TST 模

型，准确率、精确率、召回率和 F1分数分别提高了

1. 70、5. 12、3. 41 和 4. 26 个百分点。相较 XCM、

ResNet、GRU-FCN、LSTM 和 E-GraphSAGE 五

种先进方法，准确率、精确率、召回率和 F1分数分

别提高了 1. 93、5. 91、5. 55 和 5. 73 个百分点。相

较传统的 ExtraTrees-IDS 物联网入侵检测方法，

精 确 率 、召 回 率 和 F1 分 数 分 别 提 高 了 41. 09，
11. 35 和 29. 12 个百分点，体现了 FATIDS 的优越

性和有效性。

在 DS2OS 物联网入侵检测数据集上，选择

LR、SVM、ANN［28］、DRL、DRL with GAN［29］、

LSTM、HDRaNN［30］、TCN［31］和 TST 共 9 种方法

进行对比实验。各方法在 8 分类任务中的检测结

果如表 6 所示。

如表 6 所示，本文提出的 FATIDS 在准确率、

精确率、召回率和 F1 分数 4 项指标中分达到了

99. 47%、99. 93%、95. 77% 和 97. 42%，在对比实

验中实现了最优的检测性能，相较位居第二的

TST 在准确率、精确率、召回率和 F1 分数 4 项指

标中分别提高了 0. 04、0. 02、3. 59 和 2. 11 个百分

点。相较 ANN，在 DS2OS 数据集上准确率、精确

率、召回率和 F1 分数 4 项指标分别提高了 0. 07、
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图 4　FATIDS在 DS2OS数据集上的多分类实验结果

Fig. 4　Experimental results of FATIDS for multi-
classification on DS2OS dataset
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0. 71、0. 14 和 0. 39 个 百 分 点 。 相 较 TCN、

HDRaNN、LSTM、DRL with GAN 和 DRL 五种

先进方法在准确率、精确率、召回率和 F1分数 4 项

指标中分别提高了 0. 25、10. 92、3. 13 和 7. 95 个

百分点以上。相较传统的基于 LR 和 SVM 的物

联网入侵检测方法在准确率、精确率、召回率和

F1分数 4 项指标中分别提高了 1. 17、54. 11、68. 02
和 65. 86 个百分点以上，体现了 FATIDS 的优越

性和有效性。

综上分析可得，FATIDS 能够提取物联网入

侵检测序列数据的全局深层信息，并通过 Focal 
Loss 解决物联网入侵检测中的类不平衡问题，使

用准确率、精确率、召回率和 F1分数 4 项指标进行

评估，在 ToN_IoT 工业物联网数据集和异质设备

物联网数据集 DS2OS 上均实现了更加优异的检

测性能。

2. 5　超参数对比实验

超参数在深度学习模型中具有关键作用，在

FATIDS 中，模型训练的学习率 Lr、FATIDS 的

编码器堆叠层数 Layer、多头自注意力机制的头数

Head 和 Focal Loss 的 Gamma 参数 γ 共 4 个超参

数对模型性能具有重要影响，其中 Lr 影响模型的

收敛效果，FATIDS 的编码器堆叠层数 Layer 影
响模型深度，多头自注意力机制的头数 Head 影响

网络流量特征模式的提取，Focal Loss 的 Gamma
参数 γ 调节对难分样本的关注程度。设置学习率

Lr = { 0. 000 1，0. 001，0. 01，0. 1 }，FATIDS 的 编

码器堆叠层数为 Layer = { 1，3，5，7 }，多头自注意

力机制的头数 Head = { 4，8，16，32 }，Focal Loss
的 Gamma 参数 γ = { 0，1. 0，2. 0，3. 0 }，验证超参

数对模型的性能影响。

FATIDS 在 ToN_IoT 物联网入侵数据集上

的超参数实验结果见图 5。
如图 5（a）所示，随着堆叠层数 Layer 的增加，

FATIDS 的准确率、精确率、召回率和 F1 分数呈

现先升高后降低的趋势，在 Layer = 3 时实现了更

优 的 性 能 ，4 项 指 标 分 别 为 99. 60%、97. 51%、

96. 59% 和 97. 02%，适度增加编码器层数能够加

深模型深度，提取抽象和高可分辨特征，模型过深

会导致过拟合问题反而会损害检测性能。如图

5（b）所示，对于多头自注意力机制的头数 Head 超

参数，随着注意力头数 Head 的增加，FATIDS 的

准确率、召回率和 F1分数呈现先升高后缓慢降低

的趋势，在 Head = 16 时除精确率相较 Head = 8
降低了 0. 73%，其他 3 项指标均实现了更优的性

能，注意力头数增加能够提取更多的序列数据特

征模式，但随着特征模式过度增加而前馈神经网

络提取能力有限，会引起过拟合问题导致检测性

能缓慢下降。如图 5（c）所示，随着学习率 Lr 的增

加，FATIDS 的准确率、精确率、召回率和 F1分数

呈现先迅速提高后缓慢降低的趋势，在 Lr = 10-3

时实现了更优的性能，由波动趋势可知学习率对

模型影响较大。如图 5（d）所示，令 α c = 1，Focal 
Loss 的 Gamma 参数 γ = 0 时，Focal Loss 即交叉

熵损失函数，随着 Gamma 参数 γ 的增加，FA⁃
TIDS 的准确率、精确率、召回率和 F1分数呈现先

降低后提高，然后又降低的趋势，γ = 1. 0 时 FA⁃

表 5　物联网入侵检测模型在 ToN_IoT数据集的

对比实验结果

Table 5　Comparative experimental results of IoT intru⁃
sion detection models on ToN_IoT dataset %

IDS

ExtraTrees-IDS

E-GraphSAGE

LSTM

GRU-FCN

ResNet

XCM

TST

GMS-IDS

FATIDS

准确率

—

—

92.70

96.17

97.67

96.05

97.90

98.16

99.60

精确率

56.42

82.79

76.49

88.30

91.60

87.68

92.39

96.86

97.51

召回率

85.24

81.82

76.00

86.57

91.04

83.96

93.18

94.83

96.59

F1 分数

67.90

82.30

75.97

87.30

91.29

85.02

92.76

95.70

97.02

表 6　物联网入侵检测模型在 DS2OS数据集的

对比实验结果

Table 6　Comparative experimental results of IoT intru⁃
sion detection models on DS2OS dataset %

IDS

LR

SVM

ANN

DRL

DRL with GAN

LSTM

HDRaNN

TCN

TST

FATIDS

准确率

98.30

98.20

99.40

98.96

99.02

99.22

98.56

99.22

99.43

99.47

精确率

45.82

44.50

99.22

63.00

67.00

88.35

89.01

88.35

99.91

99.93

召回率

27.75

24.12

95.63

76.00

86.00

92.64

89.74

92.64

92.18

95.77

F1 分数

31.56

27.71

97.03

67.00

72.00

89.47

89.27

89.47

95.31

97.42
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TIDS 的性能低于使用交叉熵损失函数，在 γ =
2. 0 时实现了更优的性能，可见合理调整 Gamma
系数能够提高对难分样本的检测能力，Focal Loss
对 Gamma 系数较为灵敏。

FATIDS 在 DS2OS 物联网入侵数据集上的

超参数实验结果见图 6。
如图 6（a）所示，随着堆叠层数 Layer 的增加，

FATIDS 的准确率、精确率、召回率和 F1 分数呈

现先提高后降低的趋势，其中准确率、精确率降低

幅度较小，在 Layer = 3、Layer = 5 时实现了更优

的 性 能 ，4 项 指 标 分 别 为 99. 47%、99. 93%、

95. 77% 和 97. 42%，模型深度能够影响特征提取

的有效性，模型过浅会导致欠拟合问题，过深会导

致过拟合问题。如图 6（b）所示，随着注意力头数

Head 的增加，FATIDS 的准确率、精确率、召回率

和 F1 分数呈现先升高后降低的趋势，在 Head =
16 时 4 项评价指标均实现了更优的性能，注意力

头数增加能够提取更多的序列数据特征模式，但

是注意力头数过多会引起过拟合问题，导致检测

性能下降。如图 6（c）所示，随着学习率 Lr 的增

加，FATIDS 的准确率、精确率、召回率和 F1分数

呈现先迅速升高后降低的趋势，在 Lr = 10-3 时实

现了更优的性能，由波动趋势可知学习率对模型

检测性能影响较大。如图 6（d）所示，令 α c = 1，
Focal Loss 的 Gamma 参数 γ = 0 时，Focal Loss 即
交叉熵损失函数，随着 Gamma 参数 γ 的增加，FA⁃
TIDS 的准确率、精确率、召回率和 F1分数呈现先

提高后降低的趋势，其中准确率和精确率波动幅

图 5　FATIDS在 ToN_IoT数据集上的超参数实验结果

Fig. 5　Hyperparameter experimental results of FATIDS on the ToN_IoT dataset
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度较小，小于 0. 06%，γ = 1. 0、γ = 2. 0、γ = 3. 0
时召回率均为 95. 77%，综合 4 项评价指标在 γ =
2. 0 时，实现了更优的性能，说明合理调整 Gam⁃
ma系数能够提高对难分样本的检测能力。

3 结束语

针对物联网入侵检测问题，本文提出了一种

名为 FATIDS 的面向类不平衡样本的物联网入

侵检测方法，采用 Transformer 动态调整模型对物

联网网络流量特征的注意力，更加高效地提取网

络流量的全局深层特征，并采用 Focal Loss 动态

缩放模型梯度解决物联网入侵检测面临的类不平

衡问题，自适应降低多数类样本的损失权重，增强

模型对少数类样本的注意力。为验证本文方法的

有效性，在物联网入侵检测公开数据集 ToN_IoT

和 DS2OS 上验证了本文方法的有效性。对比其

他先进的方法，在准确率、精确率、召回率和 F1分

数指标上，本文方法均实现了更加优异的性能，最

后验证了重要超参数对模型性能的影响。
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