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要!随着网络流量规模的日益增大!异常流量越来越多$传统基于规则的异常流量检测效果不尽

理想!而专家的人工分析又会消耗大量的时间与极高的人力成本!为此!本文基于专家经验设计并实现了一

个网络异常流量自动检测平台!以此降低人工分析的工作量$检测平台通过机器学习%词法分析的方法!自

动收集流量特征!同时对正常与恶意
d//\

流量进行分析!从而有效地检测出异常流量$实验结果表明!相

比于传统
O7]

!本文设计的自动检测平台检出率更高!误判率更低$

关键词!流量检测&专家经验&机器学习&词法分析
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随着攻防技术的升级%面对层出不穷的新型+

持续性+高威胁攻击时%传统以防御为主的安全策

略越来越难以有效的阻断'基于规则的安全策略

严重依赖于人工分析%专业分析人员难以处理与日

俱增的海量数据%网络空间)

>

*的威胁风险不可

预估'

近年来%由于人工智能)

"

*技术的兴起%基于机

器学习)

?

*分析恶意流量的方法为提高网络安全检

测与防御能力开辟了新的思路%更适合在复杂的网

络环境中满足实时准确的需求)

!

*

'基于有监督学

习的检测方法中%蒋鸿玲等)

$

*通过大量的僵尸网络

和正常流量样本训练
Z\

神经网络分类器%使其学



计算技术与自动化
"#"$

年
%

月

会辨认僵尸网络的流量%自动记忆僵尸流量特征%

从而有效检测出被感染的主机'

&2,R5

等)

%

*通过

将恶意
d//\

流量中的
YaW

)

5+2

%

YaW

g

*0P

4

和

YF0PE5

.

0-+

生成模型%再对比
d//\

请求与模型

来检测恶意软件的
d//\

请求'基于无监督学习

的检测方法中%

\0P6,F1,

等)

@

*通过提取恶意流量的

d//\

请求总数%

TD/

请求数量%

\JA/

请求数

量%

YaW

长度%平均参数数量等行为特征%再通过

聚类来检测恶意软件活动'

a,0F,

等)

H

*的模型是基

于
d55P

小波)

B

*的网络流量模型%小波模型功率谱

在理论上可以任意接近幂律%而功率谱满足幂律的

随机过程是自相似的'

除了对各类恶意
O0R

攻击流量的分析%还有

较少一部分对正常流量开展了初步研究'邹柏

贤)

>#

*通过方差分析的方法%对实际网络中非单播

包的观测值时间序列平衡化%建立自回归滑动平均

模型预测网络流量及其变化趋势%并检测网络异常

情况的发生'

为提升网络流量的检测效率%形成网络空间安

全态势感知)

>>=>"

*

%减轻专业分析人员的分析负担%

利用专家经验来完善网络安全保障体系已成为业

界共识'在此背景下%构建网络异常流量自动检测

平台%研究基于恶意流量与正常流量特征的自动检

测技术%具有重要的现实意义'

=

!

基于专家经验的检测技术

基于专家经验的检测技术%是指根据安全专家

对可疑行为的分析经验而形成的可信推理规则'

在此基础上设计相应的攻击检测系统%在检测过程

中%系统将已知的攻击手段抽象成规则%构成一颗

判定树%然后所有的网络流量都经过特征提取%最

后输入到专家系统得到判定结果)

>?=>$

*

'

安全专家在分析可疑行为时%通常的做法

包括&

!

>

"常识判定&根据业务逻辑%预估普通请求中

字段的参数值范围%当超过这个范围%则极可能不

是正常的请求响应流量%从而发现异常请求'

!

"

"统计分析&根据专家经验%通过分析一段时

间的统计值%计算固定指标+参数均值+多变量协方

差+状态转移概率等%从而发现可疑事件'

!

?

"行为分析&对于系统中的用户行为模式进

行分类与识别%专家创建用户的行为特征轮廓%分

析其行为的可变性%从而发现异常用户'

!

!

"知识分析&专家提前记录曾发生过的入侵

行为%将每种网络攻击的显著特征保存在知识库

中%将所分析的行为与之一一比较%从而发现可疑

行为'

!

$

"挖掘分析&收集大量的+不完全的+噪声日

志%专家采用数据挖掘的方法对其进行分析%以此

分析异常的活动模式'

通过专家经验的人工分析%还容易识别变形绕

过攻击%因而得到的分析结果通常可认定是正确的

结论%但此方法会消耗大量的时间与极高的人力成

本%不适用于海量的流量检测'因此%亟待一种自

动化的方法处理海量数据%将专家经验汇总并集成

在检测平台中%从而高效+可靠地检测恶意与正常

流量'

C

!

网络异常流量检测平台

网络异常流量检测平台整合了专家分析与判

定网络流量的技术经验%通过自动化的方式进行检

测'平台由基于恶意流量特征的检测模块与基于

正常流量特征的检测模块两部分组成%分别对恶意

和正常两种流量展开分析%对流量的多重检测可达

到更好的检测效果'如图
>

所示%基于恶意流量特

征的检测模块包含了各类
O0R

攻击的检测引擎%

其中以
Â W

注入%

_AA

攻击与
O0RA2033

为典型

场景'基于正常流量特征的检测模块中无需对攻

击形式进行划分%可应对多类型攻击%模块中分为

了日志初分引擎%正常流量日志学习引擎以及日志

检测引擎三个部分'当流量进入时%两个模块分别

进行检测%最后对异常日志进行汇总'

图
>

!

网络异常流量检测平台

"%>
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期 黄自力%等&基于专家经验的网络异常流量自动检测平台设计与实现

C<=

!

自动检测方案设计

如图
"

所示%网络流量自动检测方案包含了三

层检测'首先在快速过滤层%基于黑白样本强特征

将绝大部分的初始网络流量与日志过滤'然后%将

过滤后的网络流量传到智能检测层%通过机器学

习+关联分析等人工智能方法%再次进行检测与筛

选'最后%对于仍难以判定黑白的流量%通过事后

审计层%由技术专家来判断%将分析结果反馈给前

两层%迭代优化前两层的过滤规则与模型参数'

图
"

!

自动检测方案

C<C

!

基于恶意流量特征的检测模块

基于恶意流量特征的检测模块包含了各种类

型的
O0R

攻击检测%由于
Â W

注入+

_AA

攻击与

O0RA2033

这三类攻击最为常见%将其作为典型场

景详细说明'其总体流程图如图
?

所示%数据流经

过预处理后进行缓存%分别发送到三个检测引擎%

三个引擎再分别检测该流量%若存在攻击则直接报

出%否则将结果汇总到综合判断%最后输出结果'

图
?

!

基于恶意流量特征的检测整体流程

"<"<>

!

Â W

注入检测引擎

Â W

注入检测引擎按照功能划分%可分为词

法分析模块+语法重写模块+指纹比对模块'

!

>

"词法分析模块

词法分析模块主要是基于词法分析将流量数

据转换成
+'M0-

序列'将每个词根据词法分析的

映射关系分为不同小类的词性'

!

"

"语法重写模块

语法重写模块主要功能是对原始
+'M0-

序列

进行基于语法的重写%然后对结果序列抽取所有的

?

#

%

元组作为其指纹%主要包括同类合并+大类化

简+数学表达式归并等'

!

?

"指纹比对模块

指纹比对模块是将提取到的指纹和指纹库进

行比对%如果指纹在指纹库中%则认为是
Â W

注入'

"<"<"

!

_AA

攻击检测引擎

_AA

攻击检测引擎按照功能划分%可分为引

擎初始化模块+训练模块+测试模块'

!

>

"初始化模块

引擎的配置信息以文本格式存储%其中规定了

_AA

检测引擎的工作模式%包括训练模式+预测模

式+待检测文件路径等信息'

!

"

"训练模块

首先从初始化模块获取配置信息%读取训练数

据路径和模型保存路径'然后调用特征提取模块%

对训练数据进行特征提取%形成特征向量'最后%

对数据进行训练建模%得到模型结果'

!

?

"测试模块

首先从初始化模块获取配置信息%读取测试数

据'然后调用特征提取模块%对测试数据进行特征

提取%形成特征向量'最后加载模型文件%对测试

数据进行预测%输出模型测试性能'

"<"<?

!

O0RA2033

攻击检测引擎

O0RA2033

攻击检测引擎按功能划分%可分为

前置过滤模块+语法模块'

!

>

"前置过滤模块

语法引擎的计算复杂度相对较高%如果分析全

部流量%则语法分析性能无法接受'现在根据字段

与关键词做前置过滤%滤出可能的攻击语句%再送

到语法引擎进行分析'

!

"

"语法模块

由于网站服务器可能由
5F

)

+

L

F

)

+

)

2

)

等编程

语言编写%不同类型的
O0RA2033

也由不同的语法

构成'要将可能的攻击语句同时送入对应的语法

模块中%进行攻击检测%并根据匹配度进行判断其

是
O0RA2033

攻击命令的可能性'

?%>
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基于正常流量特征的检测模块

基于正常流量特征的检测模块的总体框架图

如图
!

所示%分为日志初分引擎%正常日志学习引

擎以及日志检测引擎三个部分'

首先%将流量同时分发到日志过滤及判断'日

志过滤中%将流量与日志过滤规则库对比%若存在

且相似%则将正常流量日志传入正常日志学习引

擎%否则需由人工分析'人工分析后若认为是正常

的%则将对其提取规则并添加到日志过滤规则库

中%以便下次对比过滤%否则直接过滤'在日志判

断中%从模型数据库中搜索模型%检验其模型的存

在性'

然后%对正常
d//\

流量日志按字段提取特

征%将特征形成对应模型存入数据库'当新的正常

流量日志进入时%将其学习到的特征与现有的模型

数据库中的特征进行比较%若不一致则对模型及时

更新'

最后%提取
d//\

日志的所有字段键值对%从

规则知识库与学习引擎中的模型数据库中学习的

特征进行对比检测'对于不符合模型特征的日志

给出警告'

图
!

!

基于正常流量特征的检测模块的总体框架图

"<?<>

!

日志初分引擎

由于
d//\

流量日志中存在恶意流量日志%

因此%需要对恶意流量日志过滤%筛选正常的流量

日志并对其特征提取'筛选方法可使用基于规则

的传统
O7]

%筛选后的剩余日志中还包含了很多

无效的非网络攻击流量日志'为了筛选掉无效的

非网络攻击流量日志%可使用响应码%

YaW

路径及

参数名出现频率以及按照流持续时间%负载%

K\

及

包长等特征对有效及无效流量日志进行分析%形成

有效流量日志特征模式串%通过特征模式串匹配的

方法对日志过滤'对于部分不能判断的日志%可以

将其记录%人工分析其中不属于无效流量日志的正

常流量日志%将类似的日志都判定为正常并将这些

正常日志提取规则放入日志过滤规则知识库中'

再使用过滤规则库进一步判断过滤日志%符合规则

的加入正常流量日志'

"<?<"

!

正常日志学习引擎

对过滤后得到的正常
d//\

流量日志%需要

对日志按照字段进行特征提取'本文中分析的字

段有如
YaW

%

&''M,0

%

\JA/

请求体等'文中根据

字段值的类型对字段值分类'主要类型包括数值

类+字符串类+特殊格式类+文本类与
YF0PE7

.

0-+

类'对于数值类型可以使用机器学习中的聚类方

法聚类出其数值范围#对于字符串类%提取字符串

长度%特殊符号+小写字母及数据占比等特征%并通

过聚类获得特征值范围#对于特殊格式类%提取其

正则表达式并将其存在规则知识库中#对于请求体

中的如
L

F'-

%

V(3

的文本格式类%使用机器学习对

文本内容进行分析#对于
YF0PE7

.

0-+

类%使用

a5+13,SSEJR0PF203

)

相似度算法计算原始
YF0PE7E

.

0-+

值之间的相似度%筛选后得到
YF0PE7

.

0-+

数

据库'最后%将每一个
YaW

后提取到的每个字段

的特征组成对应
YaW

的模型存在数据库中'

"<?<?

!

日志检测引擎

对于新的
d//\

流量日志%将每一条日志都

按照字段拆分%将字段键值对分别与对应模型的特

征进行匹配'若日志的每一类字段都符合相应模

型的特征范围则判断该日志为正常'若日志的某

一类字段或者多类字段都不符合相应模型的特征%

则给出日志警告'如数值类型值中%若超出数值聚

类范围%则给出警告#字符串类值中%若超出各个特

征值的聚类范围则给出警告#特殊格式类中%若匹

配不成功则给出警告#文本类中%若文本特征不符

合则给出警告#

YF0PE7

.

0-+

类中'若与数据库中

的所有值进行相似度匹配后最大值小于一定阈值

则给出警告'

D

!

实验结果与分析

D<=

!

实验结果

本文选取了
>!!%

条公开
Â W

注入+

??H"

条

公开
_AA

攻击+

"!">

条公开
O0RA2033

+

?H!

条其

他类型及其变形攻击+

$###

余条正常的流量数据

进行测试%测试时%为了更加直观地展示自动检测

平台的效果%使用了传统
O7]

与纯人工智能!

7K

"

算法引擎作为对照'

同时%本文从误报率+检出率对检测实验结果

进行了衡量%检出率是指真实标签为黑的样本中%

系统预测为黑的比例#误报率是指真实标签为白的

样本中%系统判定为黑的比例#一般而言%检出率越

高%说明系统对攻击的拦截效果越好%误报率越低%

!%>
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期 黄自力%等&基于专家经验的网络异常流量自动检测平台设计与实现

则说明系统对正常业务的影响越小'

本文针对自动检测平台+传统
O7]

+纯
7K

算

法引擎进行了对比测试%测试结果汇总在表
>

中'

表
=

!

自动检测平台与其他方式的检测结果对比情况

数据类型
Â W

注入
_AA

攻击
O0RA2033

其他类型

计算方式 误报率 检出率 误报率 检出率 误报率 检出率 误报率 检出率

传统
O7] >H<@#[ B><>#[ $<?#[ H#<>$[ !<H#[ @@<?"[ B<"#[ H"<H>[

纯
7K

算法引擎
%<B#[ BH<@"[ ?<%%[ B@<B%[ "<B>[ B?<HB[ "!<!%[ B%<?%[

自动检测平台
#<>#[ BH<B?[ #<>#[ BH<>B[ #<>#[ B!<>>[ #<%#[ B@<H$[

D<C

!

检出率分析

从实验结果来看%对于各类流量攻击%自动检

测平台的检出率均高于传统
O7]

与纯
7K

算法引

擎%这说明三层检测方案的设计实现是有效的%可

以提升流量攻击的检测效果'其中的原因主要有

两点%首先是针对不同类型的攻击类型%设计特定

的检测方案与模块实现%可发现纯规则匹配无法发

现的可疑流量%从而检测出常见攻击的变种#其次%

多种智能算法模块在流量检测过程中%及时将信息

与结果共享%相互补足检测盲点%形成多维度+更立

体的流量检测体系'

D<D

!

误报率分析

从实验结果来看%自动检测平台的误报率远远

低于传统
O7]

与纯
7K

算法引擎%这使得运维人

员的分析工作量大大降低%提升了日常运维的工作

效率'其中的原因是&传统
O7]

是基于常见攻击

特征添加了若干条正则表达式%以此来检测网络流

量黑白'纯
7K

算法则是通过各类攻击流量特征%

分别建立并训练模型%用以最终检测'而自动检测

平台中具备正常流量检测模块%通过对于大量日常

的业务流量学习%避免了一些具有攻击特征但实际

是业务特性的流量误判%从而在整体上降低了对流

量的误判率'

G

!

结
!

论

介绍了基于机器学习的恶意流量与正常流量

的检测方法%分析了常见的专家判定恶意流量与可

疑行为的手段与思路%并基于此%设计了一种基于

专家经验的网络异常流量自动检测平台'该平台

根据专家经验%采用词法分析+机器学习等技术%分

别提取正常流量特征与恶意攻击特征%由两个相辅

相成的检测模型所组成%可有效检测网络行为中的

异常流量'基于专家经验转化的自动检测系统不

仅大大提升检测准确性%也节省人工成本'同时%

由于特征的泛化性与模型的通用性%本文所提出的

方法可复用于其他类似的安全检测场景%为加强网

络安全防范能力提供了新契机'

不过现有平台中分析的恶意流量攻击类型还

较少%正常流量分析的字段还不够全面%检测的性

能较低%日后需逐步完善'总体而言%本文为未来

的网络安全智能化体系防御提供了新思路%具有战

略指导意义以及落地的实用性'
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