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区块链系统中反洗钱技术研究综述
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摘要：在全球金融格局深刻变化的背景下，区块链技术成为Web 3.0金融的重要基础设施、全球金融科技发展的制高点，不

法分子也在利用区块链技术规避监管审查、进行洗钱等非法交易，威胁着国家和全球金融安全；亟需梳理现有的反洗钱技术

研究进展，前瞻区块链系统中反洗钱技术研究方向，更好应对区块链技术应用伴生的新型金融安全挑战。本文阐述了传统反

洗钱模式、区块链系统中的洗钱模式等反洗钱技术研究背景，辨识出反洗钱任务面临的迫切挑战；按照设置交易参数的阈

值、地址与实体关联分析、跨链关联分析等基于规则的反洗钱方法，支持向量机、逻辑回归、决策树、随机森林、k均值聚

类、结合链下信息等基于传统机器学习的反洗钱方法，卷积神经网络、循环神经网络、图神经网络、Transformer等基于深度

学习的反洗钱方法的分类，全面梳理了区块链系统中反洗钱技术的研究现状，辨识了相关技术的应用特性，讨论了支持反洗

钱研究的常用数据集。展望区块链系统中反洗钱技术发展，需在面向不平衡数据、不确定性标注的反洗钱数据集构建，可信

反洗钱算法研究，针对隐蔽交易的反洗钱机制研究，兼顾隐私性和可监管性的新技术研发等方面开展部署，提高我国区块链

系统中反洗钱技术能力，保障数字经济安全发展。
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Abstract: As the global financial landscape undergoes profound transformation, the blockchain technology has emerged as a cornerstone 
of Web 3.0 finance and a pivotal frontier in financial technology innovation. However, its decentralized and pseudonymous nature has 
also been exploited by malicious actors to circumvent regulatory oversight, facilitate money laundering, and conduct other illicit financial 
activities, posing substantial risks to both national and global financial security. Consequently, there is an urgent need to systematically 
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assess the current progress in anti-money laundering (AML) research, anticipate future directions in blockchain-based AML technologies, 
and develop effective countermeasures to mitigate the evolving financial security challenges associated with blockchain applications. 
This study provides a comprehensive review of AML research in blockchain systems, examining the foundational AML frameworks, 
including traditional AML models and blockchain-based money laundering methodologies. It categorizes existing AML techniques into 
three primary approaches: rule-based methods, such as transaction parameter threshold setting, address-entity association analysis, and 
cross-chain association analysis; machine learning-based approaches, including support vector machines, logistic regression, decision 
trees, random forests, k-means clustering, and combining off-chain information; and deep learning-based methodologies, encompassing 
convolutional neural networks, recurrent neural networks, graph neural networks, and transformer-based models. Furthermore, this study 
discusses the practical applications of these techniques and reviews commonly used datasets that support AML research. Looking ahead, 
the advancement of AML technologies in blockchain systems necessitates progress in several critical areas: the construction of AML 
datasets capable of addressing data imbalance and annotation uncertainty, development of trusted AML algorithms, design of detection 
mechanisms for covert financial activities, and formulation of privacy-preserving yet regulation-compliant AML solutions. Strengthening 
these capabilities will enhance the effectiveness of AML frameworks within blockchain ecosystems and contribute to the secure and 
sustainable development of the digital economy.
Keywords: anti-money laundering; blockchain system; machine learning; deep learning; data set; Web 3.0

一、前言

自比特币概念于2008年[1]提出后，区块链作为

分布式账本的支撑技术得到迅速发展，推动了数字

经济转型发展。区块链也是Web 3.0生态体系的核心

支撑，以去中心化、透明、不可篡改、匿名等特征，

为新一代互联网架构提供了技术底座[2~5]。Web 3.0催

生了去中心化金融、数字资产交易、去中心化身份

验证等新兴应用，加速了全球数字经济发展[3,6]。不

可忽视的是，区块链的安全性面临严峻挑战：区块

链的匿名性、无国界特性、监管缺失为不法分子从

事违法活动提供了条件，智能合约与去中心化交易

所也为非法资金的流转与“洗白”创造了便利。例

如，仅在2024年上半年全球即发生223起相关的安

全事件，损失达到14.3亿美元[7]。

在与区块链系统相关的众多安全问题中，洗钱

尤为突出。按照国际定义[8]，洗钱指通过金融交易等

手段将非法所得伪装为合法来源的行为，反洗钱则

是通过法律框架与监管机制来遏制洗钱及其衍生金

融犯罪的系统性实践。国际货币基金组织估算，全

球洗钱活动造成经济损失约为2万亿美元/年，占全

球国内生产总值的 2%~5%[9,10]。在区块链环境下，

匿名账户、跨链转移、混币器、隐私币、赌博服务

等手段叠加，使洗钱活动更加隐蔽和复杂。例如，

有黑客通过多次资金转移和跨链操作，将被盗资金

从山寨币逐步转换为以太币、比特币，最终分散至

泰达币等稳定币，跨越了比特币、以太坊、Solana、

波场币4个区块链网络[11]。

鉴于洗钱行为的严重危害性，各国在法律、技

术层面均采取应对措施。在法律层面，美国《银行

保密法》[12]、日本《金融商品交易法》[13]、《中华人民

共和国反洗钱法》[14]等相继发布，金融机构、服务

提供商也在加强实施客户尽职调查（KYC）策略，

以遏制洗钱活动滋生。在技术方面，传统基于规则

的反洗钱方法虽然易于部署，但依赖先验知识、对

新型洗钱手段的适应性不足，限制了应用成效。与

此同时，机器学习、深度学习虽然能够提升检测的

灵活性，但仍受数据可及性、模型可解释性的制

约。近年来，已有文献开展反洗钱研究进展综述，

但主要围绕传统金融体系或早期的区块链应用展开，

而对当前区块链环境下的反洗钱关键技术、数据集、

发展趋势等关注不足[15~17]。尤其是在Web 3.0、区块

链技术持续演进的背景下，多模态数据融合、跨链

追踪、高隐蔽性洗钱手段业已出现，进一步增加了

面向区块链系统开展反洗钱研究综述、支持深入技

术研究的迫切性。

仅从已有文献检索可知，未见全面总结区块链

系统中反洗钱技术的综述研究。本文围绕这一选

题，对现有的反洗钱技术进行全面梳理与比较分

析。从技术角度出发，将反洗钱方法分为基于规

则、基于传统机器学习、基于深度学习3类进行讨

论，并分析常用的公开数据集，进一步就当前研究

的局限性、未来发展方向等开展前瞻探讨。

二、反洗钱的背景与应对挑战

（一）传统洗钱模式

反洗钱方法有多种类型（见图 1），而洗钱行

为通常划分为放置、混淆、整合3个关键步骤（见

图 2）[18,19]。在放置阶段，洗钱者将非法所得引入金
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融系统，一般将大笔现金拆分成小额现金或金融

票据，直接存入银行账户。在混淆阶段，洗钱者

将资金投入各种掩饰性交易，隐藏资金原始来源。

在整合阶段，经过层层掩饰的资金以看似合法的

收入或资产形式重新回归到实体经济中（如合法

的商业投资、房地产、金融资产等）。

（二）区块链系统中的洗钱模式

在区块链系统中，洗钱行为更趋隐蔽。以比特

币为代表的加密货币快速兴起，颠覆了传统银行业

的格局，用户无需央行授权即可实现匿名的无现金

交易。用户可同时拥有多个假名地址，大量的加密

货币亦不涉及国别与监管，显著削弱了传统金融体

系中的KYC机制，也为洗钱等非法活动提供了隐

蔽空间，增加了全球金融监管的难度。

区块链上的洗钱过程在整体框架上与传统模式

类似，同样包括放置、混淆、整合3个阶段，但在

混淆阶段引入了剥离链、跨链、混币器、隐私币、

赌博服务等技术，显著削弱甚至抵消了传统反洗钱

手段的效力（见图3）。不法分子既能够通过去中心

化交易所将非法所得转化为加密货币进入区块链体

系，又可以在整合阶段应用不受监管的交易所或去

中心化金融平台使资金重新回归实体经济，从而规

避监管和追踪[20]。区块链上的新技术类型多样，但

不法分子在实际操作中会同时采用多种技术实施隐

匿洗钱行为。

剥离链主要在“未花费的交易输出”模式的区

块链上进行，通常将一笔大额资金通过一系列小额

转账分散开来，每次转账都只剥离出少量资金，再

将剩余的资金不断转移至新的地址（见图4）。这种

链式转账可以将资金逐渐“稀释”，降低被追踪的

可能性。

跨链将一种加密货币兑换成其他加密货币，再

将现有的加密货币转移到其他区块链上，通常表现

为大量、快速执行的交易方式（见图5）。

混币器指专门设计的用于支持匿名化、混淆、

图 1　区块链系统中反洗钱技术分类
注：SVM表示支持向量机；CNN表示卷积神经网络；RNN表示循环神经网络；GNN表示图神经网络。

图2　传统洗钱的流程 图 3　加密货币洗钱的流程
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分散加密货币交易过程的服务，如 Tornado Cash

（见图 6）[21]。相关分析案例表明，监管机构在监督

和追踪区块链系统中的交易时面临挑战[22]。

隐私币指特别设计、用于保护用户交易隐私的

加密货币（见图 7），以Monero[23]为代表。Monero

采用多种措施来提高用户及其交易的匿名性，使用

环签名[24]来隐藏交易的来源，可将历史交易的虚假

输出进行组合；还采用环机密交易技术[25]以隐藏交

易金额，并使用一次性地址（又称隐形地址）。

赌博服务通常起到中介作用，接受玩家的数字

货币存款并在赌博平台上进行交易，将非法资金与

其他客户的资金混在一起。

（三）反洗钱面临的挑战

1. 网络稀疏性

在区块链反洗钱任务中，受隐私政策的限制，

不同机构通常仅能访问各自的内部数据，导致跨平

台交易数据碎片化，形成了稀疏网络。在此情景

下，传统机器学习和深度学习模型的信息传播与特

征聚合能力受到限制，难以充分学习代表性特征，

更易出现过拟合和不稳定，也就降低了面向新数据

的泛化能力。

2. 交易数据量巨大且不平衡

在区块链反洗钱任务中，解决交易量巨大且数

据不平衡的问题至关重要。例如，微众银行的日活

跃用户数为百万量级，蚂蚁金服的日活跃账户为数

亿个[26,27]，庞大的交易规模对深度学习模型的训练

时间、表达能力等构成了严峻挑战；仅有约 0.02%

的账户被标记为可疑，数据的不平衡性进一步降低

了监督学习模型的检测效果。

3. 模型可解释性不佳

基于神经网络的黑箱模型在检测准确性上优于

传统方法，但结果的可解释性面临挑战。银行等金

融机构在应用这些模型时，需向监管机构提供合理

依据以证明标记可疑交易的合法性。然而，深度神

经网络的决策过程不透明，使监管机构难以理解模

型的判断逻辑，实际上构成新技术方法在反洗钱应

用的关键障碍。

4. 公开数据集缺乏

尽管已有Elliptic等常用数据集，但反洗钱研究

仍面临公开数据集不足的挑战，制约了深度学习模

型在区块链反洗钱任务中的深入应用。区块链具有

图 7　隐私币示意图图 6　混币器示意图（以Tornado Cash为例）

图 5　跨链示意图

图 4　剥离链示意图
注：BTC表示比特币。
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的匿名性、隐私保护技术能力，加大了追踪洗钱行

为的难度，导致标记数据不足，难以有效训练并验

证监督学习模型。数据匮乏迫使相关研究只能依赖

假阳性率较高的无监督方法，如聚类、异常检测等。

数据的敏感性也使金融机构不愿意公开信息，形成

的“数据孤岛”不利于技术进步。需要通过数据共

享推动学术界、工业界、监管机构的联合研究，同

时确保数据收集和使用符合法律与隐私保护的要求。

5. 隐私币、混币、跨链影响反洗钱任务

隐私币、混币服务、跨链技术显著提高了资金

流动的匿名性，增加了追踪与监管的复杂性。隐私

币利用环签名、零知识证明等技术来隐藏交易双方

的身份和金额，几乎不可能开展区块链上的追踪。

混币服务以混合、分散多笔资金的形式切断资金来

源与去向的关联性，尤其是去中心化的混币服务进

一步加剧了相关问题。跨链交易允许洗钱者在不同

的区块链之间频繁转移资金以规避监管，去中心化

的跨链桥[28]、链间数据不兼容进一步增加了监控难

度。这些服务和技术的结合应用，不仅削弱了传统

反洗钱方法的有效性，还对管理部门的侦察、取

证、监管等构成了严峻挑战。

6. 区块链的匿名性对监管构成挑战

区块链的匿名性既可保护用户身份，也为洗钱

等违法活动提供了隐蔽性。区块链上的交易记录是

公开的，但交易双方的身份难以识别，显著增加了

对非法资金流动开展追踪和监管的难度。区块链采

用的加密算法可以提升数据安全性，但也增加了监

控并分析可疑交易的难度。

三、区块链系统中基于规则的反洗钱方法

在区块链系统中，基于规则的反洗钱方法仍然

是核心策略之一[29,30]，尤其是在智能合约框架下具有

实践价值[31]。所用规则主要涉及设置交易参数的阈

值、地址与实体关联分析、跨链关联分析等方面。

（一）设置交易参数的阈值

设立阈值规则和异常交易模式，可实现对可疑

行为的预警[32]。基于以太坊交易网络的应用进展，

研究者提出了拓扑可疑性、时间可疑性、金额可疑

性3类指标，用于识别洗钱者及资金流动路径，为

更复杂场景下的规则设计提供了借鉴[33]。此类方法

可以快捷部署，也能够以较低的资源消耗在可疑交

易的早期即发出预警。当前，金融机构普遍采用

“设置交易参数的阈值+风险评分”的混合模式，在

规则层快速过滤99%的正常交易，再采用其他方法

对剩余 1%的高风险交易进行深度分析，兼顾控制

运营成本、提升整体检测效率。然而，混合模式应

用时依赖洗钱行为的先验知识，导致规则制定具有

滞后性，在部署后规则不具备自适应性，容易被新

的洗钱方式规避。设置阈值规则的方法面临日益严

峻的技术挑战，但仍是当前反洗钱体系的核心基

础，在短期内难以替代。

（二）地址与实体关联分析

通过智能合约、钱包地址规则验证数字身份，

再运用黑／白名单、启发式规则将数字身份与实际

账户关联起来[34]。基于“未消费交易输出”模型的

交易验证机制支持嵌入细粒度的规则，适用于比特

币的地址聚类分析。设置启发式的规则分析，对

1个实体的多个地址之间关联性进行评估。几乎所有

的启发式地址聚类方法都属于多输入启发式聚类。

例如，使用启发式聚类，根据共享权限的证据对比

特币钱包进行分组[35]，形成区块链系统中的行为模

式聚类算法[36]；结合区块链信息、链外信息的聚类

方法，使用共同消费、一次性找零等启发式方法来

处理地址重用问题[37]；采用启发式方法，对

LocalBitcoins.com上进行的比特币托管交易进行去匿

名化处理[38]；通过排除后来被重用的地址（非找零

地址）来检测一次性找零地址的启发式聚类方法[39]、

用于判断比特币地址之间关系的启发式聚类方法，

可以更好地发现比特币用户之间的关系[40]；基于多

种启发式条件的比特币地址聚类方法，用于分析比

特币交易和地址之间的关联，能够更准确地聚类大

量的地址，揭示比特币交易实体之间的潜在关系[41]；

基于多条件识别一次性找零地址的聚类方法，针对

链上比特币交易数据取得良好的结果[42]。此外，比

较多输入启发式算法、影子启发式算法、消费者启

发式算法、最优找零启发式算法的性能后发现，钱

包软件无法很好地保护用户的隐私[43]。整体上，相

关研究进展良好，可在一定程度上揭示可疑洗钱账

户之间的关联，但仅适用于“未花费交易输出”协

议的区块链系统；在区块链系统隐私保护技术不断

发展的情况下，尤其是在Tornado Cash混币服务获得
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应用后，相关方法的应用成效面临极大的挑战。

（三）跨链关联分析

在多链网络趋于普遍的情况下，分析跨链交易

的时序特征和链间交互规则，可以阐明潜在的跨链

洗钱路径[44]。在应用层面，Elliptic[45]、Chainalysis[46]、

CipherTrace[47]等区块链分析工具，较多基于规则来

设定交易的风险阈值和特定行为模式，能够实时标

注高风险账户、可疑资金来源、异常交易行为；依

据规则定义风险阈值、过滤特定金额或地址来源，

与黑白名单筛选机制联合使用，为合规审计提供潜

在的证据链和基础数据。在当前的跨链交易中，出

于用户隐私的考虑而越来越多地对跨链交易数据、

智能合约、资产状态、跨链桥日志文件等信息进行

加密，也倾向于使用零知识证明等技术，而现有的

跨链关联分析方法无法从加密数据中获得有用的信

息。不可忽视的是，基于规则的方法存在局限

性[48]：构建过程高度依赖人工经验、已知模式，对

复杂、多变的洗钱策略反应迟缓；不法分子规避已

知规则，可使预警功能失效并产生大量无法管理的

数据；针对新型洗钱手段被动制定规则的流程冗长

低效[49]。在前沿研究和实际应用中，基于规则的方

法逐步与机器学习方法融合，确保规则对已知模式

的快速识别，兼顾对未知威胁的自适应性，成为应

对加密货币犯罪行为的新解决方案。例如，在

Elliptic、Chainalysis、CipherTrace 等区块链分析软

件的规则过滤基础上，引入机器学习模型对更复杂

的可疑行为进行精细化检测。

四、区块链系统中基于传统机器学习的反洗

钱方法

区块链中的数据（如交易记录、用户行为、社

交网络交互）规模和复杂度快速增长，机器学习技

术在反洗钱方面应用不断拓展。相较依赖先验规则

的传统反洗钱方法，机器学习通过演绎推理可实现

更灵活的模式发现[50]，由此弥补预定义规则的刚性

与滞后性[51]，在识别新型拓扑结构和隐藏模式时表

现出更高的检测率、更低的假阳性[52]。有研究者认

为，基于机器学习的方法可在极少量标注数据的条

件下，获得较基于规则的方法更有效的洗钱行为甄

别效果[53]。基于机器学习（含深度学习）的反洗钱

方法可分为异常检测、分类[54]：前者依托无监督或

半监督学习技术，从大规模未标注的数据中挖掘偏

离正常模式的交易行为；后者采用监督学习模型，

根据标注数据训练分类器以识别高风险交易。各类

机器学习方法的特点、在反洗钱任务中的应用进展

等如表1所示。

表1　基于传统机器学习的反洗钱方法

SVM

逻辑回归

决策树

对高维空间问题具

有良好的泛化能力

解决二分类问题

解决分类问题，尤

其适合决策分析

对大规模数据训练

慢，对参数和核函数

的设计敏感

对于大的特征空间易

欠拟合，难处理多类

特征／变量

对于大多特征空间易

过拟合，处理不平衡

数据的能力有限

寻找最优决策界，区

分正交易与可疑交易

利用估计概率模型中

的决策边界，预测交

易正常或可疑的概率

构建特征选择问题，

形成树状决策模型，

递归划分数据，区

分正常和可疑交易

基于交易数据流

标签稀缺情况下基于

交易数据流

基于交易数据流

标签稀缺情况下基于

交易数据流

基于自适应堆叠极端

梯度提升

图基级联特征提取方法

基于LightGBM的双采

样集成算法

基于交易数据流

Elliptic数据集

Elliptic数据集

Elliptic数据集

Elliptic数据集

Elliptic数据集

Ethereum Illicit 

Accounts数据集

爬取的以太坊

区块链数据

Elliptic数据集

传统机器

学习方法
优点 缺点

反洗钱

任务中的应用
处理方法 数据集
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随机森林

k均值聚类

结合链下信

息的传统机

器学习方法

的应用

解决分类或回归问

题，处理高维数据

识别异常模式、处

理大规模数据

融合不同数据来源

的信息，增强对洗

钱行为的检测能力

和分析深度

模型的可解释性较

差，对噪声敏感，内

存消耗大

k值难确定，对初值

敏感，不适用高维和

稀疏数据

依赖客户的链下信

息，攻击者可通过伪

造交易记录、使用虚

假身份信息、更换互

联网协议地址等方式

绕过模型的检测

集成多个决策树形

成森林，用投票／

平均预测增强稳定

性和准确性，区分

正常和可疑交易

迭代并优化聚类中

心，将数据点划分

为多簇，揭示交易

模式结构

结合社交网络特征增

强对洗钱行为的检测

能力和分析深度

标签稀缺情况下基于

交易数据流

基于Scikit-learn库的

随机森林分类器

使用期望最大化算法

进行聚类分析

基于交易数据流

基于账户信息和

交易数据流

基于账户的活跃性、时

间序列特征和空间特征

Elliptic数据集

爬取的以太坊

区块链数据

爬取的以太坊

区块链数据

Elliptic数据集

软件工具生成、模拟

银行客户的交易数据

即时通信软件的

数据集

续表

传统机器

学习方法
优点 缺点

反洗钱

任务中的应用
处理方法 数据集

（一）支持向量机

SVM 是一种具有统计评估功能的学习方法，

用于解决分类和回归问题[55]，在应对高维特征空间

和复杂模式识别时的性能优异，被视为反洗钱的有

效解决方案之一。相较许多传统模型，SVM具有

稳定、可重复、局部最优的抵抗力等特点，是反洗

钱任务中的基线应用方法。引入特征选择、核函数

转换、集成预测策略，进一步提高了 SVM的适应

性与准确性[56~61]。改进的径向基函数在应对异构数

据、识别可疑交易方面效果良好，但需要采用K折

交叉验证，显著增加了计算成本[60]；采用的数据集

包含 3.2×105个实例，对于SVM应用而言已是规模

较大的数据集。

SVM在处理高维数据时表现良好，但训练复杂

度为O(n2)~O(n3)，其中 n是样本数量。可见，对于

大规模的区块链交易数据而言，SVM的训练和推理

过程会非常耗时。此外，SVM对输入数据的微小变

化较为敏感，攻击者可通过生成对抗样本（如微调

交易金额、时间、地址）的方式来欺骗模型。

（二）逻辑回归

逻辑回归是统计学、机器学习方面的基础方

法[62]，可视为一种单层神经网络，擅长处理输入数

据由多个变量组成、数据集中存在许多异常值的任

务，具有线性结构特征，对反洗钱决策的影响易于

阐明[63]。

逻辑回归的训练复杂度较低，通常为O(n⋅d)，

其中d是节点特征维度，但当数据量极大时（如区

块链的全局交易记录）仍然面临计算瓶颈。在数据

集严重不平衡时，逻辑回归的决策边界会向多数类

倾斜。反洗钱任务的数据集一般都存在严重的不平

衡问题，逻辑回归在反洗钱任务中表现不佳[64]。逻

辑回归对输入数据的微小变化同样较为敏感，易被

攻击者欺骗。然而，作为经典的基线算法之一，逻

辑回归仍是反洗钱研究中开展初步评估的良好选择。

（三）决策树

决策树是基于逻辑判断的经典机器学习方法，

常用于构建可解释的决策路径[65]，相关研究起源于

ID3算法[66]、C4.5算法[67]，性能及适应性也得到逐

步提高。决策树结构简单、易解释、具有自动特征

选择功能，在当前的反洗钱任务中仍被广泛应用；

逐层划分数据的规则设计，直观揭示特征之间的因

果关系，利于开展监管和模型可视化[68]。

决策树在反洗钱任务中具有优势：规则结构便

于识别异常交易特征，对噪声数据具有鲁棒性，可
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高效处理大规模、多类型的数据集。为了改进传统

的决策树模型，引入 XGBoost 算法[69]显著提高了

Elliptic数据集上的检测性能，显现出在区块链上反

洗钱的应用潜力；优化了计算和内存管理，具有较

强的可伸缩性，在实时数据流中表现出良好的适应

性；建立增量学习、滑动窗口机制，减少了模型对

数据漂移的敏感性。采用LightGBM算法[70]并结合

双重采样集成策略，有效提升了钓鱼账户检测的准

确性及效率，验证了基于决策树的梯度提升框架在

复杂区块链环境中的适用性；在涉及约5.4×105个地

址、近 8×106条交易记录的以太坊数据集中进行实

验，展现出良好的可伸缩性，说明可在大规模数据

集上快速训练并有效处理类不平衡问题。

决策树的训练复杂度较低，通常为O(n⋅d)，与

逻辑回归类似，但在数据量极大时（如区块链的全

局交易记录）仍可能面临计算瓶颈。决策树的结果

具有较好的可解释性，但规则易被逆向工程，便于

攻击者设计可规避检测的交易模式。

（四）随机森林

随机森林作为决策树的集成方法，构建多个随

机决策树并进行多数投票，在大规模反洗钱任务中

展现出良好的准确性与稳定性[71~74]；尽管可解释性

略逊于单棵决策树[75,76]，但在多维特征处理、关键

因素识别方面表现更优。例如，利用无监督学习的

期望最大化算法、随机森林算法，对区块链上大规

模钱包数据进行了异常检测[77]；尽管对离线数据的

处理效果良好，但在实时交易监控中仍需提高模型

的响应速度。

反洗钱任务通常需要处理包含大量特征的数据

集，如交易金额、时间、地点、账户类型等。随机

森林算法可高效地处理高维数据，并能有效识别对

预测结果影响最大的特征。随机森林集成多个决策

树，提供较单一模型更高的准确性和稳定性，有助

于更准确地检测并识别可疑交易行为。

随机森林的训练复杂度为O(m⋅n⋅d⋅logn)，其中

m是决策树的数量。对于区块链数据，随机森林的

训练和推理成本较高。与决策树类似，随机森林虽

有较高的可解释性，但规则易被逆向工程，使攻击

者设计可规避检测的交易模式。

（五）k均值聚类

k均值聚类算法早在 1957年即提出，起初用于

信号处理中的向量量化，1982年正式发表[78]，在数

据挖掘、模式识别方向得到广泛应用。k均值聚类

是一种经典的无监督学习方法，将样本划分为 k个

簇，最大化簇内样本的相似性、最小化簇间样本的

差异性。k均值聚类算法在反洗钱任务中展现出显

著优势：高效处理大规模的数据集，揭示异常交易

模式，对复杂交易网络进行初步分组和风险评估；

算法结构简单、易于实施，具有较高的可解释性；

得到的聚类结果可作为客户和交易的分层风险分析

依据，支持金融、监管机构优化反洗钱策略。例

如，利用 k 均值算法对 etherscan. io 网站收集的

38 526个加密货币钱包进行聚类分析，将钱包划分

为 7个集群[77]；相关结果揭示了不同类别交易模式

之间的特性差异，展示了 k均值聚类算法在识别加

密货币交易模式与异常行为方面的潜力。

k均值聚类的训练复杂度为O(n⋅k⋅d⋅t)，其中 k

是聚类数量，t是迭代次数。在区块链场景中，交

易数据的较大规模和动态变化可能导致聚类算法难

以收敛或计算开销过大。k均值聚类方法依赖数据

分布的相似性，攻击者可构造与正常交易相似的交

易模式，将之混入正常聚类后即可规避检测。

（六）结合链下信息的传统机器学习方法

研究者正在积极探索多模态方法，期望为区块

链系统中的洗钱行为识别提供更全面的分析视角。

相关工作集中在多模态数据与多种传统机器学习方

法相结合，融合不同数据来源的信息，增强对洗钱

行为的检测能力和分析深度。例如，将客户档案的

关联数据与社会网络特征相结合，运用社会网络分

析、k均值聚类、基于规则的方法，揭示可疑客户

之间的复杂关系[79]；但方法应用依赖客户的个人信

息和交易历史，如果攻击者操控交易数据（如伪造

交易记录、使用虚假身份信息）可能会绕过模型的

检测。

在处理多模态数据时，部分社交网络自身带有

虚拟或加密货币交易功能，导致金融交易沿着社交

网络进行流通。面向某类即时通信软件收集的操作

数据，应用基于传统机器学习的反洗钱方法[80]，提

取账户的活跃性、时间序列特征（如马尔科夫链）、

空间特征（如账户关联特征），结合SVM、随机森

林等模型，有效识别出可疑账户和异常交易行为。

然而，该方法依赖账户的历史数据和交易模式，攻

击者通过频繁更换互联网协议地址、使用不同设备
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进行操作等方式即可改变这些数据，会降低模型的

检测能力。

多模态融合在一定程度上显著提高了对异常交

易模式的检测精度。然而，不同的数据源可能具有

不同的特征分布，多模态学习在整合不同来源的数

据时可能导致信息丢失或产生冲突。区块链的匿名

性进一步增加了多模态数据融合的难度，从多源数

据中提取有价值信息变得更有挑战性。

在区块链上的反洗钱任务中，传统机器学习方

法对于特定数据集和场景具有一定的成效，但存在

泛化能力不足、假阳性率偏高、难以应对新型洗钱

策略等问题。为此，可将经典算法用作基准方法来

衡量新方案的有效性，如针对决策树、随机森林、

SVM等监督学习算法，就区块链交易所反洗钱系

统中的应用性能进行评估[81]。

区块链是一个分布式账本，交易数据量庞大

（如比特币、以太坊的链上数据为数百吉字节甚至

更多）；区块链数据处于动态增长状态，新的交易

也不断添加到链上。传统机器学习算法在处理此类

数据时往往面临计算资源不足、训练时间过长等问

题。区块链交易数据的特征提取及选择对模型性能

至关重要，但实施过程需要大量的计算资源和领域

知识，进一步限制了机器学习方法的可伸缩性。区

块链具有去中心化架构，机器学习通常需要集中化

数据处理模式，两者存在冲突而限制了算法的可扩

展性。新型洗钱技术层出不穷，导致区块链上的交

易模式存在变化，如果机器学习模型未能及时更

新，其检测性能可能下降。为此，需要引入分布式

计算、在线学习、高效的特征工程方法，以提升模

型对大规模、动态环境的适应能力。这也驱动学术

界、产业界逐步将研究重心转向深度学习，以获得

更优的检测性能与自适应能力。

五、区块链系统中基于深度学习的反洗钱

方法

在区块链反洗钱任务中，深度学习相较传统机

器学习展现出更优的应用潜力：具有强大的自动特

征提取能力，利于从原始数据中捕捉高层抽象特

征；可处理非结构化、多模态的数据，更适应复杂

交易场景；自带多层非线性结构，可揭示隐藏在巨

量交易网络中的复杂模式。当前，研究者广泛采用

CNN、RNN、GNN、Transformer等深度学习架构，

在捕捉交易结构、时间关联、潜在关系方面取得显

著进展（见表2）。

表2　基于深度学习的反洗钱方法

深度学习

方法

CNN

RNN

GNN

Transformer

优点

自动学习并提取交

易数据的层次特

征，泛化能力强

具有出色的序列数

据处理能力和记忆

功能

可高效捕捉并分析

金融交易图中的复

杂关系和模式

可并行化处理，捕

捉长距离依赖关系

缺点

序列特征提取能力有

限，可能忽视全局上

下文

在处理长序列时易出

现梯度消失／爆炸，

计算效率较低

高度依赖图的结构和

质量，难以有效捕捉

实时动态交易

模型参数庞大，对位

置的敏感性不强

反洗钱任务中的应用

学习数据的层次结构特

征，提取交易图像和模式

的关键信息，有效识别并

区分正常与可疑交易行为

捕捉时间序列动态特征和

长期依赖，识别正常和异

常的交易模式

学习图结构节点关系和模

式，区分网络中的正常与

可疑交易

学习序列数据中的模式和

关系，区分数据中的正常

与可疑交易

处理方法

基于交易数据

基于交易数据和

客户信息

基于交易数据、钱

包地址数据和时间

序列数据

基于交易网络

基于亲和性的边

基于节点特征的边

基于用户行为和

交易模式

基于交易数据和客

户特征

所用数据集

Elliptic数据集

Spar Nord Bank

数据集

Elliptic++数据集

Elliptic数据集

Elliptic数据集

DBLP Citation 

Network数据集

Al-E’mari等提供的数

据集

Spar Nord Bank的

数据集
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（一）卷积神经网络

在区块链反洗钱任务中，CNN广泛用于特征提

取与分类，凭借高效处理高维数据、自动学习局部

特征模式的能力而受到认可[82]。CNN能够快速从非

结构化交易数据中提取层次化特征，具有良好的泛

化能力，可提高洗钱行为识别的响应速度，支持实

时监控复杂的交易动态，提升反洗钱工作的时效

性。此外，CNN可扩展应用至图数据分析[83]，为深

入理解并监控区块链交易网络提供了新路径。

利用CNN堆叠卷积层与激活层分析比特币交

易数据，识别出占市场总量 2%~3%的潜在影子交

易[84]。相关应用依赖人工构建的72个聚合特征，在

更大规模的图中特征计算效率明显降低，且模型性

能受到噪声的干扰。进一步发展的 CNN 变体方

案[85]，增强了面向图结构数据的适用性，拓展了

CNN在复杂区块链关系分析中的应用范围。

CNN虽然在处理结构化数据（如图像）时表现

优异，但区块链中的交易记录通常是时间序列或图

结构数据，直接应用CNN需要复杂的特征工程和

大量的计算资源。在处理区块链交易时，CNN侧重

局部特征，容易忽略全局语境，可能导致对洗钱活

动的偏差判断。因此，兼顾局部与全局特征的方法

得到更多的关注，将提高对区块链复杂交易生态的

整体识别能力及可靠性。

（二）循环神经网络

RNN源于统计力学与神经科学研究，1995年提

出的长短期记忆（LSTM）网络[86]极大改善了RNN

在长序列处理中的表现。在区块链反洗钱任务中，

RNN对时间序列数据具有出色的建模能力，通过记

忆关键的历史交易信息，有效识别交易行为中的动

态模式与异常特征，减少对人工特征工程的依赖。

集成RNN与图分析技术，可进一步提升对复杂洗

钱策略的响应能力。

利用门控循环单元（GRU）和自注意力机制构

建的RNN模型[87]，在成功降低假阳性的同时保持了

较高的真阳性检出率，在区块链反洗钱任务中表现

出良好的性能。使用LSTM检测欺诈行为（欺诈被

视为与洗钱行为密切相关），评估并分析比特币交

易数据[88]，表明RNN在捕捉时序关联和异常行为方

面具有优势。然而，这些方法均采用了复杂的模型

架构，也需对交易序列进行特征提取和转换，导致

训练和推理时间较长，难以开展实际应用。

RNN及其变体（如LSTM、GRU）适合处理时

间序列数据（如交易序列），但训练过程是顺序化

的，复杂度较高（通常为O(r⋅s2)，其中 r是序列长

度，s是隐藏层维度）。对于长序列的区块链交易数

据而言，RNN的训练和推理效率较低。未来需优化

模型结构、引入新型注意力机制等，提高RNN在

区块链反洗钱任务中的可扩展性与实用性。

（三）图神经网络

GNN 专门用于处理以图形式表示的数据[89,90]，

以图卷积网络（GCN）[85]、图注意力网络（GAT）[91]

为代表。金融领域中用户之间的交易流构成了复杂

的网络关系，GNN可充分利用图的拓扑结构和邻

居信息，支持开展交易网络的特征表征与模式挖

掘，为区块链反洗钱提供了新思路。

在区块链反洗钱任务中，GNN具有高效捕捉

并分析复杂交易关系的优点，减少了对人工开展特

征工程的依赖，能够深度挖掘多维数据的特征，为

研究者理解交易行为提供全面的视角。在处理大规

模、动态交易数据时，GNN表现出优异的可扩展

性和适应性，相应模型决策过程也有可解释性，为

监管与合规审查提供了必要的透明度。得益于数据

隐私保护、跨领域应用的潜力，GNN成为复杂网

络结构数据条件下实施反洗钱任务的理想选择，主

要用于解决以下问题。① 应对数据不平衡问题。涉

及比特币交易的反洗钱任务中应用了GCN，处理类

别不平衡问题成为特别关注点[92]；为此引入 Focal 

Loss损失函数，解决了比特币交易中合法与非法交

易标签数量严重不平衡的问题，在提升非法交易

检测的准确性、降低误报率方面取得突破性进展。

② 不同GNN模型的比较与场景验证。采用Elliptic

数据集，对比了GCN、GAT在比特币交易异常检

测中的有效性，进而阐明了区块链交易中应用

GNN方法进行反洗钱和打击非法融资的良好潜力，

突出表现在提升检测精度、降低误报率方面[93]。

③ 图数据预处理与图结构优化。新型图预处理技

术增强了GNN识别比特币网络中非法交易的性能

及鲁棒性[94]，基于Elliptic数据集的实验结果表明，

预处理优化后的图数据显著提升了GNN模型的评

估指标性能。④ 跨平台与可解释性扩展。GNN在

以太坊网络欺诈检测中的应用结果表明，基于以
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太坊区块链上的交易历史，GNN 可精确分类欺

诈用户[95]；后续研究可与人工智能方法（如

GraphLIME）相结合，进一步洞察用户和交易行为

的内在机制，通过定制化的架构来最大化计算过程

的准确性及效率。⑤ 模型融合与解构改进。将传统

的GCN与线性层相结合，再通过多层感知器进行

深入处理，在Elliptic数据集上显著提升了模型的效

率和准确性[64]，展示了GCN在处理复杂网络数据方

面的良好潜力。

GNN适合处理区块链上的图结构数据（如交

易图），但训练复杂度较高，通常为O(m⋅d2)，其中

m是边数。对于大规模的区块链交易图，GNN的训

练和推理成本偏高。GNN的性能依赖图结构的质

量和准确性，而在区块链交易分析中精确构建图结

构并非易事。GNN对静态图结构的依赖性也限制

了捕捉实时动态交易的能力，而这种动态性对于反

洗钱任务至关重要。在跨链、混币、新的隐私保护

协议用于区块链的背景下，深度学习能够学习到的

有效交易特征呈降低趋势，限制了GNN在反洗钱

任务中的应用成效。此外，对于GNN，攻击者可

通过修改交易图的边或节点特征（如伪造交易关

系）的方式来规避检测。

（四）Transformer

CNN、RNN、GNN虽在区块链反洗钱任务中

各有优势，但受制于可疑交易标注数据稀缺、数据

存在噪声、交易市场变化频繁等现实因素，面临着

容易过拟合、增加维护成本等应用困难。这一困境

促使研究者探索兼具高效特征提取与动态适应能力

的新型架构，而基于自注意力机制的Transformer架

构为解决传统模型的局限性提供了新的技术路径。

Transformer模型于2017年提出[96]，核心思想是摒弃

循环结构、引入多头注意力机制，从而显著缩短了

训练时间，相较 RNN 等传统架构更为高效。

Transformer能够有效捕捉交易数据中的长距离依赖

关系，具有并行处理数据的能力并可显著加速计算

过程，也能从多个维度解析复杂模式与关联，因而

在识别洗钱行为模式与潜在关联性方面表现出色，

面对海量、多样化的金融数据可保持较高的性能。

例如，深度学习方法应用于银行中的反洗钱警

报[87]，将预定义的规则替换为从交易序列中自动提

取的潜在特征；RNN、Transformer编码器层的结果

比较显示，使用Transformer编码器层的模型在减少

假阳性方面更为出色，在提高反洗钱检测的准确性

及效率上具有良好的潜力。

Transformer在处理长序列数据时具有优势，但

自注意力机制的训练复杂度为O(n2⋅d)。对于大规模

的区块链交易数据，Transformer的计算开销较大。

Transformer是高复杂度的深度学习模型，决策过程

难以直观解释，在合规和监管要求严苛的金融环境

下推广应用面临挑战。

深度学习方法在区块链反洗钱任务中同样面临

可伸缩性问题。区块链数据具有大规模、动态增

长、异构的特性，而深度学习模型通常需要将大量

数据加载到内存中进行训练，对计算资源、存储能

力提出了极高要求。区块链数据的动态性也使深度

学习模型需要频繁更新才能适应新的交易模式，进

一步增加了模型维护的复杂性。分布式训练、联邦

学习等技术可以部分缓解上述问题，但实现过程复

杂、需要高效的通信机制，难以完全满足区块链去

中心化环境下的应用需求。因此，深度学习方法在

处理区块链数据时，仍需在算法优化、硬件支持方

面开展攻关。

六、支持反洗钱研究的常用数据集

在反洗钱研究中，数据集是推动方法论演进、

支持实证验证的基础，传统以规则驱动的反洗钱策

略、基于机器学习的人工智能模型都需要相应的数

据集资源来支持算法构建、训练与评估。过去的研

究多依赖合成数据集对传统金融体系下的洗钱行为

进行模拟与分析，随着区块链、去中心化金融的兴

起，相关研究逐渐转向结合区块链特性的交易数据

集，更好满足从规则设计到智能算法优化的多层次

需求。

在传统金融体系下的反洗钱任务中，合成数据

集[97~99]得到较多应用，提供了相对受控的环境，支

持各种反洗钱策略和模型的安全测试及评估。合成

数据集包含了大量的结构化特征，如交易金额、频

率、交易双方关系等，对训练和优化传统反洗钱模

型至关重要。然而，区块链上的交易数据集与传统

金融交易数据存在显著差异，需要能够反映区块链

上交易的真实情况，如交易的匿名性、去中心化

性、与其他金融活动的交互性等，才能更准确地训
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练并评估区块链系统中反洗钱模型，进而可靠识别

并预防区块链上的洗钱行为。

（一）EthereumHeist数据集

EthereumHeist数据集是首个针对以太坊平台的

洗钱行为数据集，提供了能力全面的分析工具，支

持研究者深入理解区块链上洗钱活动的复杂机

制[100]。EthereumHeist 数据集包含了超过 1.6×105个

与洗钱行为相关的以太坊地址，构建了庞大且详尽

的资源库；详细记录了交易的时间戳和金额，提供

了关于服务提供商地址的分类标签；标注出洗钱地

址在层级结构中的位置，为研究者提供了洞察洗钱

活动复杂性和层级性的新视角。相关详细信息支持

研究者精确分析和模拟区块链上的洗钱模式，对揭

示洗钱过程中涉及的角色和实体至关重要，也为制

定有效的反洗钱策略提供了直接支持。

（二）Elliptic数据集

Elliptic数据集是基于比特币区块链构建的图网

络，利用公开可获取的信息并结合人工制作的特

征[64]，成为规模较大、经过标记的比特币交易公开

数据集之一。Elliptic数据集具有匿名化特点，呈现

了比特币区块链中的交易网络，将相关交易活动分

为合法、非法两类：前者包括标准的交易行为、钱

包服务提供商、矿工活动、提供合法服务的交易，

后者指涉及欺诈、恶意软件、勒索软件、庞氏骗局

等的非法金融活动。

Elliptic数据集中的交易图网络包含了代表独立

的比特币交易的203 769个节点、指示交易间支付流

向的234 355条有向边。在所有的节点中，有2%被

标记为非法交易，21%被标记为合法交易，77%被

标记为未知交易。每个节点配置了 166个特征，其

中前94个特征描述局部交易信息（如交易时间、交

易输入／输出的数量、交易费用、输出的比特币总

量，以及输入／输出的平均比特币接收和支出量、

交易计数等进一步的统计数据），后72个特征基于

以中心节点为出发点的一跳交易信息，提供了前向、

后向交易的聚合特征（如邻居交易的输入／输出数

量和交易费用的最小值、最大值、标准差、相关系

数等）。此外，每个节点关联于1个时间步，该时间

步代表了交易确认的估计时间点。Elliptic数据集包

含49个相关的时间步，每个时间步平均间隔两周，

这种设计有助于分析交易行为随时间的演变过程。

（三）Elliptic++数据集

Elliptic++数据集是Elliptic数据集的扩展形式，

为比特币网络中的欺诈检测、金融取证提供了多维

度分析框架[88]。Elliptic++数据集整合的特征信息较

为丰富，不仅可用于识别可疑交易，还能支持检测

并识别非法的比特币地址；包含了超过 8.22×105个

比特币钱包地址，每个地址配置了 56个详细的特

征，共记录了 1.27×108次时间交互。数据集中的交

易以时间序列图的形式呈现，涵盖了49个不同的时

间步骤，包括 203 769笔交易、234 355条有向边，

每笔交易都被标记为非法、合法、未知类别。此

外，Elliptic++ 数据集利用了交易到交易图、地址

到地址交互图、地址 ‒ 交易图、用户实体图等类型

的图数据，进一步增强分析能力，支持深入理解交

易和地址之间的关系。

七、区块链系统中反洗钱技术研究展望

当前，Web 3.0驱动数字经济迅猛发展，在区

块链系统上越来越多地部署去中心化金融应用。区

块链的去中心化、匿名性、金融全球化等特性，为

洗钱等违法活动带来了规避监管的“便利性”，给

数字经济的健康发展造成了极大隐患。基于规则和

机器学习的反洗钱方法，虽然取得了一定的应用效

果，但在具体实施中仍面临网络稀疏、数据不平

衡、模型可解释性差、难以识别隐蔽交易等技术挑

战。鉴于反洗钱技术发展存在滞后效应，区块链系

统中的洗钱犯罪行为、反洗钱技术存在长期的动态

博弈关系。未来的反洗钱技术研究需着力在以下

4个方面采取行动，以为我国数字经济安全发展提

供坚实保障。

（一）面向不平衡数据、不确定性标注的反洗钱数

据集构建

创建高质量的反洗钱数据集对于区块链上的反

洗钱任务而言至关重要，但数据不平衡、标注具有

不确定性是两大直接挑战。洗钱行为在数据集中通

常属于少数类，模型会偏向于识别正常交易，这就

限制了洗钱检测的有效性。可探索采用过采样、权

重调整、数据增强等技术，稳妥处理数据不平衡问
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题，从而增强模型对少数洗钱样本的识别能力。人

工标注数据存在一定的局限性，难以充分保证标注

数据的准确性和一致性，当许多交易仅是疑似洗钱

行为时更是如此。可引入多标签标注机制来提高数

据标注的质量，再与半监督学习、自监督学习方法

相结合，利用大量未标注数据、少量标注数据共同

进行模型训练，从而增强模型的泛化能力。应用上

述方法将支持构建更高质量的数据集、开发更有效

的反洗钱系统，进而提高洗钱检测的综合效能。

（二）可信反洗钱算法研究

可信机器学习指构建的机器学习系统在真实环

境下应用时具有可靠性、安全性，同时符合伦理、

法律和社会规范。在反洗钱任务中，模型的可信度

依赖模型的透明性、稳定性、对潜在风险的控制能

力，因而可解释性、公平性成为确保模型可信的关

键因素。在金融领域中，基于深度学习的算法虽有

出色的性能表现，但在分析客户交易时可解释性、

公平性往往存在不足。可采用基于注意力权重的层

次化解释框架，在Transformer架构中嵌入可解释性

模块，从而支持金融机构、监管部门理解模型的决

策过程。公平性对于反洗钱活动同样重要，需要确

保模型不会因数据中的偏见而对特定群体做出不公

平的判断；可在模型训练时引入公平性正则化项，

以互信息最小化的方式约束模型决策与受保护属性

（如性别、年龄、其他不相关特征）的统计独立性。

研究可信反洗钱算法，构建具有良好可解释性和公

平性的可信反洗钱模型，确保相应决策过程的可追

溯，将增强反洗钱系统在金融行业中应用的合规性

和透明性。

（三）针对隐蔽交易的反洗钱机制研究

近年来，用于非法活动的比特币份额有所下

降，而隐私币（如门罗币）等新型加密货币热度不

减，暗网市场中的交易量有所增加[101]，相关变化导

致区块链上的洗钱行为更具有隐蔽性[102]。现有的反

洗钱机制多源自传统的金融系统设计，难以有效应

对去中心化、匿名性的区块链交易；严格的KYC

以及针对区块链系统的去匿名化处理，虽然对预防

并打击洗钱活动有所帮助，但这些措施也可能引发

用户隐私泄露的担忧，也会抑制Web 3.0时代的金

融创新和活力。因此，需要设计面向混币、跨链、

隐私币等技术应用的洗钱交易追踪方法，更好挖掘

不法分子的洗钱犯罪行为；甚至构建新的区块链交

易机制，在保护隐私、维护经济活力、实施有效监

管、预防并打击洗钱活动之间取得平衡。例如，基

于零知识简洁非交互知识论证方法构建可验证合规

断言，允许交易方证明资金流转符合反洗钱规则，

而无需暴露完整交易图谱。

（四）兼顾隐私性和可监管性的新技术研发

区块链技术为用户提供了强大的隐私保护功能，

但也便利不法分子进行洗钱活动，在隐私保护、监

管需求之间形成了矛盾。直观的研究方向是在隐私

性、监管之间达成平衡，在保护用户隐私的同时，

赋予监管机构追踪可疑交易的能力。零知识证明、

同态加密、多方安全计算等新技术的出现，为解决

上述矛盾提供了机遇。① 基于零知识证明设计可验

证合规断言智能合约，交易方生成合规证明（如证

明交易金额未超过监管阈值、资金来源已通过KYC

验证），监管机构通过链上验证合约来检查合规证明

的有效性，无需获取交易的明文数据。② 同态加密

允许在加密数据上进行计算而无需解密数据本身，

金融机构可在不暴露客户敏感信息（如账户余额、

交易内容等）的情况下进行加密计算。可构建同态

加密驱动的协同分析系统，金融机构上传经Paillier

加密的交易特征（如地址度数、时间序列模式），监

管机构直接对密文执行聚合运算。③ 多方安全计算

允许多个数据拥有者在不访问彼此私人数据的情况

下进行协作计算，进而构建三方可验证的安全多方

计算框架：交易所持有地址标签数据，银行掌握交

易流水，监管机构维护黑名单库。通过Beaver三元

组协议实现分布式模型推理，各方在本地计算梯度

份额，最终聚合得到洗钱风险评分（不泄露原始数

据）。这种方法能克服现有反洗钱系统中跨机构的信

息共享受到隐私保护法规、行业规范的限制，适合

跨机构的反洗钱调查；也使银行、监管机构等可以

共享计算结果而无需暴露敏感数据，利于增强机构

之间的信任度，提高反洗钱任务的效率和透明度。
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