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要!针对用电模型预测精度不高导致异常检测效率低的问题!本文提出使用蜣螂优化算法#

HVI

$

对卷积神经网络#

';;

$

D

长短期记忆网络#

b<0P

$

D

注意力机制#

80

$模型进行超参数选择的方法"首先!用

户用电数据经过处理后!使用
';;

对数据进行特征提取!用作
b<0P

的输入以分析时间序列!注意力机制

提取
b<0P

隐藏状态的重要特征!忽略无用特征!逐步提高预测精度"其次利用
HVI

算法对
';;

卷积层

的特征检测器大小'

b<0P

网络的神经元大小和
HN(

*

(+,

的大小进行优化!以提高模型性能!进而将预测结

果与用户的用电数据进行比较和异常判断"最后!将本文所提方法在办公区域用电数据集上进行实验!实

验验证了所提方法的有效性"

关键词!异常用电%蜣螂优化算法%注意力机制%卷积神经网络%长短期记忆网络
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模型的异常用电行为检测方法

!!

异常检测是指在数据中发现不符合预期行为

模式的问题*

?

+

$异常检测可以通过识别用户的不良

用电行为来减少不必要的能源浪费$如下班不关空

调和电脑等不良用电习惯$异常检测还可以识别窃

电行为$据不完全统计$我国因窃电引起的损失占

全国总电量的
G=!#g

*

#

+

&通过识别用户的异常用

电行为$可以提高能源效率,减少能源支出,节约用

电成本*

"

+

$实现有序用电和能源管理*

!

+

&

物联网技术的发展以及智能电表的普及为用

户获得细粒度的用电数据提供了样本支撑$目前$

基于数据驱动的用电异常行为的检测方法受到重

视*

%

+

&基于数据驱动的用电异常行为的检测方法

主要包括分类,聚类和回归等方法*

G

+

$文献*

Q

+使用

支持向量机!

<9P

"对用电数据进行训练$通过分

类的方法将用电行为分为正常和异常两类$虽然能

有效地检测用户的异常用电行为$但是需要人工提

取用电数据的特征&文献*

A

+使用
_D)16.L

聚类

的方法$对预测的数据进行聚类分析$将相似度高

的用电数据聚为一类$并计算样本与聚类中心的偏

移程度$用于区分正常用电和异常用电&文献*

&

+

采用基于密度权重的改进
_D)17(-7L

算法将异常

数据依据表征指标进行标签化聚类$采用
<9P

分

类器步完成异常参数的检测和评估$聚类采用的是

无监督学习方式$其对初始参数的选取依赖太强&

基于回归的异常检测模型是使用历史用电数据预

测未来用电数据$当预测值与实际值之间存在较大

偏差时!例如$实际值大于预测阈值"$检测为异常$

因此回归法的用电异常检测依赖于对未来用电数

据的预测精度&在用电负荷预测方面$文献*

?$

+使

用
';;

提取时序数据存在的潜在特征为
b<0P

提供有效的输入数据$实现用电负荷的预测$实验

结果证明预测精度比仅使用
b<0P

模型的高&文

献*

??

+指出单一的
';;

模型不能较好地学习用

电数据的动态变化规律$文献*

?#

+说明
b<0P

可

以很好地读取时序特征$但是对于长时间序列$容

易丢失序列信息$并加入注意力机制提取
b<0P

隐藏状态的重要特征&综上考虑$本文使用基于注

意力机制的
';;Db<0P

模型对用电数据进行预

测$又由于模型的超参数选择依赖于经验$且超参

数的调整较复杂$影响模型的预测和精度&

本文针对用电模型预测精度不高的问题$使用

HVI

优化算法对
';;Db<0PD80

模型进行超参

数选择$该模型用于对用电数据的总功率进行预

测&首先$用户的用电数据经过处理后$使用
';;

对其进行特征提取$通过卷积,池化操作后形成新

的时间序列特征)针对时间序列特点$使用
b<0P

方法分析时间序列$注意力机制赋予
b<0P

的不

同隐藏状态概率权重$提取重要特征$忽略无用特

征$逐步提高预测精度&其次利用
HVI

算法优化

模型的超参数$以提高模型性能&最后$该方法在

办公室用电数据集上进行实验$实验验证了所提方

法的有效性&

>

!

预测模型的建立

';;Db<0PD80

混合模型的结构如图
?

所

示&

';;

主要从数据中提取用电特征$获得的特

征经过卷积,池化后$用作
b<0P

的输入以分析时

间序列特征$注意力机制提取
b<0P

隐藏状态的

重要特征$用来完成数据的预测&

图
?

!

';;Db<0PD80

混合模型结构

Q"



计算技术与自动化
#$#%

年
&

月

>=>

!

卷积神经网络

';;

的输入层从数据集接收输入数据$卷积

层通过设置特征检测器大小和卷积核大小完成特

征提取$其卷积计算过程如式!

?

"所示&池化层压

缩卷积层的数据量$从而减少过拟合$池化后的数

据作为
b<0P

的输入进行处理时间序列&

E

C

F

$

#

!

'

B

C

$

F

!

L!

B

(

C

"!

B

(

F

"%

C

F

'

@

C

F

"" !

?

"

其中$

#

!

-

"代表激活函数$

E

C

F

代表卷积后的

特征图$

L

代表权重$

@

代表偏置&

>=?

!

长短期记忆网络

b<0P

是 一 种 特 殊 的 递 归 神 经 网 络

!

d;;

"

*

?"

+

$

b<0P

通过存储单元存储有用信息并

消除不必要的信息来解决
d;;

的梯度消失和梯

度爆炸问题$因此
b<0P

可以学习长期依赖关系&

每个
b<0P

单元由一个存储单元和三个门组

成%输入门,输出门和遗忘门&

遗忘门
#7

的式为%

,7

$$

!

-

#

%

7

'

-

#

Q

7

(

?

'

@

#

" !

#

"

其中$

$

是
<-

/

)(-7

激活函数$

L

#

和
@

#

分别表

示当前
7

时刻$遗忘门的权重矩阵和偏差&

Q

7

(

?

是 !

7

(

?

"时刻的隐藏状态$

%

7

是
7

时刻的输入数据$它根

据隐藏状态决定应该丢弃哪些
Q

7

(

?

和输入
%

7

&

输入门的式为%

.

7

$$

!

-

C

%

C

'

-

C

Q

7

(

?

'

@

C

" !

"

"

/

:

7

$

,6.3

!

-

\

:

%

C

'

-

\

:

Q

7

(

?

'

@

\

:

" !

!

"

更新的中间状态变量式是%

/

7

$

,7

-

/

7

(

?

'

.

7

-

/

:

7

!

%

"

输出门的式为%

0

7

$$

!

-

0

%

7

'

-

0

Q

7

(

?

'

@

0

" !

G

"

最后$当前神经单元的输出为%

*

7

$

0

7

-

,6.3

!

/

7

" !

Q

"

式中$

,6.3

是正切函数$

-

表示向量之前的相

乘&可以看出
b<0P

可以处理连续的时间序列数

据$且在
b<0P

层堆叠在一起的情况下$每个

b<0P

层的存储状态
/

7

和隐藏状态
*

7

都输入到下

一个
b<0P

层&

>=@

!

注意力机制

注意力机制*

?!

+模仿人类的视觉观察$在训练

中关注与目标相关性高的状态&因此注意力机制

选择性地考虑重要特征$而不是关注所有特征$从

而通过消除不重要特征来提高计算效率$并且可以

提高预测精度&本文所提模型应用注意力机制来

提取
b<0P

的重要隐藏状态&注意力机制应用在

b<0P

层之后$其结构如图
#

所示&

在
7

时刻$每个
b<0P

隐藏状态的注意力权

重可以通过使用
b<0P

先前隐藏状态

图
#

!

注意力机制
b<0P

结构图

"

7

(

?

计算如式!

A

"和式!

&

"所示&

&

C

7

$

1

6

)

,6.3

!

-

)

"

7

(

?

'

G

)

Q

C

" !

A

"

.

C

7

$

1U

*

!

)

C

7

"

'

6

F

$

?

1U

*

!

)

F

7

"

!

&

"

其中$

S

)

,

L

)

,

G

)

是权重$需要训练得到&

)

C

7

表

示在时间
7

时刻$

b<0P

隐藏状态与目标相关的注

意力权重&使用
L(W,)6U

激活函数来获得
.

C

7

$其

表示第
C

个
b<0P

隐藏状态的重要性$

7

时刻的输

出为隐藏状态与注意力概率的加权和如式!

?$

"所

示&

K

7

$

'

6

C

$

?

.

C

7

Q

C

!

?$

"

因此$这个变量代表不同的输入和序列值在预

测输出中的重要性&

>=A

!

蜣螂优化算法

蜣螂优化算法!

HVI

"是根据蜣螂的滚球,跳

舞,觅食,偷窃和繁殖行为而设计的全局探索和局

部开发的优化算法*

?%

+

&蜣螂是以动物的粪便为

食$并将粪便打成球$粪球不仅可用来产卵和养育

下一代$而且可用作蜣螂的食物$其工作流程图如

图
"

所示&

?=!=?

!

蜣螂滚球

在滚动过程中$如果没有障碍物$蜣螂会利用

太阳进行导航$滚动球的蜣螂位置会更新$可以表

示为%

%

C

!

7

'

?

"

$

%

C

!

7

"

')

-

2

-

%

C

!

7

(

?

"

'

!

@

-

]

%

C

!

7

"

(

-

X(NL,

]

!

??

"

其中 $

7

表示当前迭代的次数$

%

C

!

7

"表示第
C

只蜣螂在第
7

次迭代时的位置信息$

2

(

!

$

$

$̂#

+

表示偏转系数的常数值$

@

是在!

$

$

?

"之间的常数$

A"
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模型的异常用电行为检测方法

)

是
>?

或者
?

的自然系数&

-

X(NL,表示全局最差位

置$

]

%

C

!

7

"

(

-

X(NL,

]

用于模拟光强的变化&

?="=#

!

蜣螂繁殖

蜣螂将粪球滚到安全的地方$为后代提供一个

安全环境$蜣螂产卵的区域公式为%

bY

:

$

)6U

!

-

:

-

!

?

(

,

"$
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-

:

-

!

?

'

,

"$
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$

%

&

"

!

?#

"

-

: 表示当前种群的最佳位置$

bY

: 和
RY

:

分别表示产卵区的下限和上限$

,

$

?

(

7

6

)6U

$

6

)6U

表示最大迭代次数$

bY

,

RY

分别表示优化问题的

下界和上界&

?="="

!

蜣螂觅食

小蜣螂的最佳觅食区域边界定义为%

bY

@

$

)6U

!

-

Y

!

?

(

,

"$

bY

"

RY

@

$

)-.

!

-

Y

!

?

'

,

"$

RY

$

%

&

"

!

?"

"

其中$

-

@表示全局最佳位置$

/@

@和
G@

@分别

表示最佳觅食区域的下限和上限&

?="=!

!

蜣螂偷窃

在种群中$蜣螂也会偷窃其他蜣螂的食物$在

迭代过程中$小偷的位置信息公式为%

%

C

!

7

'

?

"

$

-

Y

'

"

-

2

-

!

]

%

C

!

7

"

(

!

-

:

]']

%

C

!

7

"

(

-

Y

]

" !

?!

"

其中$

%

C

!

7

"表示第
7

次迭代中第
C

个小偷的

位置信息$

2

是一个大小为
?^;

的随机向量$遵

循正态分布$

"

表示一个常量&

?=!=%

!

种群划分

一个种群按照
GhGhQh??

的比例对蜣螂划

分成不同的角色&本文以
"$

个个体为例$

G

个蜣

螂用于滚球行为$

G

个蜣螂用于繁殖行为$

Q

个为小

蜣螂觅食行为$

??

个蜣螂用于偷窃行为&

>=H

!

数据来源与数据准备

本实验使用了一个办公室
?&

天!

#$#"

年
"

月

?"

日至
#$#"

年
"

月
"?

日"的用电数据$数据包括

电压,电流,功率,天气四个特征&办公室用电设备

主要包括一台笔记本电脑$一台台式电脑$一台打

印复印一体机,一台小型打印机和一台柜式空调$

数据采集的频率是
?

次(
)-.

$共
#"$!$

条数据$其

中$

#?G$$

条数据用于模型训练$剩余的
?!!$

条数

据用于模型测试&图
!

显示工作日
#

天的用电总

功率数据$从图
!

可以看出$办公室用电主要集中

在早上
&

点至下午
%

点之间$图
!

!

6

"的总功率整

体偏高$是因为当天天气阴冷$办公室开了空调$图

!

!

Y

"是没有开空调的用电总功率数据展示$总功

率较低$但是会偶尔出现瞬时功率上升的现象$是

因为打印复印一体机刚开机的瞬间会产生用电峰

值$产生的峰值不利于模型的学习&为了使数据更

加稳定$训练更容易$收敛速度更快$首先对数据进

行移动平均处理$移动平均处理是将每
?%

分钟的

数据进行平均取值$移动平均处理后$再对数据归

一化$如式!

??

"所示&

4

7

$

4

(

4

)-.

4

)6U

(

4

)-.

!

?%

"

其中$

4

7

是归一化后的用电总功率数据$

4

是

归一化前的用电总功率数据$

4

)6U

和
4

)-.

分别是

用电总功率的最大和最小值&

图
"

!

HVI

优化算法工作流程图

本实验滑动窗口大小为
%

$即使用
%

个时间步

长的数据预测下一个时间点的数据&使用
';;

对用电数据进行特征提取$提取后的数据进入

b<0P

网络对时间序列进行预测$并使用注意力

机制对
b<0P

网络的隐藏状态进行重要信息提

取$忽略不重要信息$

HVI

算法迭代
%$

次对
';;D

b<0PD80

模型的
';;

卷积层的特征检测器大

小,

b<0P

网络的神经元大小和
HN(

*

(+,

的大小

进行参数寻优$最终完成用电数据的预测$预测模

型的算法流程图如图所示
%

所示&

?

!

异常检测方法

?=>

!

模型参数设置

本文提出的模型
';;

层使用一层卷积$一层

池化$卷积核大小为
#

$池化层的大小为
#

$

b<0P

&"



计算技术与自动化
#$#%

年
&

月

网络分为两层$每层网络后都使用相同的
HN(

*

D

(+,

$注意力机制应用在
b<0P

网络输出后&模型

搭建好后$使用
HVI

优化算法寻找本文提出模型

的特征检测器大小,神经元大小和
HN(

*

(+,

$经过

实验得到
';;

卷积层的特征检测器大小为
?"?

$

b<0P

第一层网络神经元大小是
?&%

$第二层网络

神经元大小是
?!!

$

HN(

*

(+,

为
$=$$?

&模型使用

的训练次数为
%$

$批量大小是
?#A

&

图
!

!

工作日
#

天的用电总功率

图
%

!

HVID';;Db<0PD80

预测模型

算法流程图

?=?

!

模型的评价指标

本实验使用拟合模型来预测整个数据集$通过

计算出预测与实际值计算差值$并选用以下两种评

价指标%

平均绝对误差!

P8C

"%

P8C

$

?

1

'

1

7

$

?

]

D7

(

R

D7

]

!

?G

"

均方根误差!

dP<C

"%

dP<C

$

?

1

'

1

7

$

?

!

D7

(

R

D7

"

槡
#

!

?Q

"

其中 $

D7

是实际值$

R

D7

是预测值$

1

是用电数

据样本的总个数&以上二种评价指标
P8C

和

dP<C

的数值越小$则模型的预测精度越高&

?=@

!

异常检测方法

使用已构建的时间序列模型预测下一个时间

$!
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模型的异常用电行为检测方法

戳的数值$计算实际值和预测值之间的差&为了正

确检测异常用电行为$本文使用绝对误差和欧几里

得距离作为差异的度量$式!

?!

"和式!

?%

"分别表示

绝对误差和欧几里得距离&

!

D7

$

R

D7

"

$

D7

(

R

D7

!

?A

"

!

D7

$

R

D7

"

$

!

D7

(

R

D7

"槡
#

!

?&

"

其中$

D7

是实际值$

R

D7

是预测值&绝对误差所

设定的阈值为
(

?

$欧几里得距离所设定的阈值为

(

#

&

?=A

!

异常检测评估方法

表
?

给出了用于评估算法性能的混淆矩阵的

具体表示方法&

表
>

!

混淆矩阵的表示

检测正常 检测异常

实际正常
0T

!

0N+1T(L-,-O1

"

M;

!

M64L1;1

/

6,-O1

"

实际异常
MT

!

M64L1T(L-,-O1

"

0;

!

0N+1;1

/

6,-O1

"

式!

#$

"

>

式!

##

"分别是准确度!

8R'

",精确

度!

TdC

"和召回率!

dC'

"的定义&

8R'k

0Ti0;

0Ti0;iMTiM;

!

#$

"

TdCk

0T

0TiMT

!

#?

"

dC'k

0T

0TiM;

!

##

"

其中$

0T

是检测正确的正常用电数据)

M;

是

检测正确的异常用电数据)

MT

是把异常的用电数

据检测为正常用电数据$相当于漏报)

0;

是把正

常的用电数据检测为异常用电数据$相当于误判&

8R'

反映了正确检测与所有样本的比值$其值越

高说明整体的检测准确度高)

TdC

表示正确检测

正常用电数据与所有实际正常样本的比值$其值越

高说明检测正常用电数据的精确度高)

dC'

表示

了正确检测正常用电数据与所有检测正确的样本

比值$主要关注的是正常的用电数据&本文使用

M?

分数作为
8R'

和
dC'

的综合表现$计算式如

式!

?&

"所示$其值越高$异常用电数据检测性能

越好&

M?k

#

-

TdC

-

dC'

TdCidC'

!

#"

"

@

!

实验结果与分析

@=>

!

预测结果对比分析

本文的异常检测是通过拟合用户的实际用电

功耗进行异常检测$为了提高异常检测的准确性$

先对用户的用电功耗进行准确预测&训练数据集

和测试数据集的预测结果如图
G

和图
Q

所示&

图
G

!

训练数据集拟合结果

图
Q

!

测试数据集拟合结果

图
A

!

各模型预测结果

图
&

!

各模型预测绝对误差结果

为了进一步验证本文所提出的
HVID';;D

b<0PD80

预测模型的有效性$使用单一模型

b<0P

$混合模型
b<0PD80

,

';;Db<0P

对用户

用电数据进行预测$各模型在
Q$$

个测试数据集上

的预测结果如图
A

所示&各模型绝对误差和欧几

里得距离计算结果如图
&

和图
?$

所示&表
#

为各

?!



计算技术与自动化
#$#%

年
&

月

预测模型的评价指标&由以可知本文所提出的

HVID';;Db<0PD80

预测模型拟合度好且误差

小$同时可以看出混合模型的预测效果要优于单一

的模型&从表
#

中可以看出$

HVID';;Db<0PD

80

模型的
P8C

为
??=&Q

$

dP<C

为
"&=%&

$与其

他模型相比$具有较低的
P8C

和
dP<C

$预测精

度相对更高&

图
?$

!

各模型欧几里得距离结果

表
?

!

各模型评价指标

算法模型
P8C dP<C

b<0P #$=!" %?=%

b<0PD80 #%=!" !&=#Q

';;Db<0P ?A=!? !#=QQ

HVID';;Db<0PD80 ??=&Q "&=%&

@=@

!

异常检测实验结果分析

本文参考文献*

"

+的方法$在
Q$$

个测试数据

中插入
?!

个异常值$用来测试异常检测效果&从

?&

天的数据来看$一台笔记本正常运行最低功率为

G$\

左右$一台台式机电脑正常运行功率为
??$\

左右$因此阈值设置为
G$

$用来标记时间序列中的

单个异常点$异常检测的结果如图
??

所示&图
?#

是四种模型的混淆矩阵$从图
?#

可知$本文提出的

模型
0T

为
GG$

$

M;

为
#G

$

MT

为
!

$

0;

为
?$

$本文一

共
?!

个异常点$正确检查异常点的个数是
?$

&表
"

为各模型异常检测算法评价性能$从表
"

可知本文

所提的模型的
M?

分数最高&综上$本文所提出的模

型的异常检测能力相对较高&

@=A

!

办公室异常检测结果分析

将本文所提的模型应用在办公室的用电行为

检测上$一般正常下班后$所有电脑和空调关闭后$

用电总功率基本为
$

$如果存在不关空调或不关电

脑的用电行为$用电总功率至少大于
G$\

且异常

是连续的$

(

?

,

(

#

设置为
G$

$如图
?"

所示$在
?A

%

$$

后检测到功率大于预测且是连续的$可通知相关负

责人进行检查确认&

图
??

!

异常用电行为检测

图
?#

!

混淆矩阵

#!
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模型的异常用电行为检测方法

表
@

!

各模型异常检测对比

模型 准确度 精确度 召回率
M?

分数

b<0P $=AG $=$A $=G! $=?G

b<0PD80 $=&G $=#% $=G! $="G

';;Db<0P $=&G $=#G $=% $="%

HVID';;Db<0PD80 $=&G $=#Q $=Q? $=!

图
?"

!

办公室用电行为检测

A

!

结
!

论

提出了
HVID';;Db<0PD80

的异常用电行

为检测方法$该模型对用电数据的总功率进行预

测$通过预测值与实际值之间的差异判断异常&所

做的主要工作如下%构建了
';;Db<0PD80

预测

模型$使用
';;

对用电数据进行特征提取$

b<0P

分析时间序列$注意力机制提取重要特征)使用

HVI

算法对模型进行参数优化$提高了模型预测

精度)通过设置两个不同的阈值对异常用电行为进

行判断$提高了异常用电行为检测的准确度&将本

文所提模型与
b<0P

,

b<0PD80

,

';;Db<0P

模

型进行比较验证$实验结果表明$本文提出的模型

在预测精度和异常用电行为检测性能均优于其他

三个模型$最后对办公室用电行为进行异常检测$

验证了该方法的有效性&
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