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摘 要：为了保证水印嵌入的区域在剪切时以较大的概率被保留，提出了基于显著性检测的抗

剪切攻击的图像数字水印方法。首先，使用显著性检测网络确定嵌入区域；其次，使用

Transformer 网络将变换后的水印嵌入该区域中；再次，为了保证水印的鲁棒性，在提取水印之

前，使用噪声层攻击嵌入水印的图像；最后，使用全卷积网络提取显著性区域中的水印。实验

结果表明：在常见的 9 种攻击方法下，本文方法具有更好的鲁棒性；在基于显著性目标检测的

剪切攻击时，本文方法依然可以准确地提取出水印。
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Abstract：To ensure that the embedded area of the watermark is preserved with a high probability during 
cropping， we propose an effective and anti-cropping attacked watermarking method. Firstly， we use a 
saliency detection network to select the embedding region； then we use a Transformer network to embed 
the transformed watermark into this region； to ensure the robustness of the watermark， a noise layer is 
used to attack the embedded image before extracting the watermark； finally， we use a fully convolutional 
network to extract watermark from the salient region. The experimental results show that the proposed 
method has higher robustness than compared methods under common nine attack methods. Our method can 
accurately extract the embedded watermark under saliency detection-based cropping attack.
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0 引  言

1994 年，van Schyndel等［1］提出了数字水印的

概念，后被广泛用于多媒体产权的保护中。传统

的水印方法通常基于经典的数字信号处理技术，

如离散余弦变换［2］、离散傅里叶变换［3］、小波变

换［4，5］等。李喜艳等［6］对原始图像进行离散小波

变换和最优离散余弦变换后将水印信息嵌入其

中，提高了水印的有效嵌入量；Hsu 等［7］提出了一

种基于 QR 码的数字水印方案，水印的每个位都

有 4 个副本，隐藏在不同的图像块中，对剪切攻击

有很好的鲁棒性；Liu 等［8］通过多级离散小波变换

（Discrete wavelet transform，DWT）将原始图像分

解为多个子带，同时对水印图像进行奇异值分解

（Singular value decomposition，SVD）操作，通过

由果蝇优化算法计算得到的缩放因子，将水印嵌

入原始图像的低频-低频子带（Low-low subband，
LL）子带中。传统水印算法虽然可以嵌入一定的

水印信息，但是此类方法嵌入的水印信息容量有

限，并且鲁棒性依赖于算法的设计，通常情况下不

能很好地抵抗剪切攻击。

随着深度学习的不断发展，基于深度学习的

水印方法在对抗各种攻击时表现出较好的鲁棒

性。Zhu 等［9］首次将用于水印嵌入的编码器和用

于水印提取的解码器联合训练，并在训练过程中

直接添加噪声，使得嵌入的水印具有较好的鲁棒

性；Lu 等［10］将 DWT 与卷积网络结合，使模型在训

练的过程中学习到更稳定的特征表示；Liu 等［11］提

出了两阶段可分离深度学习框架，包括无噪声的端

到端对抗训练和有噪声的解码器训练两部分；

Zhang 等［12］通过逐步融合水印图像和原始图像的

频率特征及深度特征实现水印的嵌入。虽然神经

网络的应用使得水印方法的鲁棒性有了进一步的

发展，但面对大尺度的剪切攻击（如图像缩略

图［13-15］）时，现有方法无法有效提取出水印信息。

为了解决现有方法对基于显著性的剪切攻击

鲁棒性较差的问题，本文设计了一种具有较强抗剪

切攻击的数字图像水印方法。由于图像显著性从语

义层面上将图像划分为包含主要内容的前景区域和

信息较少的背景区域，将水印信息嵌入显著性区域

可以极大地减少由于图像剪切导致信息丢失的可能

性。为了保证嵌入的水印信息经过大尺度裁剪后仍

然能被有效提取出来，本文设计了一种基于排列重

组的水印冗余方法，当部分水印信息受损后，可通过

嵌入的冗余水印恢复。实验结果表明：在常见的 9
种攻击方法下，本文方法具有更高的鲁棒性。特别

是在基于显著性检测的剪切攻击下，现有方法基本

上无法提取出水印信息，而本文方法仍然可以准确

地提取出水印。本文的主要贡献如下：①将显著性

检测用于确定水印的嵌入区域，有效解决了基于图

像内容的裁剪攻击导致无法提取出水印的问题；②
利用排列重组的简单策略实现水印图像冗余，进一

步提升了水印嵌入方法的抗剪切攻击能力。

1 相关工作

目前针对抵抗剪切攻击的水印方法较少，现

有水印方法仅是在训练过程中添加剪切的扰动以

抵抗剪切攻击。但是这种做法忽略了大尺度剪切

攻击对水印图像带来的影响。传统的水印方法通

过将水印嵌入图像的特定位置以抵抗剪切攻击。

例如 Thahab 等［16］采用一种被称为“同心矩形”的

嵌入方法，从图像中心开始，沿着边界向外嵌入数

据，以克服剪裁和旋转攻击。基于深度学习的方

法通过将水印进行冗余操作和在噪声层中增加剪

切的扰动提高水印方法对剪切攻击的鲁棒性。例

如 Jia 等［17］将水印进行冗余后通过消息处理器将

其扩散到整张图像上以提高水印对剪切攻击的鲁

棒性。Ding 等［18］改进了 StegaStamp 方法［19］，在模

型的训练过程中引入剪切的扰动，增强了模型抵

抗剪切攻击的能力。虽然该方法具有较强的鲁棒

性，但嵌入的水印信息仅 20 bit。Ahmadi 等［20］提

出了一种端到端的深度扩散水印框架，扩大了水

印嵌入的容量，水印信息以图像的形式被嵌入，通

过扩散水印的方式，在多个图像块之间共享水印

数据，提高了水印鲁棒性。虽然这些深度方法可

以在一定程度上抵御剪切攻击，但是在面对基于

显著性检测的剪切时，现有方法提取的水印图像

质量较差。本文将显著性区域作为水印嵌入区

域，从语义层面上降低了由于剪切造成水印信息

丢失的可能性，从而极大地提高了本文水印方法

的抗剪切攻击能力。

2 本文方法

本文提出的基于显著性检测的抗剪切攻击的

图像数字水印方法的框架如图 1所示。首先使用显

著性网络确定水印的嵌入区域，然后将冗余的水印

图像嵌入图像中。为了提高鲁棒性，使用噪声层添

加噪声，最终使用水印提取网络提取嵌入的水印。
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2. 1　基于排列重组的水印冗余

剪切图像时，嵌入的水印信息同样被丢弃。

基于重复水印信息的传统冗余方法只适用于嵌入

水印信息少的情况，当嵌入的水印图像分辨率较

高时，简单地重复水印不能有效实现冗余。本文

提出一种简单的、适用于图像的水印冗余方法，即

将图像分块后再排列，具体方法如图 2 所示。给

定水印图像W ∈ ℝh × w，将其分成 4 块，依次从左上

角到右下角编号为 B 1、B 2、B 3、B 4。重新排列后，

可以得到新的水印图像W i。公式如下：

W i = P (W，ri ) （1）
式 中 ：P 为 排 列 操 作 ；ri 为 排 列 顺 序 。 r1 =
[ 1，2，3，4 ]，r2 =[ 2，1，4，3 ]，r3 =[ 3，4，1，2 ]，r4 =
[ 4，3，2，1 ]。

例如采用 r2 的排列顺序时，水印图像从左上

角到右下角依次为 B 2、B 1、B 4、B 3。当裁剪导致W i

的部分信息丢失时，可由其他水印图像W j | j ≠ i 恢

复出丢失的信息。

2. 2　基于显著性区域的水印嵌入区域选择

本文使用 PoolNet［21］提取图像中的显著性区

域作为水印的嵌入区域。图像显著性从语义层面

保证了水印被嵌入到图像重要区域，可以有效避免

背景剔除或基于显著性的图像剪切导致水印信息

丢失。给定显著性网络 Φ S (⋅；θS )，原始图像 Ico 的

显著性检测结果记为 S co。使用阈值 T 得到显著性

区域的掩码M co（M co = S co ≥ T）。当显著性区域的

最小外接矩形 B的面积 S ≥ 0. 4 × H × W 时，水印

的嵌入区域为当前显著性区域的最小外接矩形区

域，否则水印的嵌入区域为整张图像。实验发现：

嵌入水印后的图像 Iem 经过噪声层处理后的显著性

图 1　基于显著性检测的抗剪切攻击的图像数字水印方法框架图（代表点乘操作，代表相加操作，Ⓤ代表粘贴操作）

Fig. 1　Framework of anti-cropping digital image watermarking based on saliency detection（represents the opera⁃
tion of dot product，represents the operation of add， Ⓤrepresents the operation of pasting）

图 2　基于排列重组的水印冗余操作示例

Fig. 2　Example of watermarking redundant operation based on permutation and recombination
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检测结果 S em 可能与 S co 之间存在较大差异，增加了

水印提取的难度。因此，将 S co 作为 S em 的真值，微

调显著性网络。损失函数采用二值交叉熵（Binary 
cross entropy，BCE）损失函数，定义如下：

L 1 = BCE ( S em，S co ) （2）
2. 3　基于 Transfromer的水印嵌入网络

水印嵌入网络将图像 Ico 和冗余的水印图像

W i |4
i = 1 作为输入，输出嵌入水印的图像 Iem，其详细

结构如图 3 所示。使用多个 Transformer 模块提

取图像特征，并与水印特征相加后送入多层感知

机进行融合。融合后的特征经过多个 Transform ⁃
er模块恢复出嵌入水印后的图像。具体过程公式

化表示如下：

Iem = Φ E ( Ico，W i |4
i = 1；θE )=

Decoder ( Encoder1 ( Ico )+ Encoder2 (W i |4
i = 1 ) )  （3）

式中：Decoder (⋅) 为用于恢复图像信息的解码模

块；Encoder1 (⋅) 和 Encoder2 (⋅) 两个编码模块分别

用于编码图像和水印信息。

图像编码模块 Encoder1 (⋅)由 24 个 Transform ⁃
er 块和一个线性层组成，将图像编码成长度为

1 024 的向量，其公式表示为：

v im = FC ( N ( TB 24 ( Pε ( Ico )+ p en ) ) ) （4）
式中：FC (⋅) 为全连接层；N (⋅) 为层规范化操作；

TB 24 (⋅)为由 24 个连续的 Transformer 块组成的网

络；Pε (⋅)为分块操作；p en 为位置编码。

水印编码模块 Encoder2 (⋅)由一个全连层将水

印转换成长度为 1 024 的向量，其公式化表示为：

vw = FC ( Pε (W i |4
i = 1 ) ) （5）

解码模块 Decoder (⋅)由一个多层感知机、8 个

Transformer 块、一个全连层组成，其公式化表

示为：

Iem = FC ( N ( TB 8 ( MLP ( v im + vw )+ p en ) ) )  （6）
为了保证嵌入水印的图像 Iem 与原图像 Ico 的

相似性，本文采用均方误差（Mean squared error， 
MSE）损失函数，定义如下：

L 2 = MSE ( Iem，Ico ) （7）
2. 4　基于全卷积的水印提取网络

水印提取网络 Φ D (⋅；θD )如图 4 所示，包括特

征提取部分和水印提取部分。特征提取部分采用

UNet结构，使用最后一层卷积特征提取水印。水

印提取部分采用 4 个独立的提取分支，分别提取

冗余的水印图像，然后再使用卷积将冗余的水印

图像合并为最终的水印图像。使用 X表示图像特

征，每一个分支使用卷积、批处理规范化、Sigmoid
操作提取水印图像，具体公式如下：

W i ' = σ ( B ( Ci ( X ) ) ) （8）
式中：Ci (⋅) 为第 i 个分支的卷积；B (⋅) 为批处理规

范化；σ (⋅)为 Sigmoid 函数。

W i '|4
i = 1 对应水印冗余模块中 4 个重新排列后

的水印图像。通过融合重新排列的W i '|4
i = 1，可以

准确地恢复水印图像，其计算公式如下：

Ŵ= C ( R ( C ( [ ( P (W i '，ri ' ) ] |4
i = 1 ) ) ) （9）

式中：C (⋅)为卷积操作；R (⋅)为 ReLU 激活函数；P (⋅
，ri ' )为将排列顺序 ri '还原成 r1；[⋅] |4

i = 1为拼接操作。

本文采用均方误差损失函数训练水印提取网

络，其损失函数定义如下：

L 3 = MSE (Ŵ，W )+ ∑
i = 1

4

MSE (W i '，W i )  （10）

图 3　水印嵌入网络结构图

Fig. 3　Structure of watermark embedding network
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为了防止水印提取网络过拟合，本文使用对

抗训练的方式，将无水印图像 Ico 作为输入，全零

图作为真值，得到额外的损失函数：

L 4 = MSE (Ŵ，0 )+ ∑
i = 1

4

MSE (W i '，0 ) （11）

基于式（2）（7）（10）（11），可得整体损失函数

定义为：

LTotal = λ1L 1 + λ2L 2 + λ3L 3 + λ4L 4 （12）
式中：λi（i=1，2，3，4）是平衡系数，分别为 1、7、
35、20。

本文方法使用 Pytorch 实现，硬件设备使用

NVIDIA 3090，采用Adam优化算法，学习率设置为

0. 000 01，批处理大小设置为 2，模型训练 30轮。

3 实  验

3. 1　实验设置

数据集：由于没有公开的水印数据集，本文从

ImageNet［22］数据集中随机挑选 100 类图像用于训

练和测试，将其命名为 ImageNet 100，其中训练集

有 128 967 张图像，测试集有 5 000 张图像。水印

图像为一张大小为 224 × 224 像素的黑白图像。

对比方法：实验选取了传统的水印嵌入方法

DIWm［8］和基于深度学习的水印嵌入方法 ReD⁃
Mark［20］以及 DAH-Net［12］进行对比。DIWm 的原

始图像是尺寸为 512×512 像素的灰度图，提取的

水印图像为 256×256 像素。ReDMark 的原始图

像是 512×512 像素的灰度图，提取的水印图像是

尺寸为 224×224 像素的灰度图。DAH-Net 的原

始图像是 256×256 像素的三通道 RGB 图像，提取

的水印图像是尺寸为 256×256 像素的灰度图。为

了公平比较，使用相同的水印图片训练模型，在比

较时将水印图像的真值分别缩放到 DIWm、ReD⁃
Mark 和 DAH-Net提取水印的目标尺寸。

量化指标：本文采用峰值信噪比（Peak signal 
to noise ratio，PSNR）和结构相似性指数（Struc⁃
tural similarity index，SSIM）衡量嵌入水印后图像

的质量，使用比特误码率（Bit error ratio，BER）和

SSIM 衡量水印图像的质量。

3. 2　结果分析

3. 2. 1　无攻击的图像和水印质量比较

表 1 对比了不同水印方法嵌入水印后的图像

质量和提取水印的质量。可以发现，DIWm 嵌入

水印后图像的 PSNR 和 SSIM 高于 ReDMark 和

本文方法，达到了 32. 13 和 0. 96。然而 DIWm 和

ReDMark 只能在灰度图像上嵌入水印。本文方

法提取的水印图像质量明显优于 DIWm 和 ReD⁃
Mark，BER 低至 0. 002，SSIM 达到了 0. 992 4， 但
相比于 DAH-Net 低了 0. 006 7。表 1 中的量化结

果表明本文方法具有较好的鲁棒性和不可见性。

图 5 展示了不同水印方法嵌入水印后的图像

和提取的水印图像。在没有噪声攻击的情况下，

所有水印方法都可以提取出水印图像。 ReD⁃
Mark 提取的水印图像质量较差，其中的飞机轮廓

不清晰且存在断裂。DIWm［8］在灰度图像上嵌入

水印，虽然可以提取出水印的轮廓，但水印图像前

景区域像素值较低，且背景区域不干净。本文方

P

P

P

p

P

CBS

CBS

CRC

c

c

CRC

CBS

CBS CBS

图 4　水印提取网络结构图

Fig. 4　Structure of watermark extraction network
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法和 DAH-Net 不仅可以在彩色图像上嵌入水

印，且提取的水印图像质量均较高。

3. 2. 2　不同攻击方法的水印质量比较

除了对图像进行显著性裁剪的攻击外，本文

水印提取方法还可以抵抗其他图像攻击，如高斯

滤波、裁剪、中值滤波等。从表 2 中可以看出，使

用噪声层本文方法可以有效对抗椒盐噪声、裁剪、

像素替换、高斯滤波、中值滤波、高斯噪声、JPEG
压缩和缩放等攻击。在椒盐噪声、裁剪和高斯噪

声攻击下，本文方法的 BER 在不同攻击参数下均

低于 0. 005，并且 SSIM 均高于 0. 97。与之相比，

DIWm、ReDMark 和 DAH-Net 的 BER 最 低 为

0. 085，SSIM 最高仅为 0. 856 6。在椒盐噪声和高

斯噪声的攻击下，DIWm 的 SSIM 甚至只有约

0. 3，表明其提取的水印图像受到了严重的噪声干

扰。在裁剪替换攻击后，本文方法在攻击参数为

0. 1 时，SSIM 仅为 0. 694 2，这表明在当前参数下

基本无法提取水印。但是，当攻击参数增至 0. 2
和 0. 3 时，SSIM 的数值有所上升，这表明该方法

对较大程度的裁剪替换攻击有一定的鲁棒性。然

而，DIWm、ReDMark 和 DAH-Net 在这两种参数

的攻击下，SSIM 均明显低于本文方法。在 JPEG
压缩的攻击下，DIWm 的鲁棒性最强，在 3 种不同

质量参数攻击下的效果均优于 ReDMark、DAH-

Net 和本文方法。特别是当质量参数为 50 时，本

文方法的 SSIM 仅为 0. 687 3，而 DIWm［8］的 SSIM
可以达到 0. 857 3，但是当质量参数增加时，本文

方法也可以在一定程度上提取出水印。可视化结

果图如图 6 所示，可以看出在面对大尺度的裁剪

攻击时，DIWm、ReDMark 和 DAH-Net 基本提取

不出水印，而本文方法虽然在攻击系数为 0. 1 的

裁剪替换时所提取的水印有所缺失，但在其他参

数的攻击下依然能够提取出高质量的水印图像。

在高斯滤波、高斯噪声和椒盐噪声的攻击下，DI⁃
Wm 提取的水印图像有很多噪点，但是本文方法

提取出的水印图像背景清晰没有噪声。本文的推

理时间为每张图像 0. 15 s，虽多于 ReDMark 的每

张图像 0. 06 s，但是水印的鲁棒性远高于 ReD⁃
Mark。
3. 2. 3　基于显著性检测的剪切水印图像质量

比较

为了检验不同水印嵌入方法抵抗基于显著性

检测的剪切攻击的能力，本文使用 PoolNet［21］作为

图像显著性区域提取的基础网络。选取图像显著

性区域的最小外接矩形作为剪切区域，用于提取水

印 图 像 。 从 表 3 中 可 以 看 出 ，当 水 印 换 成 了

224×224 像素的飞机图案后，DAH-Net 提取出的

水印图像接近嵌入的水印图像，但 ReDMark和 DI⁃
Wm 在嵌入水印的图像上提取的水印图像质量都

不高，在没有对嵌入水印的图像进行显著性剪切的

攻击时，ReDMark的 SSIM 仅为 0. 696 2，DIWm 的

SSIM 仅为 0. 817 6。并且经过显著性剪切的攻击

后，二者的 BER 都有显著上升。值得注意的是，

采用 ReDMark 方法对图像进行显著性裁剪攻击

后，水印图像的 SSIM 只下降了 0. 014 7，这是因

为在很多张裁剪完显著性区域的嵌入水印的图像

中，ReDMark 方法是提不出水印图像的，它们的

水印图是一张全黑的图像，全黑图像和要嵌入的

水印图像的 SSIM 仅有 0. 678 4。

使用显著性裁剪

提取的水印图像

未使用显著性裁剪

提取的水印图像

本
文

方
法

D
A

H
-N

et
D

IW
m

Re
D

M
ar

k

原始图像 嵌入水印的图像

图 5 基于显著性检测的剪切攻击后提取的水印图像

Fig. 5 Extracted watermark under cropping attack 
based on saliency detection

表 1　无攻击嵌入水印图像的 PNSR 和 SSIM 及提取的

水印图像对应的 BER和 SSIM
Table 1　PNSR and SSIM of the watermarked image 

and the BER and SSIM of the extracted 
watermark without attack

方法

DIWm
ReDMark
DAH-Net
本文

嵌入水印的图像

PSNR
32.13
25.03
30.17
31.50

SSIM
0.96
0.77
0.94
0.92

提取的水印图像

BER
0.124 7
0.125 4
0.014 3
0.002 0

SSIM
0.817 6
0.696 2
0.999 1
0.992 4

注：表中加粗字体表示该值的最优解，后同。
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3. 3　消融实验

为了验证本文方法提出的显著性网络、水印

图像冗余模块的有效性，针对以上两个模块进行

了以下消融实验。

3. 3. 1　显著性网络

在本文方法中，对原始图像添加水印之前，首

先进行一次显著性检测，以提取图像的显著性区

域。在水印提取过程中，采用在添加水印时基于

显著性进行微调的显著性网络，以准确定位水印

提取的区域。经过显著性网络裁剪后，在这个显

著性区域进行水印的提取。实验结果（见表 4）显

示，在使用显著性网络和未使用显著性网络的情

况下，二者嵌入水印的图像质量相差不大。但是

在嵌入水印的图像中先提取显著性区域再提取水

印 时 ，未 使 用 显 著 性 网 络 提 取 的 水 印 图 像 的

SSIM 为 0. 975 9，相比于使用了显著性网络的结

果低了 0. 016 5。同时，未使用显著性网络提取的

水印图像的 BER 也比使用了显著性网络提取的

水印图像高出 0. 004。从图 7 可以看出，在未使用

显著性网络时，经过显著性网络裁剪后再提取水

印时，所提水印会丢失掉边缘的信息。使用显著

性网络进行训练后，在嵌入水印的图像中提取显

著性区域后再提取水印时可以提取出较高质量的

水印图像。实验表明，显著性模块能够有效地将

水印集中在图像的显著性区域。

3. 3. 2　水印冗余模块

由于编码器采用 Transformer 框架，水印按照

编码顺序嵌入原始图像，所以该方法对于剪切攻

击的鲁棒性较差。因此，本文方法设计了水印冗

余模块，水印在经过水印冗余模块后生成 4 张重

新排列的冗余图像。在水印提取阶段，对提取的

4 张图像进行重新裁剪，并按照原来的拼接顺序

重新组合。通过水印融合模块将 4 张提取的水印

图片融合成一张完整的水印图片。为了验证水印

表 2　使用不同攻击方法得到的被攻击水印图像对应的  BER、SSIM 以及不同方法的推理时间

Table 2　BER and SSIM of the attacked watermarked images obtained by different attack methods and inference time 
of different methods

攻击方法

椒盐噪声

剪切

裁剪替换

像素替换

高斯滤波

中值滤波

高斯噪声

JPEG 压缩

缩放

时间/（张·s-1）

参数

0.4
0.3
0.2
0.6
0.5
0.4
0.3
0.2
0.1
0.4
0.3
0.2

3
2
1
7
5
3

0.2
0.1
0.05
50
70
90

1.2
1.1
0.9

DIWm
BER

0.367 7
0.347 9
0.314 0
0.194 4
0.193 0
0.191 6
0.169 3
0.176 2
0.183 7
0.139 9
0.146 0
0.142 0
0.219 1
0.201 0
0.175 0
0.184 5
0.167 3
0.144 9
0.348 6
0.307 7
0.255 0
0.099 5

0.101 2

0.091 0

0.132 8
0.126 1
0.135 3

0.29

SSIM
0.314 4
0.316 9
0.325 6
0.596 6
0.604 0
0.612 7
0.583 4
0.524 3
0.451 8
0.804 7
0.783 5
0.748 4
0.292 7
0.304 9
0.385 0
0.347 1
0.391 3
0.501 9
0.318 9
0.330 3
0.357 8
0.857 3

0.868 6

0.932 8

0.602 1
0.674 4
0.593 7

ReDMark
BER

0.135 8
0.130 3
0.127 4
0.163 6
0.169 2
0.173 3
0.176 8
0.179 1
0.180 1
0.138 0
0.151 5
0.171 3
0.180 1
0.180 1
0.180 1
0.180 1
0.180 1
0.180 1
0.180 1
0.180 1
0.180 1
0.134 9
0.129 2
0.126 4
0.170 8
0.174 0
0.179 3

0.06

SSIM
0.690 2
0.695 0
0.697 1
0.682 7
0.681 0
0.679 9
0.679 0
0.678 5
0.678 4
0.690 4
0.683 2
0.679 7
0.678 4
0.678 4
0.678 4
0.678 4
0.678 4
0.678 4
0.678 4
0.678 4
0.678 4
0.687 8
0.692 2
0.697 7
0.677 9
0.678 8
0.678 5

DAH-Net
BER

0.226 1
0.225 8
0.224 8
0.085 0
0.120 5
0.152 5
0.204 8
0.227 7
0.240 2
0.102 2
0.141 2
0.183 5
0.129 9
0.084 3
0.021 8
0.184 3
0.113 6
0.032 2
0.224 5
0.223 7
0.222 3
0.224 3
0.226 4
0.230 0
0.027 5
0.032 8
0.033 7

0.35

SSIM
0.378 8
0.380 9
0.385 4
0.856 6
0.779 8
0.706 7
0.518 5
0.457 5
0.425 4
0.725 6
0.626 6
0.533 5
0.634 2
0.744 3
0.985 4
0.532 9
0.669 4
0.943 7
0.380 9
0.383 4
0.386 8
0.446 3
0.443 4
0.438 9
0.948 9
0.895 8
0.891 2

本文方法

BER
0.004 5

0.004 5

0.004 5

0.003 7

0.003 9

0.003 9

0.097 1

0.125 9

0.165 6

0.021 9

0.037 7

0.065 0

0.001 7

0.009 8

0.002 9

0.040 4

0.025 4

0.003 3

0.004 5

0.004 3

0.003 7

0.173 1
0.175 9
0.085 7
0.002 5

0.002 3

0.002 3

0.15

SSIM
0.973 7

0.974 3

0.975 3

0.982 4

0.981 9

0.980 8

0.769 1

0.736 4

0.694 2

0.949 2

0.918 5

0.868 8

0.991 0

0.963 9

0.989 1

0.910 2

0.926 2

0.987 7

0.975 3

0.977 3

0.980 3

0.687 3
0.683 7
0.835 6
0.990 3

0.990 5

0.990 9
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冗余模块的有效性，去掉水印冗余模块，直接使用

水印图像作为水印编码器的输入，保持其他设置

不变重新训练水印嵌入网络和提取网络，其结果

如表 5 所示。可以发现，移除水印冗余模块前后，

本文方法嵌入水印的图像其 PSNR 和 SSIM 基本

上没有发生变化，但是使用水印冗余模块后提取

的水印图像 SSIM 比未使用水印冗余模块提取的

水印图像 SSIM 高了 0. 079 5，并且 BER 也降低了

0. 03。在测试过程中分别剪切掉嵌入水印的图

像，左上角、左下角、右上角和右下角的 1/4 部分

裁
剪
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换
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)
裁
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图 6　不同方法受到噪声攻击后的加噪图像和提取的水印图像

Fig. 6　Noised image and extracted watermark compared with different methods under different attacks

表 3　不同方法受到基于显著性检测的剪切攻击时提取的

水印图像质量对比

Table 3　Comparison of the quality of watermark ex⁃
tracted by different methods under cropping 
attack based on saliency detection

方法

DIWm

ReDMark

DAH-Net

本文

显著性裁剪攻击

是

否

是

否

是

否

是

否

BER
0.205 7
0.124 7
0.170 4
0.125 4
0.242 9
0.014 3
0.002 0

0.000 3

SSIM
0.571 4
0.817 6
0.681 5
0.696 2
0.419 6
0.999 1

0.992 4

0.998 2

表 4　显著性网络的消融实验

Table 4　Ablation experiments of saliency networks

实  验

未使用显著性网络

使用显著性网络

嵌入水印的图像

PSNR
32.210 8

31.495 0

SSIM
0.916 7
0.920 8

提取的水印图像

BER
0.006 0
0.002 0

SSIM
0.975 9
0.992 4
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后，如图 8 所示，未使用水印冗余模块时，分别裁

剪掉这 4 个部分会导致其所提取水印对应位置的

信息丢失，但是使用水印冗余模块后，丢失的部分

可以通过冗余的信息进行补全。

4 结束语

本文提出了一种具有较强抗剪切攻击能力的

数字图像水印方法。利用显著性检测选取图像中

语义信息丰富的图像区域作为嵌入区域，从语义

层面降低图像嵌入水印区域被剪切的可能性。此

外，本文设计一种基于排列重组的水印冗余方法。

利用 Transformer 网络将冗余水印嵌入图像中，并

使用卷积网络提取水印图像。提取时通过冗余水

印的融合，进一步提高了水印图像的质量。通过

在 ImageNet 上随机选取 100 类图像数据进行训

练和测试，结果表明，本文方法可以有效抵抗 9 种

常见的攻击方法。在对比方法无法抵抗基于图像

内容的剪切攻击时，本文方法依然可以准确地提

出水印图像。大量实验表明本文方法的有效性。
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