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拒绝服务攻击下存在量化的CPS鲁棒预测控制
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摘 要：针对存在控制输入量化和系统不确定性的信息物理系统（cyber-physical systems，CPS）安全控制问题，给出拒绝服务（deni-

al-of-service，DoS）攻击下CPS的鲁棒预测控制器设计方法。首先，考虑拒绝服务攻击的随机特性，将拒绝服务攻击描述为

满足伯努利分布的丢包过程；其次，基于对数量化器和扇形有界方法，把CPS的量化控制问题转化为CPS的鲁棒控制问题；

同时，利用李雅普诺夫稳定性理论和LMI方法，得到保证系统稳定的鲁棒预测控制器。仿真实例验证了所设计控制方法的

有效性。
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Abstract: Aiming at the security control problems of cyber-physical systems (CPS) with control input quantization and system uncertainty,

this paper presents a robust predictive controller design method for CPS under denial-of-service (DoS) attacks. Firstly, consider-

ing the random nature of DoS attacks, DoS attacks are described as packet loss processes that satisfy the Bernoulli distribution.

Secondly, the logarithmic quantizer and sector bounded methods are adopted to Transform the system quantitative control prob-

lem into a CPS robust control problem. At the same time, using Lyapunov stability theory and LMI method, a robust predictive

controller that can ensure system stability is obtained. Finally, simulation examples verify the effectiveness of the designed con-

trol strategy.
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0 引言

随着网络技术迅速发展，物理信息系统CPS得到了广

泛的应用，例如远端诊断、故障排除和自动驾驶系统等多

个领域。但系统本身的局限性，包括网络带宽受限、数模

转换的误差，以及传感器、控制器和执行器在网络中进行

数据传输可能会带来的网络安全问题，这些势必会给系统

的控制性能造成挑战。当前全球网络安全事件仍然频发，

网络攻击威胁持续上升，2022年1月，红十字国际委员会

遭到网络攻击，导致超 51万名高度脆弱人群的个人数据

被黑；同年3月，丰田汽车由于一家供应商遭受网络攻击，

导致其关闭在日本所有工厂，造成严重经济损失；同年 6

月，学习通数据库遭到网络攻击，导致1亿7 273万条数据

泄露。针对CPS的攻击方式主要为主动攻击，包括欺骗攻

击、拒绝服务攻击、重放攻击。其中拒绝服务攻击通过耗

尽通信网络中的资源来阻塞信道，由于攻击方式高效且最

常见，因此拒绝服务攻击下CPS安全控制问题备受关注。

目前，已有众多学者针对CPS的安全控制问题进行

了研究［1-3］。文献［4］针对能量受限且攻击策略未知的拒

绝服务攻击下的CPS，同时考虑信道中固有的丢包，提出

基于观测器的控制方法使得系统稳定并满足性能指标；

文献［5］考虑具有随机特性且有界的丢包过程，以成功传

输的上一时刻系统状态补偿拒绝服务攻击引起的丢包；文

献［6］考虑了存在延迟、丢包和扰动的不确定系统，提出

来一种基于圆锥互补线性化等方法的控制策略；文献［7］

同文献［4］一样，在考虑通信信道存在拒绝服务攻击的同

时，信道中也存在固有丢包，基于LMI方法和锥补线性化

给出了系统稳定性分析和控制策略；文献［8］针对周期性

拒绝服务攻击下的网络控制系统，提出一种弹性控制策

略，利用u-step正不变集和改进的初始可行集实现了系统

在拒绝服务攻击下的指数稳定，并给出了系统允许拒绝

服务攻击的最大时间；文献［9］针对随机拒绝服务攻击下
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的CPS，将攻击模型建立为满足Bernoulli分布丢包过程，

基于事件触发给出了系统保性能控制方法；文献［10］针

对CPS中一类随机发生网络丢包的线性离散时间系统，

基于Lyapunov稳定性理论并求解一组LMI，给出了控制

器设计方法，保证了闭环系统稳定性；文献［11］考虑执行

器到传感器（A-C）遭受攻击且存在信号量化的CPS，利用

观测器对系统状态和攻击信号估计值给出了控制器设计

方法，并基于Lyapunov稳定性理论对系统稳定性进行分

析；文献［12］针对CPS同时考虑执行器攻击和量化误差，

所设计控制器包括量化补偿器和攻击补偿器两部分，分

别针对量化误差的影响和假数据攻击上界的影响进行补

偿；文献［13］针对控制器至执行器（C-A）存在信号量化的

线性不确定系统，并基于一种扇形有界方法，以LMI的形

式给出了系统的稳定性分析和控制策略。

基于上述分析，本文同时考虑量化与拒绝服务攻击，

研究了拒绝服务攻击下存在量化和系统不确定性的CPS

的鲁棒预测控制问题。针对控制器至执行器（C-A）信道

存在随机拒绝服务攻击的CPS，构建一个同时存在随机

拒绝服务攻击和信号量化的不确定系统模型，并采用对

数量化器和一种扇形有界方法，将量化控制问题转换为

基于LMI方法的Min-Max优化问题，最终设计出能保证

系统稳定的鲁棒预测控制器。

1 问题描述

本文考虑的CPS结构框图如图1所示，控制器与执行

器（C-A）间的网络层存在拒绝服务攻击，并且为了降低通

信压力，控制器输出在量化后再进行传输。零阶保持器

存储最新的控制输入，用于补偿系统遭受拒绝服务攻击

时丢失的数据包。

图1 信息物理系统结构

根据以上描述，考虑下列具有控制输入量化和不确

定性的离散化信息物理系统模型：

（1）

式中，xx（k）Rn为系统状态，vv（k）Rm为控制输入。A和B

是具有适当维数的常数矩阵；A 和 B 是具有适当维数

的描述不确定性的矩阵。且式（1）满足下列等式约束条件：

（2）

（3）

文章采用对数量化器，式（2）是利用扇区有界方法得

出控制输入和控制器输出之间的关系，u（k）是控制器输

出，M 和N 是适当维数的常数矩阵，不确定矩阵F 满足：

FF T≤I。

另外考虑 C-A 通信信道中可能发生的随机 DoS 攻

击，其中攻击模型为

（4）

式中，ααk是独立同分布的伯努利随机过程，Pr{α k=1}=p是

数据成功传输的概率，Pr{α k=0}=1-p 是数据传输失败的

概率。

若C-A通信信道遭受DoS攻击，则执行器输入由零

阶保持器ZOH保存的上一时刻的执行器输入给出。这样

DoS攻击下具有输入量化和不确定性的离散化信息物理

系统模型为

（5）

基于上面给出的系统模型（5），可以得出系统的预

测模型：

（6）

式中，xx（k+ll |k）表示k 时刻对的k+ll 时刻的状态预测值，

则预测输出序列U ∞
0表示为

（7）

式中，u（k）=u（k |k），预测序列中的其他元素可由辅助反

馈增益K（k）求出。因此k时刻满足性能指标J（k）的预

测控制问题描述为

（8）

其中：
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式中，对称正定矩阵 = T＞0，R=RT＞0是状态和输入加

权矩阵。

在鲁棒预测控制器设计之前，引用以下几个引理：

引理1.1（Schur补引理）：考虑对称矩阵 ，

其中S12=S21
T且S11，S22可逆，则S＞0等价于：

（1）

（2）

引理 1.2：假设存在具有适当维数的实矩阵D，F 和

E，并且矩阵满足不等式条件F TF≤I，那么存在一个标量

ε＞0，不等式DFE+E TF TDT≤εDHDT+ε -1E TE成立。

2 主要结果

定理 2.1 假设量化密度已知的情况下。如果存在矩

阵G（k）＞0，G 1（k）＞0，W（k）＞0，W 1（k）＞0，X（k）＞0，

Y（k），以及对称正定矩阵P（k）＞0，S（k）＞0，标量ε＞0，

γ（k）＞0使得无穷时域性能指标J（k）具有最小上界，即：

并满足如下两个不等式条件：

（9）

（10）

其中：

那么系统渐近稳定，且获得良好的控制性能，其中反

馈控制增益为：

（11）

证明：首先证明式（9）。针对系统（5）选取如下形式

的李雅普诺夫函数：

（12）

对V（k |k）做前向差分结合式（6）可得：

（13）

其中：

显然，如果系统渐近稳定，那么V（k |k）的向前差分

必定为负，再将式（13）展开，可转换为下式：
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（14）

令P（k）=X -1（k），对式（14）应用引理1.1，并在两侧同

乘diag{P -1（k），P -1（k），I，I}，整理可得：

（15）

根据引理1.2，如果存在对称正定矩阵G（k），使得：

（16）

那么式（15）成立。对式（16）应用引理 1.1 并重复上

述方法，最终可得：如果存在对称正定矩阵G 1（k），使得：

（17）

则式（15）成立。其中：

对式（17）应用引理1.1并代入式（2），分解可得：

（18）

根据引理1.2可知，如果存在一个标量ε＞0使得：

（19）

那么式（18）成立。

其中，

应用引理1.1，式（19）等价于式（9）。下面证明式（10），

首先定义： *（k）= ［J 0（k）+J 1（k）］，不确定系统（5）

的标称系统的稳定性条件：

（20）

应用引理1.1，式（20）等价于：

（21）

根据引理1.2，如果存在正定矩阵W 1（k），使得：

（22）

那么式（21）成立。对式（22）应用引理 1.1 并重复上

述方法，最终可得：如果存在对称正定矩阵，使得：

（23）

则式（21）成立。其中：

对式（23）应用引理1.1，分解可得：

（24）

由引理1.2可知，如果存在一个标量ε＞0，使得：

（25）

那么式（24）成立。其中：
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根据引理1.1，式（25）等价于式（10）。证毕。

3 仿真实例

文献［14-17］通过预测模型的方法解决了一系列能源

行业领域和制造业领域的实际问题。为验证本文算法的

实际应用价值，通过文献［18］中的电阻-电容-电感电路

（resistor-inductor-capacitor circuit），同时考虑 C-A 通道存

在的输入量化和系统的不确定性，则给出离散化后的系

统模型为式（5）所示。其中：

假定系统的初始参数为 xx（0）=［7 5 -7 -5］T，u（-1）=3，

R=0.01， =0.000 1I 4，δ=0.512，则根据定理 2.1 可求出无

DoS 攻击时控制器增益：K=［1.052 9 0.095 0 -1.133 1

0.536 6］。

系统状态 xx（k）和系统控制输入 u（k |k）的变化轨迹

如图 2（a）和图 2（b）所示。可以看出，系统的状态与控制

输入都可以较快收敛至零，因此本文所设计的控制器在

没有DoS攻击的情况下能够使系统较快稳定。

假设系统遭受到随机DoS攻击，根据定理2.1可得系

统此时的控制器增益K=［0.978 5 0.088 8 -1.070 0 0.462 7］。

图3（a）和图3（b）给出了DoS攻击概率为0.20时系统状态

和控制输入的变化轨迹，可以看出，在系统遭受到随机

DoS攻击后，系统状态和控制输入都收敛至零，系统仍具

有良好的控制性能。

图4（a）和图4（b）给出了攻击概率为0.40时的系统状

态和控制输入轨迹。图4表明，当系统遭受的攻击概率为

0.40时，本文所设计的控制器仍能够保持系统的稳定。

基于上述仿真实例可以看出，遭受随机DoS攻击且

系统存在量化和不确定性的 CPS 在本文所设计的控制

器的控制下，具有良好的控制性能，可以使系统稳定，但

当攻击概率为 0.50 时，系统不再稳定，这表明本文所设

计的控制器在一定的攻击概率范围内，能够保持系统的

稳定性。

（b） 控制输入轨迹（a） 状态轨迹

（a） 攻击概率为0.2的状态轨迹 （b） 攻击概率0.2时控制输入轨迹

图2 无攻击时系统状态和控制输入轨迹

图3 攻击概率0.2时系统状态和控制输入轨迹
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4 结束语

本文研究了随机拒绝服务攻击下存在输入量化和系

统不确定性的CPS鲁棒预测控制问题。考虑拒绝服务攻

击的随机特性以及CPS本身局限性使得数据传输时的量

化问题，基于Lyapunov稳定性理论和线性矩阵不等式技

术得到所设计控制方法。最后，仿真实例表明了本文所

提出的控制方法是有效的。由于文中考虑的攻击策略较

为简单，未来的研究可以集中在更复杂的攻击策略和系

统模型，进行信息物理系统的安全控制问题研究。
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（a） 攻击概率为0.4的状态轨迹 （b） 攻击概率0.4时控制输入轨迹
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图4 攻击概率0.4时系统状态和控制输入轨迹
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